Sistemas Dell™ PowerConnect™ 34XX Guia del usuario

Introduccidn

Descrip del hardware

Instalacién de PowerConnect 3424/P y PowerConnect 3448/P
Configuracién de PowerConnect 3424/P y 3448/P

Uso del administrador de conmutadores OpenManage de Dell
Configuracién de la informacién del sistema

Configuracién de la informacién del conmutador

Visualizacién de estadisticas

Configuracién de la calidad de servicio

Informacidn sobre interacciones de las funciones del dispositivo
Glosario

Notas, avisos y precauciones

ﬂ NOTA: una NOTA proporciona informacion importante que le ayudard a utilizar mejor el ordenador.

° AVISO: un AVISO indica la posibilidad de dafios en el hardware o la pérdida de datos, e informa de como evitar el problema.

/_j}. PRECAUCION: un mensaje de PRECAUCION indica el riesgo de dafios materiales, lesiones corporales o incluso la muerte.

La infor i6 ida en este puede modificarse sin previo aviso.
© 2005 Dell Inc. Reservados todos los derechos.

Queda estrictamente prohibida la reproduccion de este documento en cualquier forma sin la autorizacién por escrito de Dell Inc.

Marcas comerciales utilizadas en este texto: Dell, Dell OpenManage, el logotipo de DELL, Inspiron, Dell Precision, Dimension, OptiPlex, PowerConnect, PowerApp, PowerVault, Axim, DellNet
y Latitude son marcas comerciales de Dell Inc. Microsoft y Windows son marcas comerciales registradas de Microsoft Corporation.

Otras marcas y otros nombres comerciales pueden utilizarse en este documento para hacer referencia a las entidades que los poseen o a sus productos. Dell Inc. renuncia a
cualquier interés sobre la propiedad de marcas y nombres comerciales que no sean los suyos.

Marzo de 2005


file:///C:/data/Network/PC34xx/sp/ug/carrierc.htm#102350
file:///C:/data/Network/PC34xx/sp/ug/carriere.htm#644389
file:///C:/data/Network/PC34xx/sp/ug/carrierg.htm#94537
file:///C:/data/Network/PC34xx/sp/ug/carrieri.htm#34482
file:///C:/data/Network/PC34xx/sp/ug/carrierk.htm#696297
file:///C:/data/Network/PC34xx/sp/ug/carrierm.htm#124331
file:///C:/data/Network/PC34xx/sp/ug/carriero.htm#844857
file:///C:/data/Network/PC34xx/sp/ug/carrierq.htm#850029
file:///C:/data/Network/PC34xx/sp/ug/carriers.htm#122867
file:///C:/data/Network/PC34xx/sp/ug/carrierv.htm#425480
file:///C:/data/Network/PC34xx/sp/ug/carrierw.htm

Regresar a la pagina de contenido

Introduccion

Sistemas Dell™ PowerConnect™ 34XX Guia del usuario

@ Descripcién del sistema
@ Informacién general sobre el apilamiento

@ Informacién general sobre las funciones

@ Documentacién adicional sobre la CLI

PowerConnect 3424/3448 y PowerConnect 3424P/3448P son dispositivos apilables y avanzados de varios niveles. Las unidades PowerConnect pueden
funcionar como dispositivos de conmutaciéon o como dispositivos apilables, independientes y de varios niveles, con hasta seis miembros del apilamiento.

Esta guia del usuario contiene la informacion necesaria para instalar, configurar y realizar el mantenimiento del dispositivo.

Descripcion del sistema

PowerConnect 3424/3448 y PowerConnect 3424P/3448P combinan la versatilidad con una necesidad de administracion minima. Las series PowerConnect
3424 y 3448 incluyen los tipos de dispositivo siguientes:

1 PowerConnect 3424
1 PowerConnect 3424P
1 PowerConnect 3448

1 PowerConnect 3448P

PowerConnect 3424

PowerConnect 3424 tiene 24 puertos 10/100 Mbps y dos puertos SFP, ademas de dos puertos de cobre que pueden utilizarse para reenviar trafico en el caso
de un dispositivo independiente, o bien como puertos de apilamiento cuando el dispositivo esta apilado. Este dispositivo también cuenta con un puerto de
consola RS-232. PowerConnect 3424 es un dispositivo apilable, pero también puede funcionar como unidad independiente.

PowerConnect 3424P

PowerConnect 3424P tiene 24 puertos 10/100 Mbps y dos puertos SFP, ademas de dos puertos de cobre que pueden utilizarse para reenviar trafico en el
caso de un dispositivo independiente, o bien como puertos de apilamiento cuando el dispositivo esta apilado. Este dispositivo también cuenta con un puerto
de consola RS-232. PowerConnect 3424P es un dispositivo apilable, pero también puede funcionar como unidad independiente. Asimismo, PowerConnect
3424P incorpora la funcién de alimentacion a través de Ethernet (PoE).

Figura 1-1. PowerConnect 3424 y PowerConnect 3424P

PowerConnect 3448

PowerConnect 3448 tiene 48 puertos 10/100 Mbps y dos puertos SFP, ademas de dos puertos de cobre que pueden utilizarse para reenviar trafico en el caso
de un dispositivo independiente, o bien como puertos de apilamiento cuando el dispositivo estd apilado. Este dispositivo también cuenta con un puerto de
consola RS-232. PowerConnect 3448 es un dispositivo apilable, pero también puede funcionar como unidad independiente.

PowerConnect 3448P

PowerConnect 3448P tiene 48 puertos 10/100 Mbps, dos puertos SFP y dos puertos de cobre que pueden utilizarse para reenviar trafico cuando el dispositivo
estd instalado en modo independiente, o bien como puertos de apilamiento cuando el dispositivo forma parte de una pila. Este dispositivo también cuenta con
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un puerto de consola RS-232. Ademas, PowerConnect 3448P incorpora la funcién de PoE.

Figura 1-2. PowerConnect 3448 y PowerConnect 3448P
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Informacion general sobre el apilamiento

El apilamiento de PowerConnect 3424/P y PowerConnect 3448/P permite administrar varios conmutadores a través de un Unico punto, como si todos los
miembros de la pila fueran una sola unidad. El acceso a todos los miembros de la pila se realiza mediante una Unica direccién IP, a través de la cual se
administra la pila. La pila se puede administrar desde:

1 Una interfaz basada en Web
1 Una estacién de administracion SNMP

1 La interfaz de linea de comandos (CLI)

Los dispositivos PowerConnect 3424/P y PowerConnect 3448/P permiten apilar hasta seis unidades por pila, pero también pueden funcionar como unidades
independientes.

Durante la instalacion del apilamiento, se selecciona un conmutador como unidad maestra de la pila, y se puede seleccionar otro miembro del apilamiento para
que actlie como unidad maestra de reserva. Los demas dispositivos se seleccionan como miembros de la pila, y se les asigna una ID de unidad exclusiva.

El software del conmutador se descarga por separado para cada miembro de la pila. Sin embargo, todas las unidades de la pila deben tener instalada la
misma version del software.

El apilamiento y la configuracién del conmutador se realiza mediante la unidad maestra de la pila. La unidad maestra de la pila detecta y vuelve a configurar
los puertos con un impacto minimo sobre el funcionamiento en los casos siguientes:

1 Si se produce un error en una unidad.
1 Si se produce un error en el enlace de apilamiento entre unidades.
1 Si se inserta una unidad.

1 Si se extrae una unidad del apilamiento.

Topologia de la pila

La serie PowerConnect 3400 funciona con una topologia de anillo. En una topologia de anillo apilada, todos los dispositivos de la pila estan interconectados
en forma de circulo. Cada dispositivo de la pila acepta datos y los envia al dispositivo al que esta conectado. El paquete sigue su camino a través de la pila
hasta que alcanza su destino. El sistema descubre cudl es la mejor ruta para enviar el trafico.

Figura 1-3. Topologia de anillo de apilamiento

Topologia de anillo




La mayor parte de los problemas que se presentan en las toplogias de anillo se producen cuando un dispositivo del anillo deja de estar operativo o cuando
hay un error en un enlace. En la pila de PowerConnect 3424/P y PowerConnect 3448/P, el sistema pasa automaticamente a una topologia de sustitucion tras
error de apilamiento sin que se produzca ningln tiempo de inactividad. Se genera un mensaje de SNMP automaticamente, y no es necesario realizar ninguna
accién de administracion de la pila. Sin embargo, debe repararse el enlace o el miembro del apilamiento afectado para garantizar la integridad del apilamiento.

Una vez resueltos los problemas del apilamiento, es posible volver a conectar el dispositivo a la pila inmediatamente, y se restaura la topologia de anillo.

Topologia de sustitucion tras error de apilamiento

Si se produce un error en la topologia de apilamiento, la pila vuelve a la topologia de sustitucién tras error de apilamiento. En la topologia de sustitucidn tras
error de apilamiento, los dispositivos funcionan en cadena. La unidad maestra de la pila determina a donde deben enviarse los paquetes. Cada unidad se
conecta a dos dispositivos contiguos, excepto las unidades superior e inferior.

Miembros del apilamiento e ID de unidad

Las ID de unidad de apilamiento son esenciales para la configuracion del apilamiento. El funcionamiento del apilamiento se determina durante el proceso de
inicio. El modo de funcionamiento se determina mediante la ID de unidad seleccionada durante el proceso de inicializaciéon. Por ejemplo, si el usuario ha
seleccionado el modo independiente, el dispositivo se inicia como dispositivo independiente.

Cada unidad de dispositivo se entrega con una ID de unidad predeterminada de la unidad independiente. Si el dispositivo funciona como unidad
independiente, todos los LED de apilamiento estan apagados.

Una vez que el usuario seleccione una ID de unidad distinta, ésta ya no se borrard y seguira siendo valida aunque se reinicie la unidad.

Las ID de unidad 1 y 2 estan reservadas para unidades susceptibles de ser maestras. Las ID de unidad de la 3 a la 6 pueden definirse para los miembros de
la pila.

Cuando se inicia la unidad maestra, o cuando se inserta o extrae un miembro de la pila, la unidad maestra da comienzo a un proceso de descubrimiento del
apilamiento.

ﬂ NOTA: si se detecta que dos miembros tienen la misma ID de unidad, la pila sigue funcionando, pero Unicamente formara parte de la pila la unidad cuya
unién se haya realizado antes. Se envia un mensaje al usuario en el que se le comunica que una unidad no ha podido unirse a la pila.

Extraccién y sustitucion de miembros del apilamiento

Las unidades 1 y 2 son unidades susceptibles de ser maestras. Las unidades 1 y 2 se designan como unidad maestra o como unidad maestra de reserva. La
asignacion de la unidad maestra de la pila se realiza durante el proceso de configuracion. Uno de los miembros de la pila susceptibles de ser unidad maestra
se elige como unidad maestra, y el otro se elige como unidad maestra de reserva, de acuerdo con el proceso de decision siguiente:

1 Sien la pila sélo existe una unidad susceptible de ser maestra, se elige ésta como unidad maestra.

1 Si en la pila existen dos miembros susceptibles de ser unidad maestra, y uno de ellos se ha configurado manualmente como unidad maestra de la pila,
se elige este miembro.

Si en la pila existen dos unidades susceptibles de ser maestras y ninguna de ellas se ha configurado manualmente como unidad maestra, se elige como
unidad maestra de la pila la unidad con un tiempo de actividad superior.

Si en la pila existen dos unidades susceptibles de ser maestras y ambas se han configurado manualmente como unidad maestra, se elige como unidad
maestra de la pila la unidad con un tiempo de actividad superior.

Si los dos miembros de la pila susceptibles de ser unidad maestra tienen la misma antigliedad, se elige la unidad 1 como unidad maestra de la pila.

ﬂ NOTA: se considera que dos miembros de un apilamiento tienen la misma antigliedad si ambos se han insertado con una diferencia de tiempo
inferior o igual a diez minutos.

Por ejemplo, si la unidad 2 se inserta en el primer minuto de un ciclo de diez minutos y la unidad 1 se inserta en el quinto minuto de dicho ciclo, se considera
que ambas unidades tienen la misma antigiedad. Si en la pila hay dos miembros susceptibles de ser unidad maestra que tienen la misma antigliedad, se elige
la unidad 1 como unidad maestra.

La unidad maestra y la unidad maestra de copia de seguridad se mantienen en modo de espera activo. El modo de espera activo permite que la unidad



maestra de reserva sustituya la unidad maestra en caso de error. De esta forma, se garantiza que la pila siga funcionando con normalidad.

Durante el modo de espera activo, la unidad maestra y la unidad maestra de reserva sélo se sincronizan con la configuracion estatica. Cuando se configura la
unidad maestra de un apilamiento, ésta debe sincronizarse con la unidad maestra de reserva. La configuracién dindmica, como por ejemplo las direcciones
MAC obtenidas dindmicamente, no se guarda.

Cada puerto de la pila tiene una ID de unidad, un tipo de puerto y un nimero de puerto especificos, que forman parte tanto de los comandos de configuracion
como de los archivos de configuracién. Los archivos de configuracion se administran Gnicamente desde la unidad maestra de la pila del dispositivo. Las tareas
de administracién son las siguientes:

1 Guardar en la memoria Flash
1 Cargar archivos de configuracién en un servidor TFTP externo

1 Descargar archivos de configuracién desde un servidor TFTP externo

ﬂ NOTA: se guarda la configuracion de la pila para todos los puertos configurados, incluso si se restablece la pila o los puertos dejan de estar
presentes.

A cada reinicio, se realiza un descubrimiento de la topologia y la unidad maestra identifica todas las unidades de la pila. Las ID de unidad se guardan en la
unidad y se obtienen a través del proceso de descubrimiento de la topologia. Si una unidad intenta iniciarse sin que exista una unidad maestra seleccionada y
la unidad no estd en modo independiente, no se iniciara.

Los archivos de configuracidn sélo se modifican mediante la configuracion explicita del usuario. Los archivos de configuraciéon no se modifican automaticamente
cuando:

1 Se afiaden unidades.
1 Se extraen unidades.
1 Se asignan nuevas ID de unidad a las unidades.

1 Las unidades alternan el modo de apilamiento y el modo independiente.

Cada vez que se reinicia el sistema, se utiliza el archivo de configuracién de inicio de la unidad maestra para configurar la pila.

Si se extrae un miembro de la pila y se sustituye por una unidad que tiene la misma ID, el miembro de la pila se definira con la configuracion del dispositivo
original. En la pagina de inicio del administrador de conmutadores PowerConnect OpenManage sélo aparecen los puertos que estan presentes fisicamente,
que pueden configurarse mediante el sistema de administracion Web. Los puertos que no estadn presentes se configuran a través de las interfaces CLI o
SNMP.

Sustitucion de miembros del apilamiento

Si se sustituye un miembro de la pila por otro miembro de pila con la misma ID de unidad, se aplica la configuracién previa del dispositivo al miembro de la pila
insertado. Si el nuevo dispositivo insertado tiene un nimero mayor o menor de puertos que el anterior, se aplica la configuracion de puertos correspondiente
al nuevo miembro de la pila. Por ejemplo:

1 Si una unidad PowerConnect 3424/P sustituye otra unidad PowerConnect 3424/P, se conservaran todas las configuraciones de puertos.

1 Si una unidad PowerConnect 3448/P sustituye otra unidad PowerConnect 3448/P, se conservaran todas las configuraciones de puertos.

Figura 1-4. Unidad PowerConnect 3448/P sustituida por otra unidad PowerConnect 3448/P
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1 Si una unidad PowerConnect 3448/P sustituye una unidad PowerConnect 3424/P, los primeros 24 puertos FE de 3448/P recibiran la configuracion de
los 24 puertos FE de 3424/P. Las configuraciones de los puertos GE no variaran. Para los puertos restantes se utilizard la configuracion de puertos
predeterminada.



Figura 1-5. Puerto de PowerConnect 3448/P sustituido por puerto de PowerConect 3424/P
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1 Si una unidad PowerConnect 3424/P sustituye una unidad PowerConnect 3448/P, los 24 puertos FE de PowerConnect 3424/P reciben la configuracion
de los primeros 24 puertos FE de PowerConnect 3448/P. Las configuraciones de los puertos GE no variaran.

Figura 1-6. Puerto de PowerConect 3424/P sustituido por puerto de PowerConnect 3448/P
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Cambio de unidad maestra a unidad maestra de copia reserva

La unidad maestra de reserva sustituye la unidad maestra en los casos siguientes:

1 Cuando se extrae la unidad maestra de la pila o se produce un error en dicha unidad.
1 Cuando se produce un error en los enlaces de la unidad maestra de la pila a los miembros del apilamiento.

1 Cuando se produce una conmutacion por software a través de una interfaz Web o la CLI.

El paso de unidad maestra a unidad maestra de reserva conlleva una pérdida de servicio limitada. Las tablas dindmicas se obtendran nuevamente si se
produce un error. El archivo de configuracion en ejecucion esta sincronizado entre la unidad maestra y la unidad maestra de reserva, y seguira en ejecucion
en la unidad maestra de reserva.

Informacion general sobre las funciones

En esta seccidn se describen las funciones de los dispositivos. Si desea obtener una lista completa y actualizada de todas las funciones del dispositivo,
consulte las notas de la version del software mas recientes.

Alimentacion a través de Ethernet

La alimentacidn a través de Ethernet (PoE) proporciona alimentacion a los dispositivos en un cableado de LAN existente sin que deba actualizarse ni
modificarse la infraestructura de la red. PoE elimina la necesidad de colocar los dispositivos de red cerca de fuentes de energia. PoE puede utilizarse en las
aplicaciones siguientes:

1 Teléfonos IP



1 Puntos de acceso inaldmbrico
1 Puertas de enlace IP
1 PDA

1 Supervision remota de audio y video

Para obtener mas informacién sobre la alimentacion a través de Ethernet, consulte "Administracion de la alimentacion a través de Ethernet".

Bloqueo de cabecera de linea

El bloqueo de cabecera de linea (HOL) provoca demoras en el trafico y la pérdida de tramas debido a que el trafico compite por los mismos recursos de
puertos de salida. El bloqueo HOL pone en cola los paquetes, y los paquetes situados al principio de la cola se reenvian antes que los paquetes situados al
final de la cola.

Compatibilidad con el control de flujo (1IEEE 802.3X)

El control de flujo permite que dispositivos de velocidad inferior se comuniquen con dispositivos de velocidad superior solicitando que el dispositivo de
velocidad mayor deje de enviar paquetes. Las transmisiones se detienen temporalmente para evitar un desbordamiento en el bdfer.

Para obtener informacion sobre la configuracidn del control de flujo para puertos o LAG, consulte "Definicion de la configuracién de los puertos” o "Definicion de
los parametros de LAG".

Compatibilidad con la contrapresion

En los enlaces semiduplex, el puerto receptor evita que se produzcan desbordamientos en el bufer ocupando el enlace de modo que éste no esté disponible
para trafico adicional.

Para obtener informacién sobre la configuracién del control de flujo para puertos o LAG, consulte "Definicién de la configuracién de los puertos" o "Definiciéon de
los parametros de LAG".

Pruebas virtuales de cables (VCT)

La funcién VCT permite detectar y notificar los posibles problemas de los cables en enlaces de cobre, como desconexiones o cortocircuitos. Para obtener mas
informacion sobre las pruebas de cables, consulte "Ejecucion de los diagndsticos de cables".

Compatibilidad con MDI/MDIX

Cuando la negociacién automatica esta activada, el dispositivo detecta automaticamente si el cable conectado a un puerto RJ-45 es cruzado o directo.

El cableado estandar para las estaciones finales se conoce como interfaz dependiente del medio (MDI), mientras que el cableado estandar para los
concentradores y los conmutadores se conoce como interfaz dependiente del medio con cable cruzado (MDIX).

Para obtener informacién sobre la configuracion de MDI/MDIX para puertos o LAG, consulte "Definicion de la configuracidn de los puertos" o "Definicion de los
parametros de LAG".

Negociacion automatica

La negociacién automéatica permite que un dispositivo anuncie modos de funcionamiento. La funcién de negociaciéon automatica permite el intercambio de
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informacidn entre dos dispositivos que comparten un segmento de enlace punto a punto, asi como la configuracién automéatica de ambos dispositivos para
aprovechar al maximo sus capacidades de transmision.

La serie PowerConnect 3400 mejora la negociacién automatica, ya que incorpora la posibilidad de anunciar puertos. El anuncio de puertos permite al
administrador del sistema configurar las velocidades de puerto que se anuncian.

Para obtener mas informacion sobre la negociacion automatica, consulte "Definicion de la configuracion de los puertos” o "Definiciéon de los parametros de
LAG".

Funciones compatibles con las direcciones MAC

Compatibilidad con la capacidad de las direcciones MAC

El dispositivo admite un maximo de 8.192 direcciones MAC. El dispositivo reserva direcciones MAC especificas para que las utilice el sistema.

Entradas de MAC estaticas

Las entradas de MAC pueden introducirse manualmente en la tabla de direcciones, en lugar de obtenerse a partir de las tramas entrantes. Estas entradas
definidas por el usuario no caducan, y se conservan tras cualquier restablecimiento y reinicio.

Para obtener mas informacion, consulte "Definicion de direcciones estaticas".

Obtencion automatica de direcciones MAC

El dispositivo permite obtener automaticamente direcciones MAC a partir de los paquetes entrantes. Las direcciones MAC se almacenan en la tabla de
direcciones.

Caducidad automatica de las direcciones MAC

Las direcciones MAC desde las que no se ha recibido trafico durante un periodo determinado caducan. Esto evita que se desborde la tabla de direcciones.

Para obtener mas informacion sobre la configuracion del periodo de caducidad de las direcciones MAC, consulte "Visualizacion de direcciones dinamicas".

Conmutacion basada en MAC compatible con VLAN

El dispositivo realiza siempre puentes compatibles con VLAN. En cambio, no realiza puentes clasicos (IEEE802.1D), en los que las tramas se reenvian
Unicamente en funcién de su direcciéon MAC de destino. No obstante, puede configurarse una funcién parecida para las tramas sin etiqueta. Las tramas
dirigidas a una direccién MAC de destino que no esté asociada con ningun puerto se distribuyen a todos los puertos de la VLAN pertinente.

Compatibilidad con la multidifusién de MAC

El servicio de multidifusion es un servicio de difusion limitado que permite las conexiones de uno a varios y de varios a varios para la distribucién de la
informacion. En el servicio de multidifusiéon de nivel 2, se dirige una Unica trama a una direccién de multidifusion especifica desde la cual se transmiten copias
de la trama a los puertos pertinentes.

Para obtener mas informacion, consulte "Asignacion de pardmetros de multidifusiéon "reenviar todos"".
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Funciones del nivel 2

Inspeccion de IGMP

La inspeccion de IGMP examina el contenido de las tramas de IGMP cuando las reenvia el dispositivo desde las estaciones de trabajo a un enrutador de
multidifusién ascendente. Desde la trama, el dispositivo identifica las estaciones de trabajo configuradas para sesiones de multidifusiéon y los enrutadores de
multidifusion que estan enviando tramas de multidifusion.

Para obtener mas informacién, consulte "Inspeccién de IGMP".

Duplicacién de puertos

La duplicacién de puertos supervisa y duplica el trafico de red mediante el reenvio de copias de los paquetes entrantes y salientes de un puerto supervisado a
un puerto supervisor. Los usuarios especifican qué puerto de destino recibe las copias de todo el trafico que pasa por uno puerto de origen concreto.

Para obtener mas informacion, consulte "Definicién de sesiones de duplicacién de puertos”.

Control de tormentas de difusion

El control de tormentas permite limitar la cantidad de tramas de multidifusion y de difusién que el dispositivo acepta y reenvia.

Cuando se reenvian las tramas de nivel 2, las tramas de difusion y de multidifusién se distribuyen a todos los puertos de la VLAN pertinente. De este modo se
ocupa amplitud de banda y se cargan todos los nodos conectados en todos los puertos.

Para obtener mas informacion, consulte "Activacién del control de tormentas".

Funciones compatibles con VLAN

Compatibilidad con VLAN

Las VLAN son grupos de puertos de conmutacion que se componen de un unico dominio de difusidn. Los paquetes se clasifican como pertenecientes a una
VLAN segun la etiqueta de VLAN o segin una combinacién del puerto de entrada y el contenido del paquete. Los paquetes que comparten atributos comunes
pueden agruparse en la misma VLAN.

Para obtener mas informacion, consulte "Configuracién de redes VLAN".

LAN virtuales (VLAN) basadas en puertos

Las VLAN basadas en puertos clasifican los paquetes entrantes en las VLAN segun su puerto de entrada.

Para obtener mas informacion, consulte "Definicion de la configuracién de puertos de VLAN".

Conformidad completa con el etiquetado de VLAN 802.1Q


file:///C:/data/Network/PC34xx/sp/ug/carriero.htm#848682
file:///C:/data/Network/PC34xx/sp/ug/carriero.htm#846173
file:///C:/data/Network/PC34xx/sp/ug/carriero.htm#846015
file:///C:/data/Network/PC34xx/sp/ug/carriero.htm#847408
file:///C:/data/Network/PC34xx/sp/ug/carriero.htm#847602

El estandar IEEE 802.1Q define una arquitectura para las LAN virtuales con puentes, los servicios incluidos en las VLAN, y los protocolos y algoritmos que
intervienen en la prestacion de dichos servicios.

Compatibilidad con GVRP

El protocolo de registro de VLAN de GARP (GVRP) permite eliminar y crear dindmicamente VLAN de conformidad con el estdndar IEEE 802.1Q en puertos
combinados 802.1Q. Cuando se activa GVRP, el dispositivo registra y propaga la pertenencia a la VLAN en todos los puertos que forman parte de la topologia
activa subyacente de las "Funciones del protocolo de arbol de extension".

Para obtener mas informacion, consulte "Configuracién de los pardametros de GVRP".

VLAN privadas

Los puertos de VLAN privada, una funcién de seguridad del nivel 2, permiten aislar los puertos entre si dentro de un mismo dominio de difusién.

Para obtener mas informacion sobre las VLAN privadas, consulte "Configuracion de redes VLAN privadas".

Funciones del protocolo de arbol de extension

Protocolo de arbol de extension (STP)

El arbol de extensién 802.1d es un requisito del conmutador de nivel 2 estdndar que permite crear puentes para evitar y resolver automaticamente los bucles
de reenvio de nivel 2 (L2). Los conmutadores intercambian mensajes de configuracién utilizando tramas formateadas especificamente, y activan y desactivan
de forma selectiva el reenvio en los puertos.

Para obtener més informacion, consulte "Configuracién del protocolo de arbol de extensién®.

Enlace rapido

El protocolo STP puede tardar entre 30 y 60 en converger. Durante este tiempo, STP detecta los posibles bucles y deja tiempo para permitir que los cambios
de estado se propaguen y que los dispositivos implicados respondan. El intervalo de entre 30 y 60 segundos se considera un tiempo de respuesta demasiado
largo para muchas aplicaciones. La opcidn de enlace rapido evita esta demora y puede utilizarse en topologias de red en las que no se producen bucles de
reenvio.

Para obtener mas informacion sobre la activacién del enlace rapido para puertos y LAG, consulte "Definicion de la configuracién STP de puertos" o "Definicion
de direcciones estéticas".

Protocolo de arbol de extension rapida IEEE 802.1w

El &rbol de extension puede tardar entre 30 y 60 segundos para que cada host determine si sus puertos reenvian trafico de forma activa. El protocolo de &rbol
de extension rapida (RSTP) detecta los usos de las topologias de red para permitir una convergencia mas rapida sin que se creen bucles de reenvio.

Para obtener mas informacion, consulte "Definicion del arbol de extension rapida”.

Protocolo de arbol de extension miultiple IEEE 802.1s

El protocolo de arbol de extensiéon multiple (MSTP) asigna las VLAN a instancias de STP. MSTP incorpora un escenario de equilibrado de carga distinto. Los
paquetes asignados a varias VLAN se transmiten por distintas rutas dentro de las zonas MSTP (zonas MST). Las zonas son uno o varios puentes MSTP a
través de los cuales pueden transmitirse tramas. El estandar permite a los administradores asignar trafico de VLAN a rutas exclusivas.
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Para obtener mas informacién, consulte "Configuracién del protocolo de &rbol de extensién".

Agregacion de enlaces

Agregacion de enlaces

Es posible definir hasta ocho enlaces agregados, que pueden tener hasta ocho puertos cada uno, para formar un grupo agregado de enlaces (LAG). Esto
permite lo siguiente:

1 Proteccidn de tolerancia a fallos contra la interrupcién de enlaces fisicos
1 Conexiones con una amplitud de banda mayor
1 Mejor resolucion de la amplitud de banda

1 Conectividad del servidor de alta amplitud de banda

Un LAG se compone de puertos que tienen la misma velocidad y que estén configurados para funcionar en modo duplex completo.

Para obtener mas informacion, consulte "Definicion de los parametros de LAG".

Agregacion de enlaces y LACP

El protocolo de control de agregacion de enlaces (LACP) utiliza intercambios homdlogos entre enlaces para determinar continuamente la capacidad de
agregacion de diversos enlaces, y proporciona de forma ininiterrumpida el maximo nivel de capacidad de agregacién posible entre un determinado par de
dispositivos. LACP determina, configura, vincula y supervisa automaticamente la vinculacion de los puertos dentro del sistema.

Para obtener mas informacion, consulte "Agregado de puertos".

Clientes BootP y DHCP

El protocolo de configuracion dinamica de host (DHCP) permite la recepcion de parametros de configuracion adicionales desde un servidor de red al iniciarse el
sistema. El servicio DHCP es un proceso continuo. DHCP es una extensiéon de BootP.

Para obtener mas informacion sobre DHCP, consulte "Definicion de los parametros de interfaces IP DHCP".

Funciones de calidad de servicio

Compatibilidad con la clase de servicio 802.1p

La técnica de sefializacién IEEE 802.1p es un estandar OSI de nivel 2 para marcar y priorizar el trafico de red en el subnivel MAC/enlace de datos. El tréfico de
802.1p se clasifica y se envia a su destino. No se establecen ni se aplican reservas o limites de amplitud de banda. El estandar 802.1p deriva del estandar
802.1Q (VLAN). 802.1p establece ocho niveles de prioridad, de forma parecida al campo de bits de encabezado IP de precedencia IP.

Para obtener mas informacién, consulte "Configuracién de la calidad de servicio.

Funciones de administracion de dispositivos
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Registros de excepciones y alarmas de SNMP

El sistema registra los eventos con cddigos de gravedad e indicacion de la hora. Los eventos se envian como excepciones de SNMP a una lista de
destinatarios de excepciones.

Para obtener mas informacion sobre las alarmas y las excepciones de SNMP, consulte "Definicién de los parametros de SNMP".

Versiones 1, 2 y 3 de SNMP

El protocolo simple de administracion de red (SNMP) sobre el protocolo UDP/IP controla el acceso al sistema; se define una lista de entradas de comunidad,
cada una de las cuales se compone de una cadena de comunidad y de los privilegios de acceso correspondientes. Existen tres niveles de seguridad SNMP: de
s6lo lectura, de lectura y escritura, y super. Sélo un superusuario puede acceder a la tabla de comunidades.

Para obtener mas informacion, consulte "Definicién de los parametros de SNMP".

Administracion basada en Web

Con la administracién basada en Web, puede administrarse el sistema desde cualquier explorador Web. El sistema cuenta con un servidor Web integrado
(EWS) que contiene las paginas HTML a través de las que puede supervisarse y configurarse el sistema. El sistema convierte internamente la entrada basada
en Web en comandos de configuracidn, valores de variables de MIB y otras opciones relativas a la administracion.

Carga y descarga del archivo de configuracion

La configuracion del dispositivo se almacena en un archivo de configuracién. El archivo de configuracion incluye tanto la configuracion del dispositivo de todo el
sistema como la especifica de cada puerto. El sistema puede mostrar archivos de configuracién en forma de grupo de comandos de la CLI, que se almacenan y
manipulan como archivos de texto.

Para obtener mas informacion, consulte "Administracion de archivos".

Protocolo trivial de transferencia de archivos (TFTP)

El dispositivo admite la carga y descarga de imagenes de inicio, software y configuracién a través de TFTP.

Supervision remota

La supervision remota (RMON) es una extension de SNMP que proporciona funciones completas de supervision del trafico de red, a diferencia de SNMP, que
Unicamente permite la administracion y supervision del dispositivo de red. La RMON es una MIB estandar que define las estadisticas actuales e historicas del
nivel MAC y los objetos de control, lo que permite capturar informacién en tiempo real en toda la red.

Para obtener mas informacion, consulte "Visualizacion de estadisticas".

Interfaz de linea de comandos

La sintaxis y la semantica de la interfaz de linea de comandos (CLI) se adaptan a las practicas habituales en el sector en la medida de lo posible. La CLI se
compone de elementos obligatorios y opcionales. El intérprete de la CLI completa comandos y palabras clave para ayudar al usuario y ahorrar tiempo de
tecleo.

Syslog
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Syslog es un protocolo que permite enviar notificaciones de eventos a un conjunto de servidores remotos, donde se almacenan, analizan y resuelven. El
sistema envia notificaciones de los eventos significativos en tiempo real y mantiene un registro de dichos eventos para su uso posterior.

Para obtener més informacién sobre Syslog, consulte "Administracién de registros".

SNTP

El protocolo simple de hora de red (SNTP) garantiza una sincronizacién de la hora del conmutador Ethernet de la red con una precisiéon de milisegundos. La
sincronizacién de la hora se lleva a cabo mediante un servidor SNTP de la red. Los recursos de hora se establecen por capas. Las capas definen la distancia
desde el reloj de referencia. Cuanto mas alta sea la capa (el valor de la parte superior es cero), mas preciso sera el reloj.

Para obtener mas informacién, consulte "Configuracién de SNTP".

Sistema de nombres de dominio

El sistema de nombres de dominio (DNS) convierte los nombres de dominio definidos por el usuario en direcciones IP. Cada vez que se asigna un nombre de
dominio, el servicio DNS convierte el nombre en una direccion IP numérica. Por ejemplo, www.ejemploip.com se convierte en 192.87.56.2. Los servidores DNS
mantienen las bases de datos de nombres de dominio y las direcciones IP correspondientes.

Para obtener mas informacién, consulte "Configuracion de sistemas de nombres de dominio".

Traceroute

Traceroute descubre las rutas IP por las que se han reenviado los paquetes durante el proceso de reenvio. La utilidad Traceroute de la CLI puede ejecutarse
tanto desde el modo user-exec como desde otros modos con privilegios.

Funciones de seguridad

SSL

La capa de conexion segura (SSL) es un protocolo de nivel de aplicacion que permite realizar de forma segura transacciones de datos, garantizando la
confidencialidad, autenticacion e integridad de los datos. Se basa en certificados y en claves publicas y privadas.

Autenticacion basada en el puerto (802.1x)

La autenticacién basada en el puerto permite autenticar a los usuarios del sistema en cada puerto a través de un servidor externo. Unicamente los usuarios
autenticados y aprobados por el sistema pueden transmitir y recibir datos. Los puertos se autentican mediante el servidor del servicio de usuario de acceso
telefénico de autenticacion remota (RADIUS) utilizando el protocolo de autenticacion extensible (EAP).

Para obtener mas informacién, consulte "Configuracidn de la autenticaciéon basada en el puerto”.

Compatibilidad con el bloqueo de puertos

El bloqueo de puertos aumenta la seguridad de la red al limitar el acceso en puertos concretos a Unicamente usuarios con direcciones MAC especificas. Estas
direcciones se definen manualmente o bien se obtienen en el puerto pertinente. Cuando se detecta una trama en un puerto bloqueado y la direccion MAC de
origen de la trama no estd vinculada a dicho puerto, se inicia el mecanismo de proteccién.
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Para obtener mas informacién, consulte "Configuracion de la sequridad de puertos".

Cliente RADIUS

RADIUS es un protocolo de cliente/servidor. Un servidor RADIUS mantiene una base de datos de usuarios que contiene informacion de autenticacion por
usuario como el nombre de usuario, la contrasefia e informacién de la cuenta.

Para obtener mas informacién, consulte "Configuracién de los valores de RADIUS".

SSH

Secure Shell (SSH) es un protocolo que permite realizar una conexidén remota segura con un dispositivo. Actualmente se admite la versién 2 de SSH. La funcién
de servidor SSH permite a los clientes SSH establecer una conexidn cifrada segura con un dispositivo. Esta conexidn proporciona una funcionalidad parecida a
una conexidn Telnet de entrada. SSH utiliza el cifrado de clave publica RSA y DSA para las conexiones de dispositivos y la autenticacion.

TACACS+

TACACS+ proporciona una seguridad centralizada para la validacion de los usuarios que acceden a un dispositivo. TACACS+ es un sistema de administracion
de usuarios centralizado que, ademas, es compatible con RADIUS vy otros procesos de autenticacion.

Para obtener mas informacién, consulte "Definicién de la configuracién de TACACS+".

Administracion de contrasenas

La administracion de contrasefias aumenta la seguridad en la red y mejora el control de las contrasefias. Las contrasefias para el acceso SSH, Telnet, HTTP,
HTTPS y SNMP tienen funciones de seguridad asignadas. Para obtener mas informacidn sobre la administraciéon de contrasefias, consulte "Administracion de
contrasefias".

Documentacion adicional sobre la CLI

En la guia de referencia de la CLI, incluida en el CD de documentacidn, encontrara informacion sobre los comandos de la CLI utilizados para configurar el
dispositivo. En este documento también se proporciona informacién como descripciones de los comandos, la sintaxis, los valores predeterminados, pautas y
ejemplos.

Regresar a la pagina de contenido
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Descripcion del hardware

Sistemas Dell™ PowerConnect™ 34XX Guia del usuario

@ Descripcién de los puertos
@ Dimensiones fisicas
@ Definiciones de los LED

Descripcion de los puertos

Descripcion de los puertos de PowerConnect 3424

El dispositivo PowerConnect 3424 se configura con los puertos siguientes:

1 24 puertos Fast Ethernet: puertos RJ-45 designados como puertos 10/100Base-T
1 Dos puertos de fibra: designados como puertos SFP 1000Base-X SFP
1 Dos puertos Gigabit: designados como puertos 1000Base-T

1 Puerto de consola: puerto RS-232

En la figura siguiente se muestra el panel frontal de PowerConnect 3424.

Figura 2-1. Panel frontal de PowerConnect 3424
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El panel frontal incluye 24 puertos RJ-45 numerados del 1 al 24. La fila superior de puertos aparece marcada con los nimeros impares del 1 al 23, y la fila
inferior de puertos aparece marcada con los nimeros pares del 2 al 24. Ademas, el panel frontal también cuenta con los puertos G1-G2 (puertos de fibra) y los
puertos G3-G4 (puertos de cobre). Los puertos G3-G4 se pueden utilizar como puertos de apilamiento o para reenviar trafico de red en un dispositivo
independiente.

El panel frontal incluye dos botones. El botdn de ID de pila se utiliza para selecciona el numero de unidad. El segundo botén es el botén de restablecimiento,
que se utiliza para restablecer manualmente el dispositivo. El botdn de restablecimiento esta situado en la superficie del panel frontal, lo que evita que se
presione accidentalmente. En el panel frontal se encuentran todos los LED del dispositivo.

En la figura siguiente se muestra la parte posterior de PowerConnect 3424:

Figura 2-2. Panel posterior de PowerConnect 3424
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La parte posterior incluye un conector RPS, un puerto de consola y un conector de alimentacidn.

Descripcion de los puertos de PowerConnect 3448

El dispositivo PowerConnect 3448 se configura con los puertos siguientes:

1 48 puertos Fast Ethernet: puertos RJ-45 designados como puertos 10/100Base-T.
1 Dos puertos de fibra: designados como puertos SFP 1000Base-X SFP
1 Dos puertos Gigabit: designados como puertos 1000Base-T

1 Puerto de consola: puerto RS-232 basado en consola

En la figura siguiente se muestra el panel frontal de PowerConnect 3448.

Figura 2-3. Panel frontal de PowerConnect 3448
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El panel frontal incluye 48 puertos RJ-45 numerados del 1 al 48. La fila superior de puertos aparece marcada con los nimeros impares del 1 al 47, y la fila
inferior de puertos aparece marcada con los nimeros pares del 2 al 48. Ademas, el panel frontal también cuenta con los puertos G1-G2 (puertos de fibra) y los
puertos G3-G4 (puertos de cobre). Los puertos G3-G4 se pueden utilizar como puertos de apilamiento o para reenviar trafico de red en un dispositivo
independiente.

El panel frontal incluye dos botones. El boton de ID de pila se utiliza para selecciona el nimero de unidad. El segundo botén es el botdn de restablecimiento,
que se utiliza para restablecer manualmente el dispositivo. El botén de restablecimiento estd situado en la superficie del panel frontal, lo que evita que se
presione accidentalmente. En el panel frontal se encuentran todos los LED del dispositivo.

En la figura siguiente se muestra el panel posterior de PowerConnect 3448:

Figura 2-4. Panel posterior de PowerConnect 3448
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La parte posterior incluye un conector RPS, un puerto de consola y un conector de alimentacion.

Puertos SFP

Los puertos SFP (factor de forma pequefio conectable) constituyen una interfaz TWSI (interfaz serie de dos cables) para la comunicacién a través de un
dispositivo CPLD (dispositivo l6gico programable complejo) que se designa como 1000Base-SX o LX.

Puerto de consola RS-232



Para llevar a cabo la depuracién de errores y la descarga de software, entre otras operaciones, se utiliza un conector DB-9 para una conexién de terminal. La
velocidad en baudios predeterminada es 9 600 bps. La velocidad en baudios se puede configurar de 2 400 bps a 115 200 bps.

Figura 2-5. Puerto de consola
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Dimensiones fisicas

Los dispositivos PowerConnect 3424/P y PowerConnect 3448/P presentan las dimensiones fisicas siguientes:

Dispositivo con PoE:

1 Anchura: 440 mm
1 Profundidad: 387 mm

1 Altura: 43,2 mm

Dispositivo sin PoE:

1 Anchura: 440 mm
1 Profundidad: 257 mm

1 Altura: 43,2 mm

Definiciones de los LED

El panel frontal incluye diodos emisores de luz (LED) que indican el estado de los enlaces, las fuentes de alimentacion, los ventiladores y los diagndsticos del
sistema.

LED de los puertos

Cada puerto 10/100/1000Base-T y 10/100Base-T dispone de dos LED. El LED de velocidad se encuentra en la parte izquierda del puerto, mientras que el LED
de enlace/duplex/actividad se encuentra en la parte derecha.

En la figura siguiente se muestran los LED del puerto 10/100Base-T en los conmutadores PowerConnect 3424/P y PowerConnect 3448/P:

Figura 2-6. LED del puerto RJ-45 10/100Base-T de cobre
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El puerto RJ-45 100Base-T de PowerConnect 3424/P y de PowerConnect 3448/P cuenta con dos LED de enlace/actividad (LNK/ACT).

En la figura siguiente se muestran los LED del puerto 100Base-T.

Figura 2-7. LED del puerto RJ-45 100Base-T
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Las indicaciones de los LED RJ-45 de PowerConnect 3424 y PowerConnect 3448 se describen en la tabla siguiente:

Tabla 2-1. Indicaciones de los LED RJ-45 100Base-T de PowerConnect 3424 y PowerConnect 3448

LED

Luz

Descripcion

Enlace/actividad/
velocidad

Verde fija

El puerto se ejecuta a 100 Mbps.

Verde parpadeante

El puerto esta transmitiendo o recibiendo datos a 100 Mbps.

Amarilla fija

El puerto se ejecuta a 10 Mbps.

Amarilla parpadeante

El puerto esta transmitiendo o recibiendo datos a 10 Mbps.

Apagada El puerto no estd en funcionamiento.
Duplex completo (FDX) | Verde fija El puerto funciona en modo duplex completo.
Apagada El puerto funciona en modo semidlplex.

Las indicaciones de los LED RJ-45 de PowerConnect 3424/P y PowerConnect 3448/P se describen en la tabla siguiente:

Tabla 2-2. Indicaciones de los LED RJ-45 100Base-T de cobre de PowerConnect 3424/P y PowerConnect 3448/P

LED Luz Descripcion
Velocidad/enlace/actividad | Verde fija El puerto estd enlazado a 100 Mbps.

Verde El puerto funciona a 100 Mbps.

parpadeante

Apagada El puerto funciona a 10 Mbps o no esta enlazado.

PoE Verde fija El dispositivo alimentado (PD) se ha detectado y funciona con una carga normal. Para obtener mas
informacion sobre los dispositivos alimentados, consulte "Administracion de la alimentacién a través de
Ethernet".

Ambar fija Se ha producido una sobrecarga o un cortocircuito en el dispositivo alimentado. Para obtener més informacion
sobre los fallos de la alimentacion a través de Ethernet, consulte "Administracién de la alimentacién a través
de Ethernet".

Ambar El consumo de energia del dispositivo alimentado sobrepasa la asignacién de energia predefinida. Para

parpadeante obtener mas informacion sobre las asignaciones de energia en la alimentacidn a través de Ethernet, consulte
"Administracién de la alimentacién a través de Ethernet".

Apagada No se ha detectado ningun dispositivo alimentado.

LED del puerto Gigabit

En la tabla siguiente se describen los LED del puerto Gigabit (puerto de apilamiento):
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Tabla 2-3. Indicaciones de los LED RJ-45 100Base-T de cobre de PowerConnect 3424 y PowerConnect 3448

LED Luz Descripcion
Enlace/actividad/ Verde fija El puerto se ejecuta a 1 000 Mbps.
velocidad

Verde parpadeante El puerto estd transmitiendo o recibiendo datos a 1 000 Mbps.

Amarilla fija El puerto se ejecuta a 10 o 100 Mbps.

Amarilla parpadeante | El puerto estd transmitiendo o recibiendo datos a 10 o 100 Mbps.

Apagada El puerto no esta en funcionamiento.
Duplex completo (FDX) | Verde fija El puerto funciona en modo duplex completo.
Apagada El puerto funciona en modo semiduplex.

LED de SFP

Cada puerto SFP cuenta con un LED de enlace/actividad (LNK/ACT). En los dispositivos PowerConnect 3424/P y PowerConnect 3448/P, los LED se encuentran
entre los puertos y tienen forma redonda. En la figura siguiente se muestran los LED de cada dispositivo.

Figura 2-8. LED del puerto SFP
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Las indicaciones de los LED de SFP se describen en la tabla siguiente:

Tabla 2-4. Indicaciones de los LED del puerto SFP

LED Luz Descripcién
Enlace/actividad (LNK/ACT)| Verde fija Se ha establecido un enlace.

Verde parpadeante| El puerto esta transmitiendo o recibiendo datos.

Apagada El puerto no esta enlazado.

LED del sistema

Los LED del sistema de los dispositivos PowerConnect 3424/P y PowerConnect 3448/P proporcionan informacién sobre las fuentes de alimentacion, |
ventiladores, las condiciones térmicas y los diagnésticos. En la figura siguiente se muestran los LED del sistema.

Figura 2-9. LED del sistema
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En la tabla siguiente se describen las indicaciones de los LED del sistema.

Tabla 2-5. Indicaciones de los LED del sistema




LED Luz Descripcion
Fuente de alimentacion (PWR) Verde fija El conmutador esta encendido.
Apagada El conmutador estad apagado.
Fuente de alimentacién redundante (RPS) | Verde fija La RPS esta en funcionamiento.
(modelos: 3424 y 3448)
Roja fija La RPS ha fallado.
Apagada La fuente de alimentacién redundante no esta conectada.
Fuente de alimentacidn redundante (RPS) | Verde fija La RPS estd en funcionamiento.
(modelos: 3424P y 3448P)
Apagada La fuente de alimentacién redundante ha fallado o no esta conectada.
Diagnoésticos (DIAG) Verde parpadeante| Se esta realizando la prueba de diagndstico del sistema.
Verde fija La prueba de diagndstico del sistema se ha realizado correctamente.
Roja fija La prueba de diagnéstico del sistema ha fallado.
Apagada El sistema funciona con normalidad.
Temperatura (TEMP) Roja fija El dispositivo se encuentra fuera del intervalo de temperaturas permitido.
Apagada El dispositivo funciona dentro del intervalo de temperaturas permitido.
Ventilador (FAN) Verde fija Todos los ventiladores del dispositivo funcionan correctamente.
Roja fija Uno o varios ventiladores del dispositivo no funcionan.

Los LED de apilamiento indican la posicién de la unidad en la pila. En la figura siguiente se muestran los LED del panel frontal.

Figura 2-10. LED de apilamiento
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Los LED de apilamiento estan numerados del 1 al 6. Cada unidad de apilamiento tiene un LED de apilamiento, que indica el nimero de la ID de unidad. Si se
enciende el LED de apilamiento 1 o 2, significa que el dispositivo es la unidad maestra o la unidad maestra de reserva de la pila.

Tabla 2-6.

LED Luz Descripcion

Todos los LED de apilamiento Apagada | El conmutador es actualmente un dispositivo independiente.
LED de apilamiento 1-6 (S1-S6) Verde fija| El dispositivo estd designado como N de unidad de apilamiento.

Apagada | El dispositivo no estd designado como N de unidad de apilamiento.

LED de unidad maestra de apilamiento| Verde fija| El dispositivo es la unidad maestra de la pila.

Apagada | El dispositivo no es la unidad maestra de la pila.
Indicaciones de los LED de apilamiento

Fuentes de alimentacion

El dispositivo cuenta con una unidad de fuente de alimentacion interna (unidad de CA) y un conector para conectar los dispositivos PowerConnect 3424/P y
PowerConnect 3448/P a una unidad PowerConnect EPS-470, o para conectar los dispositivos PowerConnect 3424 y PowerConnect 3448 devices a una unidad
PowerConnect RPS-600. Los dispositivos PowerConnect 3424/P y PowerConnect 3448/P cuentan con una fuente de alimentacién interna de 12 voltios.

El funcionamiento con ambas unidades de fuente de alimentacion se regula a través del reparto de la carga. Los LED de la fuente de alimentacién indican el
estado de la fuente de alimentacion.

Los dispositivos PowerConnect 3424/P y PowerConnect 3448/P cuentan con una fuente de alimentacién interna de 470 W (12 V/-48 V), con un total de 370 W
para el dispositivo con PoE de 24 puertos.

Unidad de fuente de alimentacion de CA



La unidad de fuente de alimentacién de CA funciona a 90-264 V CA 'y 47-63 Hz. La unidad de fuente de alimentacion de CA utiliza un conector estédndar. El
indicador LED se encuentra en el panel frontal e indica si la unidad de CA esta conectada.

Unidad de fuente de alimentacion de CC

Los conmutadores PowerConnect 3424 y PowerConnect 3448 se conectan a una unidad RPS-600 externa para proporcionar una opcién de alimentacién
redundante. No es necesario realizar ninguna configuracién. El LED de "RPS" del panel frontal indica si la unidad RPS-600 externa esta conectada. En la tabla
2-5 encontrard una definicion de LED de RPS.

Los conmutadores PowerConnect 3424/P y PowerConnect 3448/P se conectan a una unidad EPS-470 externa para proporcionar una opcion de alimentacion
redundante. No es necesario realizar ninguna configuracién. El LED de "RPS" del panel frontal indica si la unidad EPS-470 externa esta conectada. En la tabla
2-5 encontrard una definicion de LED de RPS.

Figura 2-11. Conexién a la alimentacién

Cuando se conecta el dispositivo a una fuente de energia distinta, se reduce la probabilidad de que se produzcan fallos en caso interrumpirse la alimentacion.

Boton de ID de pila

El panel frontal del dispositivo incluye un botdn de ID de pila que permite seleccionar manualmente la ID de unidad para la unidad maestra y los miembros de
la pila.

La unidad maestra y los miembros de la pila deben seleccionarse antes de que transcurran 15 segundos tras el inicio del dispositivo. Si no se selecciona la
unidad maestra de la pila en ese plazo de tiempo, el dispositivo se iniciara en modo independiente. Para seleccionar una ID de unidad para el dispositivo,
debera reiniciar el dispositivo.

La unidad maestra de la pila recibe la ID de unidad 1 o 2. Si las unidades 1 y 2 estan presentes, la unidad que no se seleccione funcionard como unidad
maestra de reserva. Los miembros de la pila reciben una ID de unidad diferente (3-6). Por ejemplo, si hay cuatro unidades en una pila, la unidad maestra sera
la unidad 1 o 2, la unidad maestra de reserva sera la unidad 1 o 2 (segun cudl sea la ID de unidad de la unidad maestra), el tercer miembro de la pila sera la
unidad 3, y el cuarto miembro de la pila sera la unidad 4.

NOTA: el dispositivo no detecta automaticamente las unidades independientes. Si una ID de unidad ya se ha seleccionado, presione el botén de ID de
pila varias veces hasta que no quede ningin LED de apilamiento encendido.

Boton de restablecimiento

Los conmutadores PowerConnect 3424/P y PowerConnect 3448/P cuentan con un botdn de restablecimiento, ubicado en el panel frontal, que permite llevar a
cabo un restablecimiento manual del dispositivo. Si se restablece el dispositivo maestro, se restablecerd toda la pila. Si sélo se restablece una unidad miembro
del apilamiento, no se restableceradn los miembros restantes.



El circuito de restablecimiento sencillo del conmutador se activa por condiciones de encendido o de bajo voltaje.

Sistema de ventilacion

Los conmutadores PowerConnect 3424/P y PowerConnect 3448/P con la funcion PoE (alimentacidn a través de Ethernet) tienen cinco ventiladores integrados.
Los dispositivos PowerConnect 3424 y PowerConnect 3448 sin PoE tienen dos ventiladores integrados. Para verificar el funcionamiento del sistema de
ventilacion, observe el LED que indica si hay fallos en los ventiladores.

Regresar a la pagina de contenido
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Inicio vy configuracién del dispositivo

Preparacion del sitio

Los dispositivos PowerConnect 3424/P y PowerConnect 3448/P se pueden montar en un rack estandar de 48,26 cm, colocar sobre un escritorio o montar en
una pared. Antes de instalar la unidad, verifique que la ubicacion elegida cumpla los requisitos siguientes:

Alimentacién: la unidad esta instalada cerca de una toma eléctrica de 100-240 V CA y 50-60 Hz de fécil acceso.

General: la fuente de alimentacion redundante (RPS) esta instalada correctamente; para ello, compruebe que los LED del panel frontal estén
encendidos.

Modelos PoE: la RPS ya esta instalada; para ello, compruebe que los LED de PoE del panel frontal estén encendidos.

Espacio libre: hay suficiente espacio libre delante del equipo para el acceso del operador. Deje espacio libre para el cableado, las conexiones de
alimentacion y la ventilacion.

Cableado: el cableado esta canalizado para evitar fuentes de ruido eléctrico, como radiotransmisores, amplificadores de transmisién, lineas de
alimentacion e instalaciones fijas de luz fluorescente.

Requisitos ambientales: el intervalo de temperatura ambiental de funcionamiento de la unidad es de 0 a 50 °C con una humedad relativa maxima del
95 %, sin conduccion.

Desembalaje

Contenido del paquete

Cuando desembale el dispositivo, aseglrese de que se incluyen los elementos siguientes:

Dispositivo/conmutador

Cable de alimentacién de CA

Cable cruzado RS-232

Almohadillas de goma autoadhesivas

Kit de montaje en rack para la instalacién en rack o kit para montaje en pared
CD de documentacion

Guia de informacion del producto

Desembalaje del dispositivo

ﬂ NOTA: antes de desembalar el dispositivo, examine el paquete e informe inmediatamente de cualquier dafio.

N

w

>

Coloque la caja en una superficie plana y limpia.

Abra la caja o extraiga la parte superior de ésta.

Extraiga con precaucion el dispositivo de la caja y coldquelo en una superficie estable y limpia.
Extraiga todo el material de embalaje.

Compruebe que el dispositivo y los accesorios no estén dafiados. Informe inmediatamente de cualquier dafio.
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Montaje del dispositivo

Las instrucciones de montaje siguientes corresponden a los dispositivos PowerConnect 3424/P y PowerConnect 3448/P. El puerto de la consola se encuentra
en el panel posterior. Los conectores de alimentacidn se encuentran en el panel posterior. La conexidon de una fuente de alimentacion redundante (RPS) es
opcional, pero recomendable. El conector RPS esta en el panel posterior de los dispositivos.

Instalaciéon en un rack

& PRECAUCION: en la Guia de informacion del producto puede consultar informacién de seguridad relativa a los dispositivos conectados al
conmutador o compatibles con éste.

& PRECAUCION: desconecte todos los cables de la unidad antes de montar el dispositivo en un rack o armario.
& PRECAUCION: cuando monte varios dispositivos en un rack, empiece desde abajo.

1. Coloque el soporte de montaje en rack suministrado en un lateral del dispositivo y asegurese de que los orificios de montaje del dispositivo coinciden
con los orificios de montaje del soporte de montaje en rack.

En la figura siguiente se muestra dénde deben montarse los soportes.

Figura 3-1. Instalacion de los soportes para el montaje en rack

2. Inserte los tornillos suministrados en los orificios de montaje en rack y apriételos con un destornillador.
3. Repita el proceso para el soporte de montaje en rack en el otro lado del dispositivo.

4. Inserte la unidad en el rack de 48,26 cm y asegurese de que los orificios de montaje en rack del dispositivo coinciden con los orificios de montaje del
rack.

5. Fije la unidad al rack con los tornillos de rack (no incluidos). Apriete primero el par inferior de tornillos y después el superior. Aseglrese de que los
orificios de ventilacién no estén obstruidos.

Instalacion en una superficie plana

Si no se instala en un rack, el dispositivo debe instalarse en una superficie plana. La superficie debe soportar el peso del dispositivo y de los cables.

1. Fije las almohadillas de goma autoadhesivas en cada zona marcada de la parte inferior del chasis.
2. Coloque el dispositivo en una superficie plana y deje unos 5 cm de separacién a cada lado y unos 13 cm en la parte posterior.

3. Aseglrese de que el dispositivo dispone de la ventilacion correcta.

Instalacion del dispositivo en una pared



1. Coloque el soporte de montaje en pared suministrado en un lateral del dispositivo y aseglrese de que los orificios de montaje del dispositivo coinciden
con los orificios de montaje del soporte de montaje en rack. En la figura siguiente se muestra dénde deben montarse los soportes.

Figura 3-2. Instalacion de los soportes para el montaje en pared

2. Inserte los tornillos suministrados en los orificios de montaje en rack y apriételos con un destornillador.
3. Repita el proceso para el soporte de montaje en pared en el otro lado del dispositivo.

4. Coloque el dispositivo en la pared de la sala en la que esta realizando la instalacion.

5. Marque en la pared los puntos en los que deberan ir los tornillos que sujetan el dispositivo.

6. Taladre los agujeros y coloque los tacos (no incluidos) en la zona marcada.

7. Fije la unidad a la pared con los tornillos (no incluidos). Asegurese de que los orificios de ventilacion no estén obstruidos.

Figura 3-3. Montaje de un dispositivo en la pared
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Conexioén a un terminal

1. Conecte un cable cruzado RS-232 al terminal ASCII o al conector serie de un sistema de escritorio que ejecute software de emulacion de terminal.

2. Conecte el conector hembra DB-9 del otro extremo del cable al conector para puerto serie del dispositivo.

Conexion de un dispositivo a una fuente de alimentacion



Conecte el cable de alimentacion de CA suministrado al conector de alimentacion de CA del panel posterior.

ﬂ NOTA: no conecte el cable de alimentacidn a una toma eléctrica de CA con conexidn a tierra en este momento. Conecte el dispositivo a una fuente de
energia durante los pasos que se describen en "Inicio y configuraciéon del dispositivo".

Figura 3-4. Conector de alimentacion del panel posterior
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Después de conectar el dispositivo a una fuente de energia, compruebe que éste esta conectado y funciona correctamente examinando los LED del panel
frontal.

Instalaciéon de una pila

Informacion general

Cada dispositivo puede funcionar como un dispositivo independiente o puede ser miembro de una pila. Cada pila admite un maximo de seis dispositivos o 192
puertos.

Todas las pilas deben tener una unidad maestra, y pueden tener una unidad de copia de seguridad maestra; los demas dispositivos conectados a la pila se
consideran miembros.

Apilamiento de conmutadores de la serie PowerConnect 3400

Cada pila de la serie PowerConnect 3400 contiene una Unica unidad maestra y puede tener una unidad de copia de seguridad maestra, mientras que el resto
de las unidades se consideran miembros del apilamiento.

Los conmutadores de la serie PowerConnect 3400 utilizan los puertos RJ-45 Ethernet Gigabit (G3 y G4) para el apilamiento. Esto proporciona a los dispositivos
posibilidades adicionales de apilamiento sin afiadirles accesorios adicionales. Para apilar los dispositivos, conecte un cable de categoria 5 estandar al puerto
G3 del dispositivo situado en la parte superior de la pila y al puerto G4 del dispositivo situado inmediatamente debajo. Repita este proceso hasta que todos
los dispositivos estén conectados. Conecte el puerto G3 del dispositivo situado en la parte inferior de la pila al puerto G4 del dispositivo situado en la parte
superior de la pila.

Figura 3-5. Diagrama de cables de apilamiento



& NOTA: en el modo de apilamiento, los puertos designados como G3 y G4 no se muestran en el servidor Web integrado (EWS): es como si no estuvieran
en el dispositivo. Esto se debe a que los puertos reciben un indice distinto para el apilamiento.

La identificacion de la unidad de pila se lleva a cabo en el panel frontal del dispositivo utilizando el botén de ID de pila.

Figura 3-6. Configuracion de apilamiento y panel de identificacion
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Cada dispositivo de la pila tiene una ID de unidad exclusiva que define la posicidén de la unidad y su funcién en la pila. Si el dispositivo es una unidad
independiente, el LED de pila no estad encendido. La configuracién predeterminada es como unidad independiente.

La ID de unidad se configura manualmente mediante el botén de ID de pila. La ID de unidad viene indicada por los LED de ID de pila. Las ID de unidad 1y 2 se
reservan para la unidad maestra y la unidad de copia de seguridad maestra, y las ID de unidad de 3 a 6 son para las unidades miembro.

Proceso de seleccion de ID de unidad

El proceso de selecciéon de la ID de unidad es el siguiente:

1. Aseglrese de que el puerto de consola del dispositivo independiente/maestro esta conectado a un dispositivo terminal VT100 o a un emulador de
terminal VT100 a través del cable cruzado RS-232.

2. Localice un enchufe de CA.
3. Desactive el enchufe de CA.
4. Conecte el dispositivo al enchufe de CA.

5. Active el enchufe de CA.



Cuando se enciende el dispositivo, el nimero de LED configurado (que corresponde a la ID de unidad guardada previamente) empieza a parpadear. El
LED parapadea durante 15 segundos. Durante este periodo, puede seleccionar una ID de pila especifica presionando el botén de ID de pila hasta que
se encienda el LED de ID de pila apropiado.

6. Proceso de seleccidn: para avanzar en el nimero de LED de ID de apilamiento, continte presionando el botén de ID de pila. Cuando el LED 6 parpadea,
al presionar el boton de ID de pila el dispositivo se configura como independiente. Si se vuelve a presionar el botdn de ID de pila, se avanza la ID de
pila a 1. Las unidades 1 y 2 son susceptibles de ser unidades maestras. Puede consultar el proceso de eleccién de dispositivos maestros en
"Informacién general sobre el apilamiento”.

7. Fin del proceso de seleccion: el proceso de seleccion de ID de unidad finaliza una vez transcurrido el periodo de parpadeo de 15 segundos. El botén
de ID de pila no responde, y la ID de unidad se establece en la ID del LED que parpadea al final del periodo.

ﬂ NOTA: realice estos pasos para cada unidad por separado hasta que todos los miembros de la pila estén encendidos y se hayan seleccionado sus ID
de pila. Si se realizan los pasos anteriores para cada unidad por separado, habra suficiente tiempo para seleccionar la ID de pila para cada unidad. Sin
embargo, la pila completa debe cablearse segun las indicaciones de la figura "Diagrama de cables de apilamiento" antes de encender los dispositivos.

Inicio y configuracion del dispositivo

Una vez realizadas todas las conexiones externas, conecte un terminal al dispositivo para configurar el dispositivo. En la seccion "Configuracion avanzada" se
describe coémo ejecutar las funciones avanzadas adicionales.

ﬂ NOTA: antes de continuar, lea las notas de la version de este producto. Descargue las notas de la versidon desde la pagina Web de asistencia de Dell
(support.dell.com).

ﬂ NOTA: se recomienda descargar la revision mas reciente de la documentacién del usuario que encontrard en la pagina Web de asistencia de Dell
(support.dell.com).

Conexion al dispositivo

Para configurar el dispositivo, éste debe estar conectado a una consola. Sin embargo, si el dispositivo forma parte de una pila, sdlo serd necesario conectar al
terminal un unico dispositivo, denominado unidad maestra. Puesto que la pila funciona como un solo dispositivo, Ginicamente se configura la unidad maestra.

Conexion del terminal al dispositivo

El dispositivo dispone de un puerto de consola que permite la conexién con un sistema de escritorio que ejecute software de emulacion de terminal para
supervisar y configurar el dispositivo. Este conector de puerto de consola es un conector DB-9 macho instalado como un conector de equipo terminal de datos

(DTE).

Para utilizar el puerto de consola, se requiere lo siguiente:
1 Un terminal compatible con VT100 o un sistema de escritorio o portatil con un puerto serie y que ejecute el software de emulacion de terminal VT100

1 Un cable cruzado RS-232 con un conector DB-9 hembra para el puerto de consola y el conector apropiado para el terminal

Para conectar un terminal al puerto de la consola del dispositivo:

1. Conecte el cable cruzado RS-232 suministrado al terminal que esta ejecutando el software de emulaciéon de terminal VT100.
2. Seleccione el puerto serie apropiado (puerto serie 1 o puerto serie 2) para conectar a la consola.

3. Establezca la velocidad de datos en 9 600 baudios.

4. Establezca el formato de datos en 8 bits de datos, 1 bit de parada y sin paridad.

5. Establezca el control de flujo en ninguno.

6. En Propiedades, seleccione el modo de emulacién VT100.

7. Seleccione Teclas de terminal para las teclas de funcidn, flecha y Ctrl. Aseglrese de que establece Teclas de terminal (no Teclas de Windows).

AVISO: cuando utilice HyperTerminal con Microsoft® Windows® 2000, aseglrese de que tiene instalado Windows 2000 Service Pack 2 o posterior. Con
Windows 2000 Service Pack 2, las teclas de flecha funcionan correctamente en la emulacién VT100 de HyperTerminal. Vaya a www.microsoft.com para
obtener informacién sobre los Service Pack de Windows 2000.

8. Conecte el conector hembra del cable cruzado RS-232 directamente al puerto de consola del dispositivo independiente o la unidad maestra y apriete
los tornillos cautivos de retencién. El puerto de consola de la serie PowerConnect 3400 se encuentra en el panel posterior.

Figura 3-7. Conexion al puerto de consola de la serie PowerConnect 3400
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ﬂ NOTA: es posible conectar una consola al puerto de consola de cualquier unidad de la pila, pero la administracidn de la pila sélo la lleva a cabo la
unidad maestra de la pila (ID de unidad 1 o 2).

Regresar a la pagina de contenido
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Procedimientos de configuracion

Una vez realizadas todas las conexiones externas del dispositivo, debe conectarse un terminal al dispositivo para supervisar el inicio y otros procedimientos.
El orden de los procedimientos de instalacién y configuracion se muestra en la figura siguiente:

ﬂ NOTA: antes de continuar, lea las notas de la version de este producto. Descargue las notas de la version desde support.dell.com.

Figura 4-1. Flujo de la instalacién y la configuracion
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Inicio del conmutador

Cuando la alimentacién se enciende con el terminal local ya conectado, el conmutador realiza la autoprueba de encendido (POST). La POST se ejecuta cada
vez que se inicializa el dispositivo, y comprueba los componentes de hardware para determinar si el dispositivo es totalmente funcional antes del arranque
completo. Si se detecta un problema critico, el flujo de programa se detiene. Si la POST se ejecuta correctamente, se carga una imagen ejecutable valida en la
RAM. Se muestran mensajes de la POST en el terminal que indican si la prueba ha finalizado correctamente o no.

El proceso de inicio dura aproximadamente 30 segundos.


file:///C:/data/Network/PC34xx/sp/ug/index.htm

Configuracion inicial

NOTA: antes de continuar, lea las notas de la versidon de este producto. Descargue las notas de la version desde la pagina Web de asistencia de Dell
(support.dell.com).

ﬂ NOTA: en la configuracidn inicial se dan por sentado los supuestos siguientes:

n El dispositivo PowerConnect no se habia configurado antes y estd en el mismo estado que cuando lo recibid.
n El dispositivo PowerConnect se ha iniciado correctamente.

n La conexidn de la consola estd establecida, y se muestra el indicador de comandos de la consola en la pantalla de un dispositivo terminal VT100.

La configuracion inicial del dispositivo se lleva a cabo a través del puerto de consola. Después de la configuracion inicial, puede administrarse el dispositivo
bien desde el puerto de consola ya conectado o bien remotamente a través de una interfaz definida durante la configuracion inicial.

Si se trata de la primera vez que se inicia el dispositivo, o si el archivo de configuracion esta vacio porque el dispositivo no se ha configurado, se solicita al
usuario que utilice el asistente para la instalacion. El asistente para la instalacidn le guia a través de la configuracion inicial del dispositivo y pone el dispositivo
en funcionamiento lo mas rapido posible.

ﬂ NOTA: obtenga la informacién siguiente del administrador de red antes de configurar el dispositivo:
n Direccidn IP que debe asignarse a la interfaz VLAN 1 a través de la que se administrara el dispositivo (de forma predeterminada, todos los
puertos son miembros de la VLAN 1)
n Mascara de subred IP para la red
n Direccidn IP de la puerta de enlace predeterminada (enrutador del siguiente salto) para configurar la ruta predeterminada
n Cadena de comunidad SNMP y direccién IP del sistema de administracion SNMP (opcional)

n Nombre de usuario y contrasefia

El asistente para la instalacidn le guia a través de la configuracion inicial del conmutador y pone el dispositivo en funcionamiento lo mas répido posible. Puede
optar por no utilizar el asistente para la instalacion y configurar el conmutador manualmente mediante el modo de CLI del dispositivo.

El asistente para la instalacidon configura los campos siguientes.
1 Cadena de comunidad SNMP y direccién IP del sistema de administracion SNMP (opcional)
1 Nombre de usuario y contrasefia
1 Direccion IP del dispositivo

1 Direccion IP de la puerta de enlace predeterminada

Se muestra el texto siguiente:

Wl come to Dell Easy Setup Wzard

The Setup Wzard guides you through the initial swtch configuration, and gets you up and running as quickly as possible. You can skip
the setup wizard, and enter CLI node to manual |y configure the switch.

The systemwill pronpt you with a default answer; by pressing enter, you accept the defaul t.

You nust respond to the next question to run the setup wi zard within 60 seconds, otherwise the systemwi |l continue with normal operation
using the default systemconfiguration.

Wul d you like to enter the Setup Wzard (you nust answer this question within 60 seconds? (Y N[Y]Y
You can exit the Setup Wzard at any time by entering [ctrl+Z].

Si pulsa [N], saldra del asistente para la instalacién. Si no responde en 60 segundos, el asistente para la instalacion se cerrara automaticamente y aparecera
el indicador de la consola de la CLI.

Si pulsa [Y], el asistente para la instalacion le proporcionara instrucciones interactivas para la configuracion inicial del dispositivo.



ﬂ NOTA: si no responde en 60 segundos y hay un servidor BootP en la red, se obtendra una direccién de dicho servidor.

ﬂ NOTA: puede salir del asistente para la instalacién en cualquier momento pulsando [Ctrl+z].

Paso 1 del asistente

Se muestra el texto siguiente:

The systemis not setup for SNWMP managenent by defaul t.
To manage the switch using SNWP (required for Dell Network Manager) you can

1 Setup the initial SNWP version 2 account now.

1 Return later and setup additional SNWP v1/v3 accounts.

For nore information on setting up SNMP accounts, please see the user docunentation.

Wuld you like to setup the SNMP managerent interface now? (Y N[Y]Y

Pulse [N] para ir al paso 2.

Pulse [Y] para continuar con el asistente para la instalacion. Se muestra el texto siguiente:

To setup the SNMP nanagenent account you nust specify the managenment system|P address and the "community string" or password that the
particul ar management systemuses to access the switch. The wizard automatically assigns the highest access level [Privilege Level 15] to

this account.

You can use Dell Network Manager or CLI to change this setting, and to add additional management systens. For nore information on adding
nanagenent systens, see the user docunentation.

To add a nanagenent station:

Pl ease enter the SNMP community string to be used: [Dell_Network_Manager]

Pl ease enter the | P address of the Managerment System (A B.C.D) or wildcard (0.0.0.0) to manage from any Managerment Station: [0.0.0.0].

Introduzca lo siguiente:

1 Cadena de comunidad de SNMP, por ejemplo, Dell_Network_Manager

1 Direccidn IP del sistema de administraciéon (A.B.C.D) o un comodin (0.0.0.0) para que la administracion se efectlie desde una estacién de administracion

ﬂ NOTA: no pueden utilizarse direcciones IP ni mascaras que empiecen por cero.

Pulse Intro.

Paso 2 del asistente

Se muestra el texto siguiente:

Now we need to setup your initial privilege (Level 15) user account.

This account is used to login to the CLI and Wb interface.

You may setup other accounts and change privilege levels later.

For nore information on setting up user accounts and changing privilege | evels, see the user docunentation.
To setup a user account:

Enter the user name<1-20>:[adm n]

Pl ease enter the user password:*

Pl ease reenter the user password:*

Introduzca lo siguiente:



1 Nombre de usuario, por ejemplo, "admin™

1 Contrasefia y confirmacion de la contrasefia
ﬁ NOTA: si la primera y la segunda entrada de contrasefia no coinciden, se solicitara al usuario que vuelva a especificarlas hasta que coincidan.

Pulse Intro.

Paso 3 del asistente

Se muestra el texto siguiente:

Next, an |P address is setup.

The IP address is defined on the default VLAN (VLAN #1), of which all ports are nembers. This is the I P address you use to access the
CLI, Wb interface, or SNWP interface for the switch. To setup an | P address:

Pl ease enter the I P address of the device (AB CD:[1.1.1.1]

Pl ease enter the I P subnet nmask (A B.C.D or nn): [255.255.255.0]

Introduzca la direccion IP y la mascara de subred IP, por ejemplo, 1.1.1.1 como direcciéon IP y 255.255.255.0 como méascara de subred IP.

Pulse Intro.

Paso 4 del asistente

Se muestra el texto siguiente:

Finally, setup the default gateway.
Pl ease enter the IP address of the gateway fromwhich this network is reachable (e.g. 192.168.1.1).Default gateway (A B.C.D):[0.0.0.0]

Introduzca la puerta de enlace predeterminada.

Pulse Intro. Aparece el texto siguiente (en caso de utilizar los pardmetros mencionados):

This is the configuration information that has been col | ected:

SNWP I nterface = Del | _Network_Mnager @. 0. 0. 0
User Account setup = admin

Password = *
Managenent | P address

= 1.1.1.1 255. 255. 255.0
Default Gateway = 1.1.1.2




Paso 5 del asistente

Se muestra el texto siguiente:

If the information is correct, please select (Y) to save the configuration, and copy to the start-up configuration file. If the
information is incorrect, select (N) to discard configuration and restart the wizard: (YN[Y]Y

Pulse [N] para volver a iniciar el asistente para la instalacidn.

Pulse [Y] para finalizar el asistente para la instalaciéon. Se muestra el texto siguiente:

Configuring SNWP nanagenent interface
Configuring user account......
Configuring IP and subnet......

Thank you for using Dell Easy Setup Wzard. You will now enter CLI node.

Paso 6 del asistente

Aparece el indicador de la CLI.

Configuracion avanzada

Esta seccidn contiene informacidn sobre la asignacion dindmica de direcciones IP y la gestidn de la seguridad basada en el mecanismo de autenticacion,
autorizaciéon y administracion de cuentas (AAA), y consta de los temas siguientes:

1 Configuracién de direcciones IP a través de DHCP
1 Configuracién de direcciones IP a través de BOOTP

1 Gestidn de la seguridad y configuracion de contrasefas

Al configurar/recibir direcciones IP a través de DHCP y BOOTP, la configuracion recibida de estos servidores incluye la direccién IP y puede incluir la mascara de
subred y la puerta de enlace predeterminada.

Recuperacion de una direccién IP de un servidor DHCP

Cuando se utiliza el protocolo DHCP para recuperar una direccion IP, el dispositivo actiia como cliente DHCP. Cuando se restablece el dispositivo, el comando
de DHCP se guarda en el archivo de configuracion, pero la direccidon IP no. Para recuperar una direccion IP de un servidor DHCP, realice los pasos siguientes:

1. Seleccione un puerto y conéctelo a un servidor DHCP o a una subred que contenga un servidor DHCP para recuperar la direccion IP.

2. Introduzca los comandos siguientes para utilizar el puerto seleccionado para recibir la direccién IP. En el ejemplo siguiente, los comandos se basan en
el tipo de puerto utilizado para la configuracion.

1 Asignacion de direcciones IP dinamicas:

consol e# configure

consol e(config)# interface ethernet 1/el



consol e(config-if)# i p address dhcp hostnane powerconnect

consol e(config-if)# exit

consol e(config)#

1 Asignacion de direcciones IP dinamicas (en una VLAN):

consol e# configure

consol e(config)# interface ethernet vlian 1

consol e(config-if)# i p address dhcp hostnane device

consol e(config-if)# exit

consol e(config)#

La interfaz recibe la direccién IP automaticamente.

3.  Para verificar la direccién IP, introduzca el comando show ip interface en la linea de comandos tal como se muestra en el ejemplo siguiente.

consol e# show i p interface

| P Address |/ F Type

100.1.1.1/24 vlan 1 dynamc

ﬂ NOTA: no es necesario eliminar la configuracidn del dispositivo para recuperar una direccion IP para el servidor DHCP.

ﬂ NOTA: al copiar archivos de configuracion, evite utilizar un archivo de configuracién que contenga una instruccion para activar DHCP en una interfaz que
se conecte al mismo servidor DHCP (o a otro cuya configuracion sea idéntica). En este caso, el dispositivo recupera el nuevo archivo de configuracion y
se inicia desde dicho archivo. A continuacion, el dispositivo activa DHCP segun lo especificado en el nuevo archivo de configuraciéon, y DHCP indica al
dispositivo que vuelva a cargar el mismo archivo.

ﬂ NOTA: si se configura una direccién IP DHCP, dicha direccién se recupera de forma dindmica y el comando i p address dhcp se guarda en el archivo de
configuracion. En caso de error de la unidad maestra, la unidad de reserva intentara recuperar nuevamente una direccién DHCP. Esto puede conducir a
una de las situaciones siguientes:

n Puede que se asigne la misma direccién IP.

n Puede que se asigne una direccidn IP distinta, lo cual puede provocar la pérdida de la conexidn con la estacién de administracion.

n Puede que el servidor DHCP se desconecte, lo cual provocaria un error durante la recuperacion de la direccidn IP, asi como una posible pérdida
de la conexion con la estacion de administracion.

Recepcion de una direccién IP de un servidor BOOTP

Puede utilizarse el protocolo BOOTP estandar, que permite que el dispositivo descargue automaticamente su configuracion de host IP de cualquier servidor



BOOTP estandar de la red. En este caso, el dispositivo actia como cliente BOOTP.

Para recuperar una direccion IP de un servidor BOOTP:

1. Seleccione un puerto y conéctelo a un servidor BOOTP o a una subred que contenga dicho servidor.

2. En la linea de comandos del sistema, introduzca el comando delete startup configuration para eliminar la configuracion de inicio de la memoria Flash.

El dispositivo se reinicia sin configuracién y en 60 segundos comienza a enviar peticiones BOOTP. El dispositivo recibe la direcciéon IP automaticamente.

NOTA: cuando empiece el proceso de reinicio del dispositivo, las entradas que se realicen desde el terminal ASCII o desde el teclado cancelaran

automaticamente el proceso de BOOTP antes de que se complete, y el dispositivo no recibird ninguna direcciéon IP procedente del servidor BOOTP.

En el ejemplo siguiente se muestra este proceso:

consol e> enabl e

consol e# del ete startup-config

Startup file was del eted

consol e# rel oad

You haven't saved your changes. Are you sure you want to continue (y/n) [n]?

This command will reset the whol e systemand di sconnect your current session. Do you want to continue (y/n) [n]?

ko ko ko Kk ok ok ok ok ok Kk ok Kok o ko ko Kk ok ko Rk Kk ko

/* the device reboots */

Para verificar la direccidn IP, introduzca el comando show ip interface.

Ahora el dispositivo estd configurado con una direccién IP.

Gestion de la seguridad y configuracion de contrasenas

La seguridad del sistema se gestiona mediante el mecanismo de autenticacidn, autorizacién y administracion de cuentas (AAA), que administra los derechos
de acceso, los privilegios y los métodos de administracion de los usuarios. AAA utiliza bases de datos de usuarios locales y remotas. El cifrado de datos se
gestiona mediante el mecanismo SSH.

El sistema se entrega sin una contrasefia predeterminada configurada: todas las contrasefias las definen los usuarios. Si se pierde una contrasefia definida
por el usuario, puede ejecutarse un procedimiento de recuperacion de contrasefia desde el menu Startup (Inicio). El procedimiento es aplicable sélo al
terminal local y permite el acceso una sola vez al dispositivo desde el terminal local sin introducir una contrasefa.

Configuracion de contraseiias de seguridad

Las contrasefias de seguridad se pueden configurar para los servicios siguientes:



1 Terminal

1 Telnet
1 SSH

1 HTTP

1 HTTPS

E4d NOTA: las contrasefias las define el usuario.

ﬁ NOTA: al crear un nombre de usuario, la prioridad predeterminada es 1, que otorga el acceso pero no derechos de configuracion. Se debe establecer
una prioridad de 15 para permitir el acceso al dispositivo y otrogar derechos de configuracion. Aunque es posible asignar el nivel de privilegio 15 a
nombres de usuario sin necesidad de especificar una contrasefia, se recomienda asignarla siempre. Si no se ha especificado ninguna contrasefia, los
usuarios con privilegios pueden acceder a la interfaz Web con cualquier contrasefia.

ﬂ NOTA: es posible proteger las contrasefias mediante comandos de administracién de contrasefias para forzar la limitacion temporal de las contrasefias
o su caducidad. Para obtener mas informacién, consulte "Gestion de la sequridad y configuraciéon de contrasefias”.

Configuracion de una contraseiia inicial de terminal

Para configurar una contrasefia inicial de terminal, escriba los comandos siguientes:

consol e(config)# aaa authentication |ogin default |ine

consol e(config)# aaa authentication enable default |ine

consol e(config)# |ine consol e

consol e(config-line)# | ogin authentication default

consol e(config-line)# enabl e authentication default

consol e(config-line)# password david

1 Al iniciar sesion por primera vez en un dispositivo a través de una sesién de terminal, introduzca davi d en la peticiéon de contrasefia.

1 Cuando cambie el modo de un dispositivo a activado, introduzca davi d en la peticién de contrasefa.

Configuracion de una contraseiia inicial de Telnet

Para configurar una contrasefia inicial de Telnet, escriba los comandos siguientes:

consol e(config)# aaa authentication login default |ine

consol e(config)# aaa authentication enable default Iine

consol e(config)# line tel net

consol e(config-line)# | ogin authentication default

consol e(config-line)# enabl e authentication default



consol e(config-line)# password |aura

1 Al iniciar sesion por primera vez en un dispositivo a través de una sesidn Telnet, introduzca | aura en la peticiéon de contrasefia.

1 Cuando cambie el modo de un dispositivo a activado, introduzca | aur a.

Configuracion de una contraseia inicial de SSH

Para configurar una contrasefia inicial de SSH, escriba los comandos siguientes:

consol e(config)# aaa authentication login default |ine

consol e(config)# aaa authentication enable default Iine

consol e(config)# line ssh

consol e(config-line)# | ogin authentication defaul t

consol e(config-line)# enabl e authentication default

consol e(config-1ine)# password jones.

1 Al iniciar sesién por primera vez en un dispositivo a través de una sesion SSH, introduzca j ones en la peticion de contrasefia.

1 Cuando cambie el modo de un dispositivo a activado, introduzca j ones.

Configuracion de una contraseiia inicial de HTTP

Para configurar una contrasefia inicial de HTTP, escriba los comandos siguientes:

consol e(config)# ip http authentication |ocal

consol e(config)# username adm n password userl |evel 15

Configuracion de una contrasefa inicial de HTTPS:

Para configurar una contrasefia inicial de HTTPS, escriba los comandos siguientes:

consol e(config)# ip https authentication |ocal

consol e(config)# username adm n password userl |evel 15

Escriba una vez los comandos siguientes durante la configuracion del uso de una sesion de terminal, Telnet o SSH para poder utilizar una sesiéon HTTPS.

ﬂ NOTA: en el explorador Web, active SSL 2.0 o superior para que pueda verse el contenido de la pagina.

consol e(config)# crypto certificate generate key_generate



consol e(config)# ip https server

Al activar por primera vez una sesién HTTP o HTTPS, introduzca adni n como nombre de usuario y user 1 como contrasefia.

ﬂ NOTA: los servicios HTTP y HTTPS requieren el nivel de acceso 15 y se conectan directamente con el nivel de acceso a la configuracion.

Procedimientos de inicio

Procedimientos del menu de inicio

Los procedimientos que activa el men0 Startup (Inicio) son la descarga de software, el uso de la Flash y la recuperacidon de contrasefias. Los procedimientos
de diagndstico estan reservados exclusivamente para el personal de asistencia técnica y no se describen en este documento.

Puede entrar en el menu Startup (Inicio) durante el inicio del dispositivo. El usuario debe intervenir inmediatamente después de la prueba POST.

Para entrar en el menu Startup (Inicio):

1. Encienda el dispositivo y preste atencidon al mensaje de inicio automatico.

Heed A H K H IR HK GYGTEM RESET *A*ssdddseskesdod sk

Bootl Checksum Test...........cccooeiiiiiinnnn PASS
Boot2 Checksum Test.........coeuuiiiiiiniiennnns PASS
Flash Image Validation Test....................... PASS

BOOT Software Version 1.0.0.05 Built 06-Jan-2005 14:46:49

Carrier board, based on PPC8247

128 MByte SDRAM. I-Cache 16 KB. D-Cache 16 KB. Cache Enabled.

Autoboot in 2 seconds - press RETURN or Esc. to abort and enter prom.

2. Cuando aparezca el mensaje de inicio automatico, pulse <Intro> para entrar en el mend Startup (Inicio). Los procedimientos del menu Startup (Inicio)
pueden realizarse mediante el terminal ASCII o HyperTerminal de Windows.

[1] Downl oad Software



[2] Erase Flash File

[3] Password Recovery Procedure

[4] Enter Diagnostic Mde

[5] Set Termnal Baud-Rate

[6] Back

En las secciones siguientes se describen las opciones disponibles del mend Startup (Inicio).

ﬁ NOTA: al seleccionar una opcidn del menu Startup (Inicio), tenga en cuenta el tiempo: si no realiza ninguna seleccion en 35 segundos (valor
predeterminado), se agotara el tiempo de espera del dispositivo. El valor predeterminado puede modificarse a través de la CLI.

ﬁ NOTA: Gnicamente el personal de asistencia técnica puede trabajar en el modo de diagndstico (opcidn [4]). Por este motivo, la opcidn Enter
Diagnostics Mode (Entrar en el modo de diagndstico) no se explica en esta guia.

Descargar software (opcion [1])

El procedimiento de descarga de software se realiza cuando es necesario descargar una nueva version para sustituir archivos dafiados o para actualizar el
software del sistema. Para descargar software desde el menu Startup (Inicio):

1. En el mend Startup (Inicio), pulse [1]. Aparece el mensaje siguiente:

Downl oadi ng code usi ng XMODEM

Kok kR Kk k Kk kR kR Kok kK kR kK kKK Kk Kk kK Rk kR kR Kk kK kKK kR Kk ko kK

*** Running SWVer. 1.0.0.30 Date 09-Jan-2005 Tinme 14: 30: 02

R R R R I R I s RS S S

HWversion is

Base Mac address is : 00:00:b0:45:54:00

Dramsize is : 128M bytes

Dramfirst block size is : 36864K bytes

Dramfirst PTRis : 0x1000000

Fl ash size is: 16M

Loadi ng runni ng configuration.



Nunber of configuration itens |oaded: 5

Loadi ng startup configuration.

Nunber of configuration itens |oaded: 5

Devi ce configuration:

Slot 1 - PowerConnect 3424 HWRev. 0.0

-- Unit Nunber 1 Standal one --

BOXP_hi gh_appl _i nit: dpssl pcl nitStandAl one

Tapi Version: v1.3.1.6P_01_03

Core Version: vi.3.1.6P_01_02

01-Jan-2000 01:01:19 % NI T-1-1nitConpleted: Initialization task is conpleted

01-Jan-2000 01:01: 19 %Box- |- FAN- STAT-CHNG FAN# 1 status changed - operational .

01-Jan-2000 01: 01:19 %ntity-1- SEND- ENT- CONF- CHANGE- TRAP: entity configuration change trap.

01-Jan-2000 01:01:19 %Box- |- FAN- STAT-CHNG FAN# 2 status changed - operational .

01-Jan-2000 01:01: 19 %Box- |- PS-STAT-CHNG PS# 1 status changed - operational.

2. Cuando utilice HyperTerminal, haga clic en Transferir en la barra de men(s de HyperTerminal.
3. En el campo Nombre de archivo, especifique la ruta del archivo que se va a descargar.
4. Aseglrese de que el protocolo Xmodem esté seleccionado en el campo Protocolo.

5. Haga clic en Enviar. El software se descarga.

ﬂ NOTA: tras la descarga del software, el dispositivo se reinicia automaticamente.

Borrar archivo Flash (opcion [2])

En algunos casos, es necesario borrar la configuracion del dispositivo. Si se borra la configuracidn, es preciso volver a configurar todos los parametros
configurados a través de la CLI, EWS o SNMP.



Para borrar la configuracién del dispositivo:

1. En el menu Startup (Inicio), pulse [2] antes de que transcurran dos segundos para borrar el archivo Flash. Se muestra el mensaje siguiente:

Warni ng! About to erase a Flash file.

Are you sure (Y/N? vy

2. Pulse Y. Se muestra el mensaje siguiente:

Wite Flash file name (Up to 8 characters, Enter for none.):config

File config (if present) will be erased after systeminitialization

== Press Enter To Continue ========

3. Escriba config como nombre del archivo Flash. Se borra la configuracidn y se reinicia el dispositivo.

4. Repita la configuracién inicial del dispositivo.

Recuperacion de contraseiia (opcion [3])

Si se pierde una contrasefia, puede ejecutarse un procedimiento de recuperacion de contrasefia desde el menu Startup (Inicio). Este procedimiento permite
entrar en el dispositivo sin contrasefia una sola vez.

Para recuperar una contrasefia perdida Unicamente al entrar en el terminal local:
1. En el mend Startup (Inicio), escriba [3] y pulse <Intro>. La contrasefia se borrara.

Introduzca su eleccidn o pulse Esc para salir:

Current password will be ignored!

ﬂ NOTA: para garantizar la seguridad del dispositivo, vuelva a configurar las contrasefias para los métodos de administracién que sean aplicables.

Entrar en el modo de diagnéstico (opcion [4])

Sélo para el personal de asistencia técnica.

Establecer velocidad en baudios del terminal (opcién [5])

Para establecer la velocidad en baudios del terminal, escriba [5] y pulse <Intro>.

Introduzca su eleccidn o pulse Esc para salir:

Set new device baud-rate: 38,400

Descarga de software a través del servidor TFTP

Esta seccidn contiene instrucciones para descargar software del dispositivo (imagenes del sistema y de inicio) a través de un servidor TFTP. Antes de
descargar el software, debe haberse configurado el servidor TFTP.



Descarga de la imagen del sistema

El dispositivo se inicia y se ejecuta al descomprimir la imagen del sistema desde el drea de la memoria Flash en la que se almacena una copia de la imagen del
sistema. Cuando se descarga una nueva imagen, se guarda en la otra area asignada para la copia de la imagen del sistema.

En el préximo inicio, el dispositivo se descomprimirad y se ejecutard desde la imagen del sistema activa actualmente, a menos que se especifique lo contrario.

Para descargar una imagen del sistema a través del servidor TFTP:
1. Compruebe que se haya configurado una direccién IP en uno de los puertos del dispositivo y que puedan enviarse comandos ping a un servidor TFTP.

2. Asegurese de que el archivo que se descarga se guarde en el servidor TFTP (archivo arc).

3. Introduzca el comando show version para comprobar qué version del software se esta ejecutando actualmente en el dispositivo. A continuacién se
muestra un ejemplo de la informacién que aparece:

consol e# show version

SWyversion 1.0.0.30 (date 27-Jan-2005 time 13:42:41)

Boot version 1.0.0.05 (date 27-Jan-2005 tinme 15:12: 20

HW ver si on

4. Introduzca el comando show bootvar para verificar cudl es la imagen del sistema activa actualmente. A continuaciéon se muestra un ejemplo de la
informacién que aparece:

consol e# show boot var

I mages currently available on the Flash

I mage-1 active (selected for next boot)

| mage-2 not active

consol e#

5. Introduzca el comando copy tftp://{direccion tftp}/{nombre de archivo} image para copiar una nueva imagen del sistema en el dispositivo. Cuando se
descarga la nueva imagen, se guarda en el area asignada para la otra copia de la imagen del sistema (image-2, como se muestra en el ejemplo). A
continuacion se muestra un ejemplo de la informacién que aparece:

consol e# copy tftp://176.215.31.3/filel.ros inmage

Accessing file “filel' on 176.215.31.30

Loading filel from 176.215. 31. 3:

RN RN RN R RN R RN RN AN AN RN R RN RN RN RN RN R NN R NN NN R RN RN RN RN AN RN AR NN AR NN NN R NN



Copy took 00:01:11 [hh: nm ss]

Los signos de exclamacioén indican que el proceso de copia se encuentra en curso. Cada signo (!) corresponde a 512 bytes transferidos correctamente. Un
punto indica que el proceso de copia ha superado el tiempo de espera. Una fila con varios puntos indica que el proceso de copia ha fallado.

6. Seleccione la imagen para el proximo inicio introduciendo el comando boot system. Después de este comando, introduzca el comando show bootvar
para verificar que la copia indicada como parametro en el comando boot system se haya seleccionado para el proximo inicio.

A continuacién se muestra un ejemplo de la informacién que aparece:

consol e# boot system i mage-2

consol e# show boot var

I mages currently available on the Flash

I mage-1 active

| mage-2 not active (selected for next boot)

Si la imagen para el préximo inicio no se selecciona mediante el comando boot system, el sistema se iniciara con la imagen activa actualmente.

7. Introduzca el comando reload. Se muestra el mensaje siguiente:

consol e# rel oad

This command will reset the whole systemand di sconnect your current session. Do you want to continue (y/n) [n]?

8. Introduzca y. El dispositivo se reinicia.

Descarga de la imagen de inicio

La carga de una nueva imagen de inicio del servidor TFTP y su programacién en la memoria Flash actualizan la imagen de inicio. La imagen de inicio se carga
cuando se enciende el dispositivo. El usuario no tiene control sobre las copias de imagen de inicio. Para descargar una imagen de inicio a través del servidor
TFTP:

1. Compruebe que se haya configurado una direccion IP en uno de los puertos del dispositivo y que puedan enviarse comandos ping a un servidor TFTP.
2. Aseglrese de que el archivo que debe descargarse se guarde en el servidor TFTP (archivo rfb).

3. Introduzca el comando show version para comprobar qué version del software se esta ejecutando actualmente en el dispositivo. A continuacion se
muestra un ejemplo de la informacién que aparece:

consol e# show version

SWversion 1.0.0.30 (date 27-Jan-2005 time 13:42:41)

Boot version 1.0.0.05 (date 27-Jan-2005 tine 15:12:20)

HW ver si on

4. Introduzca el comando copy tftp://{direccidn tftp}/{nombre de archivo} boot para copiar la imagen de inicio en el dispositivo. A continuacién se
muestra un ejemplo de la informacidn que aparece:



consol e# copy tftp://176.215. 31. 3/ 332448- 10018. rfb boot

Erasing file..done.

prrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrreey

Copy: 2739187 bytes copied in 00:01: 13 [hh: nm ss]

5. Introduzca el comando reload. Se muestra el mensaje siguiente:

consol e# rel oad

This command will reset the whole systemand di sconnect your current session. Do you want to continue (y/n) [n]?

6. Introduzca y. El dispositivo se reinicia.

Configuracion predeterminada de los puertos

La informacidn general para configurar los puertos del dispositivo incluye una breve descripcion del mecanismo de negociacion automatica y la configuracion
predeterminada para los puertos de conmutacion.

Negociacion automatica

La negociacion automatica permite la deteccién automatica de la velocidad, el modo duplex y el control de flujo en todos los puertos 10/100/1000BaseT de
conmutacion. De forma predeterminada, la negociacién automética se activa para cada puerto.

La negociacién automatica es un mecanismo que se establece entre dos enlaces asociados para permitir que un puerto anuncie sus capacidades de velocidad
de transmisién, modo duplex y control de flujo (el valor predeterminado del control de flujo es "desactivado") a su asociado. De esta manera, ambos puertos
funcionan con el comin denominador mas alto que exista entre ellos.

Si se conecta una NIC que no admite la negociacion automatica o que no esta configurado para ésta, es preciso configurar manualmente el puerto de
conmutacion del dispositivo y la NIC con la misma velocidad y el modo duplex.

Si la estacion del otro lado del enlace intenta realizar una negociaciéon automatica con un puerto 100BaseT de un dispositivo que estad configurado para el
modo dlplex completo, el resultado de la negociacion automatica es que la estacion intentara operar en el modo semiduplex.

MDI/MDIX

El dispositivo admite la deteccién automatica de cables directos y cruzados en todos los puertos 10/100/1000BaseT de conmutacién. Esta funcidén forma parte
de la negociacién automatica y se activa cuando se activa la negociacién automatica.

Cuando se ha activado MDI/MDIX, la correccién automatica de errores de seleccion de cable es posible, por lo que no es importante distinguir entre un cable
directo y un cable cruzado. El cableado estandar para estaciones finales se denomina MDI (interfaz dependiente del medio), y el cableado estandar para
concentradores y conmutadores se denomina MDIX (interfaz dependiente del medio con cable cruzado).

Control de flujo



El dispositivo admite el control de flujo 802.3x para los puertos configurados con el modo duplex completo. De forma predeterminada, esta funcidn esta
desactivada. Puede activarse para cada puerto. El mecanismo de control de flujo permite que la parte receptora sefiale a la parte emisora que debe
detenerse temporalmente la transmisidn a fin de evitar un desbordamiento en el bufer.

Contrapresion

El dispositivo admite la contrapresidn para puertos configurados con el modo semiduplex. De forma predeterminada, esta funcién esta desactivada. Puede

activarse para cada puerto. El mecanismo de contrapresion impide temporalmente que el emisor transmita mas trafico. El receptor puede ocupar un enlace a
fin de dejar de estar disponible para recibir trafico adicional.

Configuracion predeterminada de los puertos de conmutacion

En la tabla siguiente se indica la configuracion predeterminada de los puertos.

Tabla 4-1. Configuracion predeterminada de los puertos

Funcién Valor predeterminado

Velocidad y modo del puerto | 10/100BaseT de cobre: diplex completo a 100 Mbps con negociacién automatica

10/100/1000BaseT de cobre/SFP: duplex completo a 1 000 Mbps con negociacién automatica
Estado de reenvio del puerto| Activado

Etiquetas del puerto Sin etiquetas
Control de flujo Desactivado (se desactiva en la entrada)
Contrapresién Desactivada (se desactiva en la entrada)

Regresar a la pagina de contenido
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Uso del administrador de conmutadores OpenManage de Dell

Sistemas Dell™ PowerConnect™ 34XX Guia del usuario

Inicio de la aplicacidn
Descripcion de la interfaz

Uso de los botones del administrador de conmutadores

Definiciones de campo
Acceso al dispositivo a través de la CLI
Uso de la CLI

En esta seccidn se ofrece una introduccién a la interfaz de usuario del administrador de conmutadores OpenManage de Dell.

Inicio de la aplicacién

ﬂ NOTA: antes de iniciar la aplicacion, debe definirse la direccion IP. Para obtener mas informacion, consulte "Configuracion inicial".

1. Abra un explorador Web.
2. Introduzca la direccién IP del dispositivo en la barra de direcciones y pulse <Intro>.

3. Cuando se abra la ventana Log In (Inicio de sesidn), introduzca su nombre de usuario y contrasefia.

ﬁ NOTA: las contrasefias distinguen entre mayusculas y minUsculas y son alfanuméricas.

4. Haga clic en Aceptar.

Se abre la péagina de inicio del administrador de conmutadores OpenManage™ de Dell.

Descripcion de la interfaz

La pagina de inicio contiene los campos siguientes:

1 Tree view (Vista de arbol): ubicada en la parte izquierda de la pagina de inicio, la vista de arbol proporciona una vista ampliable de las funciones y los
componentes correspondientes.

1 Device view (Vista de dispositivo): ubicada en la parte derecha de la pagina de inicio, esta vista proporciona una vista del dispositivo, un area para
informacion o para una tabla e instrucciones de configuracion.

Figura 5-1. Componentes del administrador de conmutadores
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En la tabla 5-1 se enumeran los componentes de la interfaz con los niUmeros correspondientes.

Tabla 5-1. Componentes de la interfaz

Componente | Descripcién

1 La vista de arbol incluye una lista de las caracteristicas del dispositivo. Las bifurcaciones de la vista de arbol se pueden expandir para ver
todos los componentes de una caracteristica especifica o se pueden contraer para ocultar los componentes de la caracteristica. Si arrastra la
barra vertical hacia la derecha, se puede ampliar el area del arbol para visualizar el nombre completo de un componente.

2 La vista del dispositivo proporciona informacion sobre los puertos del dispositivo, la configuracion y el estado actuales, datos de la tabla y los
componentes de la funcion.
Segun la opcién seleccionada, el area de la parte inferior de la vista del dispositivo mostrara otros datos sobre el dispositivo o cuadros de
didlogo para configurar parametros.

3 La lista de componentes contiene una lista de los componentes de las funciones. Los componentes también pueden visualizarse ampliando
una funcién de la vista de arbol.

4 Los botones de informacidn proporcionan acceso a datos sobre el dispositivo y al servicio de asistencia de Dell. Para obtener mas
informacion, consulte "Botones de informacién™.

Representacion del dispositivo

La pagina de inicio contiene una representacion grafica del panel frontal del dispositivo.

Figura 5-2. Indicadores de puerto del dispositivo PowerConnect
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El color de los puertos indica si un puerto determinado estd actualmente activo. Los puertos pueden tener los colores siguientes:

Tabla 5-2. Indicadores de apilamiento y de puerto de PowerConnect

Componente

Descripcion

Indicadores de puerto

Verde El puerto esta activado.
Rojo Se ha producido un error en el puerto.
Azul

El puerto estd desactivado.




| Rojo El dispositivo no esta enlazado en una pila.

ﬂ NOTA: los LED de puerto no se reflejan en el panel frontal de PowerConnect en el administrador de conmutadores OpenManage. El estado de los LED

solamente se puede determinar al observar el dispositivo real. Sin embargo, los LED de apilamiento reflejan el estado del puerto de apilamiento. Para
obtener mas informacién sobre los LED, consulte Definiciones de los LED.

Uso de los botones del administrador de conmutadores

En esta seccidon se describen los botones de la interfaz del administrador de conmutadores OpenManage. Los botones de la interfaz se dividen en las

categorias siguientes:

Botones de informacion

Los botones de informacion proporcionan acceso a asistencia y ayuda en linea, asi como informacion sobre las interfaces del administrador de conmutadores

OpenManage.

Tabla 5-3. Botones de informacion

Botén Descripcién

(Asistencia)

Support Abre la pagina Web de asistencia de Dell support.dell.com.

Help (Ayuda)

Muestra la ayuda en linea, que contiene informacién de ayuda para configurar y administrar el dispositivo. Las paginas de la ayuda en

linea son sensibles al contexto. Por ejemplo, si la pagina IP Addressing (Direccionamiento IP) esta abierta, cuando se haga clic en Help
(Ayuda), se abrira el tema de ayuda correspondiente a dicha pagina.

About (Acerca
de)

Contiene el nimero de versidn y de compilacién, ademas de informacién de derechos de autor de Dell.

(Desconectar)

Log Out Abre la ventana de cierre de sesion.

Botones de administracion de dispositivos

Los botones de administraciéon de dispositivos proporcionan un método sencillo para configurar la informacion del dispositivo. Dichos botones son:

Tabla 5-4. Botones de administracion de dispositivos

Boton

Descripcion

Apply Changes (Aplicar cambios)

Aplica los cambios establecidos al dispositivo.

Add (Anadir)

Afiade informacion a las tablas o cuadros de diédlogo.

Telnet

Inicia una sesién Telnet.

Query (Consultar)

Consulta las tablas.

Show All (Mostrar todo)

Muestra las tablas de dispositivos.

Flechas izquierda y derecha

Desplaza informacion entre las listas.

Refresh (Actualizar)

Actualiza la informacién del dispositivo.

Reset All Counters (Restablecer todos los
contadores)

Restablece los contadores de estadisticas.

Print (Imprimir)

Imprime la pagina Network Management System (Sistema de gestion de red) o la informacién de la
tabla.

Draw (Dibujar)

Crea graficos de estadisticas directamente.

Definiciones de campo

Los campos definidos por el usuario pueden contener entre 1 y 159 caracteres, a menos que se especifique de otro modo en la pagina Web del administrador
de conmutadores OpenManage. Se pueden utilizar todas las letras y caracteres, excepto los siguientes:
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Acceso al dispositivo a través de la CLI

Los dispositivos se pueden administrar a través de una conexién directa con el puerto de terminal o de una conexién Telnet. Si el acceso se realiza a través de
una conexion Telnet, asegurese de que el dispositivo tenga una direccidon IP definida y que la estacidon de trabajo utilizada para acceder al dispositivo esté
conectada al mismo antes de utilizar los comandos de la CLI.

Para obtener mas informacion sobre la configuraciéon de una direccién IP inicial, consulte "Configuracién inicial".

ﬂ NOTA: aseglrese de que ha descargado el software en el dispositivo antes de utilizar la CLI para acceder al dispositivo de forma remota.

Conexion a través del terminal

1. Encienda el dispositivo y espere hasta que se haya iniciado completamente.
2. Cuando aparezca la linea de comandos Consol e>, escriba enabl e y pulse <Intro>.
3. Configure el dispositivo y escriba los comandos necesarios para completar las tareas requeridas.

4. Cuando haya finalizado, introduzca el comando exit del modo Privileged EXEC.

La sesion finaliza.

ﬁ NOTA: si otro usuario inicia sesién en el sistema en el modo de comandos Privileged EXEC, el usuario actual se desconectara y se conectard el nuevo
usuario.

Conexion a través de Telnet

Telnet es un protocolo TCP/IP de emulacion de terminal. Los terminales RS-232 pueden conectarse virtualmente al dispositivo local mediante una red de
protocolo TCP/IP. Telnet es una alternativa a un terminal de conexidn local cuando se necesita un inicio de sesién remoto.

El dispositivo admite un maximo de cuatro sesiones Telnet simultaneas para administrar el dispositivo. Todos los comandos de la CLI pueden usarse en una
sesion Telnet.

Para iniciar una sesion Telnet:

1. Seleccione Inicio > Ejecutar.

Se abre la ventana Ejecutar.
2. En la ventana Ejecutar, escriba Tel net <direccién IP>en el campo Abrir.

3. Haga clic en Aceptar.

Se inicia la sesion Telnet.
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Uso de la CLI

En esta seccidn se proporciona informacién sobre la utilizacién de la CLI.

Informacion general sobre el modo de comandos

La interfaz de la linea de comandos (CLI) se divide en dos modos de comandos. Cada modo de comandos tiene un grupo de comandos especificos. Si se
escribe un signo de interrogacion en el indicador del terminal, aparece una lista de los comandos disponibles para ese modo de comandos en particular.

En cada modo se utiliza un comando especifico para desplazarse de un modo de comandos a otro.

Durante la inicializacion de sesion en la CLI, el modo de la CLI es el modo User EXEC. En este modo sélo hay disponible un pequefio grupo de comandos. Este
nivel estd reservado para tareas que no modifican la configuracién del terminal y se usa para acceder a subsistemas de configuracién, como la CLI. Para pasar
al siguiente nivel, el modo Privileged EXEC, se necesita una contrasefia (si se ha configurado).

El modo Privileged EXEC permite el acceso a la configuracion general del dispositivo. Para las configuraciones globales especificas de un dispositivo, pase al
siguiente nivel, el modo Global Configuration. No es necesaria una contrasefia.

El modo Global Configuration administra la configuraciéon del dispositivo en un nivel global.

El modo Interface Configuration configura el dispositivo en el nivel de interfaz fisica. Los comandos de la interfaz que requieren subcomandos tienen otro nivel,
el modo Subinterface Configuration. No es necesaria una contrasefia.

Modo User EXEC

Después de iniciar sesion en el dispositivo, se activa el modo de comandos EXEC. La peticion del nivel de usuario consta del nombre host seguido del
paréntesis angular (>). Por ejemplo:

consol e>
ﬂ NOTA: el nombre de host predeterminado es console a menos que se haya modificado durante la configuracion inicial.

Los comandos del modo User EXEC permiten establecer conexién con los dispositivos remotos, modificar temporalmente la configuracion del terminal, realizar
pruebas basicas y enumerar la informacion del sistema.

Para enumerar los comandos User EXEC, introduzca un signo de interrogacion en el indicador de comandos.

Modo Privileged EXEC

El acceso al modo Privileged se puede proteger para evitar el acceso no autorizado al mismo y garantizar el funcionamiento de los pardmetros operativos. Las
contrasefias aparecen en pantalla y distinguen entre mayulsculas y mintsculas.

Para acceder al modo Privileged EXEC y ver los comandos del mismo:

1. Enlalinea de comandos, escriba enabl e y pulse <Intro>.

2. Cuando aparezca el indicador de contrasefia, introduzca la contrasefia y pulse <Intro>.



La linea de comandos del modo Privileged EXEC consta del nombre de host del dispositivo seguido del simbolo de almohadilla (#). Por ejemplo:

consol e#

Para enumerar los comandos Privileged EXEC, escriba un signo de interrogacion en el indicador de comandos.

Para volver del modo Privileged EXEC al modo User EXEC, escriba di sabl e y pulse <Intro>.

En el ejemplo siguiente se muestra como acceder al modo Privileged EXEC y, a continuacion, volver al modo User EXEC:

consol e> enabl e

Enter Password: ******

consol e#

consol e# di sabl e

consol e>

Utilice el comando exit para volver al modo anterior (por ejemplo, para volver del modo Interface Configuration al modo Global Configuration y del modo Global
Configuration al modo Privileged EXEC).

Modo Global Configuration

Los comandos de Global Configuration se aplican a las caracteristicas del sistema en vez de a una interfaz o un protocolo especifico.

Para acceder al modo Global Configuration, en la linea de comandos del modo Privileged EXEC, escriba el comando configure y pulse <Intro>. El modo Global
Configuration aparece consta del nombre de host del dispositivo seguido de (config) y el simbolo de almohadilla (#).

consol e(config)#

Para enumerar los comandos del modo Global Configuration, entre un signo de interrogacion en el indicador de comandos.

Para volver del modo Global Configuration al modo Privileged EXEC, escriba el comando exit o utilice la combinacién de teclas <Ctrl>+<Z>.

El ejemplo siguiente ilustra cdmo acceder al modo Global Configuration y volver al modo Privileged EXEC:

consol e#

consol e# configure

consol e(config)# exit



consol e#

Para obtener una lista completa de los modos de la CLI, consulte la publicacién Dell™ PowerConnect™3424/P and PowerConnect 3448/P CLI Guide (Guia
de la CLI de Dell™ PowerConnect™3424/P y PowerConnect 3448/P).

Regresar a la pagina de contenido
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Sistemas Dell™ PowerConnect™ 34XX Guia del usuario

Definicién de la informacién general del conmutador
Configuracién de SNTP

Administracion de registros
Definicidn del direccionamiento IP

Ejecucién de los diagndsticos de cables

Administracion de la sequridad del conmutador

Definicién de los parametros de SNMP

Administracién de archivos

Configuracién de los valores generales

En esta seccion se proporciona informacién para definir los pardmetros del sistema, como por ejemplo las funciones de seguridad, la descarga de software del
conmutador y el restablecimiento del conmutador. Para abrir la pagina System (Sistema), haga clic en System (Sistema) en la vista de arbol.

Figura 6-1. System
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Definicién de la informacion general del conmutador

La pagina General contiene enlaces a paginas que permiten a los administradores de red configurar los parametros del conmutador.

Visualizacion de la informacion de inventario del conmutador

La pagina Asset(Inventario) contiene pardmetros para configurar y visualizar informacion general del dispositivo, incluidos el nombre, la ubicacién y el contacto
del sistema, la direccion MAC y la ID de objeto del sistema, asi como la fecha, la hora y el tiempo de actividad del sistema. Para abrir la pagina Asset
(Inventario), haga clic en System (Sistema) — General — Asset (Inventario) en la vista de arbol.

Figura 6-2. Asset
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La pagina Asset (Inventario) contiene los campos siguientes:

System Name (0-159 Characters) (Nombre del sistema [0-159 caracteres]): especifica el nombre del dispositivo definido por el usuario.

System Contact (0-159 Characters) (Contacto del sistema [0-159 caracteres]): indica el nombre de la persona de contacto.

System Location (0-159 Characters) (Ubicacion del sistema [0-159 caracteres]): indica la ubicacién en la que se ejecuta el sistema.

MAC Address (Direccién MAC): indica la direcciéon MAC del dispositivo.

Sys Object ID (ID de objeto del sistema): identificacion de autorizacion del proveedor para el subsistema de gestidon de red incluido en la entidad.

Date (DD/MMM//YY) (Fecha [DD/MMM/AA]): indica la fecha actual. El formato es dia, mes, afio. Por ejemplo, 10/10/03 corresponde al 10 de octubre de 2003.

Time (HH:MM:SS) (Hora [HH:MM:SS]): indica la hora. El formato es hora, minuto, segundo. Por ejemplo, 20:12:21 corresponde a las ocho horas de la tarde,
doce minutos y tres segundos.

Unit No. (N° de unidades): indica el nimero de unidades para las que se visualiza la informacion de inventario del dispositivo.

Service Tag (Etiqueta de servicio): niumero de referencia de servicio que se utiliza cuando se efectlan tareas de mantenimiento del dispositivo.

Asset Tag (0-16 Characters) (Etiqueta de inventario [0-16 caracteres]): indica la referencia del dispositivo definida por el usuario.

Serial No. (N° de serie): indica el nimero de serie del dispositivo.

Definicion de la informacion del sistema

1. Abra la pagina Asset (Inventario).

2. Defina los campos pertinentes.



3. Haga clic en Apply Changes (Aplicar cambios).

Se definen los parametros del sistema y se actualiza el dispositivo.

Inicio de una sesioén Telnet

1. Abra la pagina Asset (Inventario).

2. Haga clic en Telnet.

Se inicia una sesion Telnet.

Configuracion de la informacion del dispositivo mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver y configurar los campos de la pagina Asset (Inventario).

Tabla 6-1. Comandos de la CLI para el inventario

Comando de la CLI Descripcion

hostname nombre Indica o modifica el nombre de host del dispositivo.
snmp-server contact texto Configura un contacto del sistema.

snmp-server location texto Introduce informacién sobre dénde esta ubicado el dispositivo.

clock set hh:mm:ss dia mes afio| Establece manualmente el reloj y la fecha del sistema.

show clock [detail] Muestra la hora y la fecha del reloj del sistema.
show system id Muestra informacién de la etiqueta de servicio.
show system Muestra informacién del sistema.

asset-tag texto Establece la etiqueta de inventario del dispositivo.
show stack <1-6> Muestra informacién de la pila del sistema.

show system [unit unidad] Muestra informacion del sistema.

show system id [unit unidad] Muestra informacion de identificacion del sistema.

A continuacién se muestra un ejemplo de definicién del nombre de host del dispositivo, el contacto del sistema y la ubicacién del dispositivo, y de la
configuracion de la hora y la fecha del reloj del sistema mediante los comandos de la CLI:

consol e(config)# hostname dell

dell (config)# snnp-server contact Dell_Tech_Supp

del | (config)# snnp-server |ocation New_York

dell (config)# exit

Consol e(config)# snnp-server host 10.1.1.1 nanagenent 2

Consol e# clock set 13:32:00 7 Mar 2002

Consol e# show cl ock




15:29: 03 Jun 17 2002

A continuacion se muestra un ejemplo de visualizacién de informacidn del sistema correspondiente a un dispositivo independiente mediante los comandos de
la CLI:

consol e# show systemid

Service tag

Serial number : 51

Asset tag

consol e# show system

Syst em Descri ption: Et hernet Switch

System Up Tine (days, hour: nin:sec): |0, 00: 00: 57

Syst em Cont act :

Syst em Nane: CARRI ER- 1

Syst em Locat i on:

Syst em MAC Addr ess: 00: 00: 00: 08: 12: 51

System Cbj ect |1D 1.3.6.1.4.1.674. 10895. 3006
Type: Pover Connect 3424

Mai n Power Supply Status: X

Fan 1 Status: NOT OPERATI ONAL

Fan 2 Status: NOT OPERATI ONAL
Tenperature (Cel sius): 30

Tenperature Sensor Status: X

A continuacién se muestra un ejemplo de visualizacién de informacién del sistema correspondiente a dispositivos apilados mediante los comandos de la CLI:



consol e# show systemid

Unit | Serial nunber Asset tag | Service tag
1 893658972 nkt -1 89788978
2 893658973 nkt -2 89788979
3 893658974 nkt -3 89788980
4 893658975 nkt -4 89788981
5 893658976 nkt-5 89788982
6 893658977 nkt -6 89788983

consol e# show system

Uni t | Type

1 Power Connect 3424

2 Power Connect 3424

3 Power Connect 3428

4 Power Connect 3424P

5 Power Connect 3424P

6 Power Connect 3424P

Unit | Mai n Power Supply Redundant Power Supply
1 X




2 (0.9

3 XK

4 X K

5 (09 (0.9

6 X X

Uni t | Fanl Fan2 Fan3 Fan4 Fan5
1 (0.9 (0.9

2 XK (039

3 K XK

4 (0:9 (0.4 (04 X (0.9
5 XK X XK X X
6 (0.9 (0.9 XK X (0.9

Unit | Tenperature (Cel sius) | Tenperature Sensor Status

1 |30 x
2 |30 fod
3 |30 x
4 |30 x
5 |30 o
6 |30 x

Definicion de los valores de hora del sistema



La pagina Time Synchronization (Sincronizacién de la hora) contiene campos para definir los parametros de hora del sistema tanto para el reloj de hardware
local como para el reloj SNTP externo. Si la hora del sistema se indica mediante un reloj SNTP externo y dicho reloj falla, la hora del sistema se mostrara en el
reloj de hardware local. Es posible activar el horario de verano en el dispositivo. A continuacién se muestra una lista de las fechas inicial y final del horario de
verano en distintos paises:

Albania: del ultimo fin de semana de marzo al dltimo fin de semana de octubre.

Australia: del Ultimo dia de octubre al Ultimo dia de marzo.

Australia - Tasmania: del primer dia de octubre al ultimo dia de marzo.

Armenia: del ultimo fin de semana de marzo al ultimo fin de semana de octubre.

Austria: del Ultimo fin de semana de marzo al ultimo fin de semana de octubre.

Bahamas: de abril a octubre, coincidiendo con el horario de verano de los Estados Unidos.
Bielorrusia: del ultimo fin de semana de marzo al Ultimo fin de semana de octubre.
Bélgica: del ultimo fin de semana de marzo al ultimo fin de semana de octubre.

Brasil: del tercer domingo de octubre al tercer sdbado de marzo. Durante el horario de verano, en la mayor parte del sureste de Brasil se adelanta el
reloj una hora.

Chile: en la Isla de Pascua, del 9 de marzo al 12 de octubre. El primer domingo de marzo o después del 9 de marzo.
China: no se sigue el horario de verano.

Canada: del primer domingo de abril al Gltimo domingo de octubre. Los gobiernos provinciales y territoriales suelen encargarse de regular el horario de
verano. Puede haber excepciones en algunos municipios.

Cuba: del ultimo domingo de marzo al ultimo domingo de octubre.

Chipre: del ultimo fin de semana de marzo al Ultimo fin de semana de octubre.
Dinamarca: del Gltimo fin de semana de marzo al ultimo fin de semana de octubre.
Egipto: del dltimo viernes de abril al ultimo jueves de septiembre.

Estonia: del ultimo fin de semana de marzo al dltimo fin de semana de octubre.
Finlandia: del ultimo fin de semana de marzo al Gltimo fin de semana de octubre.
Francia: del Gltimo fin de semana de marzo al ultimo fin de semana de octubre.
Alemania: del ultimo fin de semana de marzo al dltimo fin de semana de octubre.
Grecia: del ultimo fin de semana de marzo al dltimo fin de semana de octubre.
Hungria: del ultimo fin de semana de marzo al dltimo fin de semana de octubre.
India: no se sigue el horario de verano.

Iradn: del primer dia de Farvardin al primer dia de Mehr.

Irak: del 1 de abril al 1 de octubre.

Irlanda: del dltimo fin de semana de marzo al dltimo fin de semana de octubre.
Israel: varia cada afio.

Italia: del ultimo fin de semana de marzo al Ultimo fin de semana de octubre.
Japdn: no se sigue el horario de verano.

Jordania: del Gltimo fin de semana de marzo al dltimo fin de semana de octubre.
Letonia: del ultimo fin de semana de marzo al ultimo fin de semana de octubre.
Libano: del ultimo fin de semana de marzo al Ultimo fin de semana de octubre.
Lituania: del Gltimo fin de semana de marzo al dltimo fin de semana de octubre.
Luxemburgo: del ultimo fin de semana de marzo al Gltimo fin de semana de octubre.
Macedonia: del ultimo fin de semana de marzo al Ultimo fin de semana de octubre.
México: desde las 02:00 horas del primer domingo de abril hasta las 02:00 horas del dltimo domingo de octubre.
Moldavia: del dltimo fin de semana de marzo al Ultimo fin de semana de octubre.
Montenegro: del ultimo fin de semana de marzo al uUltimo fin de semana de octubre.
Paises Bajos: del dltimo fin de semana de marzo al dltimo fin de semana de octubre.
Nueva Zelanda: del primer domingo de octubre al primer domingo a partir del 15 de marzo o después de esta fecha.
Noruega: del ultimo fin de semana de marzo al Gltimo fin de semana de octubre.
Paraguay: del 6 de abril al 7 de septiembre.

Polonia: del dltimo fin de semana de marzo al dltimo fin de semana de octubre.
Portugal: del dltimo fin de semana de marzo al ultimo fin de semana de octubre.
Rumania: del ultimo fin de semana de marzo al dltimo fin de semana de octubre.
Rusia: del ultimo fin de semana de marzo al Gltimo fin de semana de octubre.

Serbia: del dltimo fin de semana de marzo al ultimo fin de semana de octubre.



1 Republica Eslovaca: del ultimo fin de semana de marzo al lltimo fin de semana de octubre.
1 Sudafrica: no se sigue el horario de verano.

1 Espafia: del ultimo fin de semana de marzo al ultimo fin de semana de octubre.

1 Suecia: del ultimo fin de semana de marzo al dltimo fin de semana de octubre.

1 Suiza: del ultimo fin de semana de marzo al Gltimo fin de semana de octubre.

1 Siria: del 31 de marzo al 30 de octubre.

1 Taiwén: no se sigue el horario de verano.

1 Turquia: del dltimo fin de semana de marzo al Ultimo fin de semana de octubre.

1 Reino Unido: del dltimo fin de semana de marzo al ultimo fin de semana de octubre.

1 Estados Unidos de América: desde las 02:00 horas del primer domingo de abril hasta las 02:00 horas del Gltimo domingo de octubre.

Para obtener mas informacion sobre SNTP, consulte "Configuracién de SNTP".

Para abrir la pagina Time Synchronization (Sincronizacién de la hora), haga clic en System (Sistema) — General — Time Synchronization (Sincronizacién de
la hora) en la vista de arbol.

Figura 6-3. Time Synchronization
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La pagina Time Synchronization (Sincronizacion de la hora) contiene los campos siguientes:

Clock Source (Fuente del reloj)

Clock Source (Fuente del reloj): fuente utilizada para establecer el reloj del sistema. Los valores del campo posibles son:

SNTP: indica que la hora del sistema se establece a través de un servidor SNTP. Para obtener mas informacién, consulte "Configuracién de SNTP".

None (Ninguna): indica que la hora del sistema no se establece mediante una fuente externa.

Local Settings (Configuracion local)



Date (Fecha): define la fecha del sistema. El formato de fecha es DD/MMM/AA; por ejemplo 04/May/05.

Local Time (Hora local): define la hora del sistema. El formato de este campo es HH/MM/SS; por ejemplo 21/15/03.

Time Zone Offset (Diferencia de zona horaria): diferencia entre la hora del meridiano de Greenwich (GMT) y la hora local. Por ejemplo, la diferencia de zona
horaria de Paris es GMT +1:00, mientras que la hora local de Nueva York es GMT -5:00.

Existen dos tipos de configuracion del horario de verano: mediante una fecha especifica de un afio concreto o mediante una configuracién periddica
independiente del afio. Para una configuracién especifica de un afio concreto, complete el drea Daylight Savings (Horario de verano); para una configuracion
periddica, complete el drea Recurring (Periddico)

Daylight Savings (Horario de verano): activa el horario de verano (DST) en el dispositivo de acuerdo con la ubicacién de éste. Los valores del campo posibles
son:

USA (Estados Unidos): la hora del dispositivo cambia al horario de verano a las 2 a.m. del primer domingo de abril y vuelve al horario estandar a las 2
a.m. del dltimo domingo de octubre.

European (Europa): el dispositivo cambia al horario de verano a la 1:00 a.m. del Gltimo domingo de marzo y vuelve al horario estandar a la 1:00 a.m. del
ultimo domingo de octubre. El valor European (Europa) se aplica a los miembros de la UE y a otros paises europeos que utilizan el estandar de la UE.

Other (Otro): el usuario especifica las definiciones del horario de verano segln la ubicacion del dispositivo. Si se selecciona el valor Other (Otro),
deberan completarse los campos From (Desde) y To (Hasta).

Time Set Offset (1-1440) (Diferencia de hora definida [1-1440]): tiempo en minutos en el que se puede establecer el horario de verano para los paises que
no son Estados Unidos ni forman parte de Europa. El valor predeterminado es 60 minutos.

From (Desde): define la hora a la que empieza el horario de verano en paises que no son Estados Unidos ni forman parte de Europa, con el formato
DD/MMM/AA en un campo, Yy la hora en otro. Por ejemplo, si el horario de verano empieza el 25 de octubre de 2007 a las 5.00 a.m., los dos campos se definen
como 25/0ct/07 y 05:00. Los valores del campo posibles son:

Date (Fecha): fecha en la que empieza el horario de verano. El intervalo de valores posibles es 1-31.

Month (Mes): mes del afio en el que empieza el horario de verano. El intervalo de valores posibles es Jan-Dec (enero-diciembre).

Year (Afio): afio en el que empieza el horario de verano configurado.

Time (Hora): hora a la que empieza el horario de verano. El formato de este campo es horas: minutos; por ejemplo, 05:30.

To (Hasta): define la hora a la que termina el horario de verano en paises que no son Estados Unidos ni forman parte de Europa, con el formato DD/MMM/AA
en un campo, y la hora en otro. Por ejemplo, si el horario de verano finaliza el 23 de marzo de 2008 a las 12:00 a.m., los dos campos se definirdn como
23/Mar/08 y 12:00. Los valores del campo posibles son:

Date (Fecha): fecha en la que termina el horario de verano. El intervalo de valores posibles es 1-31.

Month (Mes): mes del afio en el que termina el horario de verano. El intervalo de valores posibles es Jan-Dec (enero-diciembre).

Year (Afo): afio en el que termina el horario de verano configurado.

Time (Hora): hora a la que termina el horario de verano. El formato de este campo es horas:minutos; por ejemplo, 05:30.



Recurring (Periddico): define la hora a la que empieza el horario de verano en paises que no son Estados Unidos ni forman parte de Europa y donde el
horario de verano es el mismo cada afio. Los valores del campo posibles son:

From (Desde): define la hora a la que empieza el horario de verano cada afio. Por ejemplo, el horario de verano empieza localmente cada segundo domingo
de abril a las 5:00 a.m. Los valores del campo posibles son:

Day (Dia): dia de la semana en el que empieza el horario de verano cada afio. El intervalo de valores posibles es Sunday-Saturday (domingo-sdbado).

Week (Semana): semana del mes en la que empieza el horario de verano cada afio. El intervalo de valores posibles es 1-5.

Month (Mes): mes del afio en el que empieza el horario de verano cada afio. El intervalo de valores posibles es Jan-Dec (enero-diciembre).

Time (Hora): hora a la que empieza el horario de verano cada afio. El formato de este campo es horas: minutos; por ejemplo, 02:10.

To (Hasta): define la hora recurrente a la que empieza el horario de verano cada afio. Por ejemplo, el horario de verano termina localmente cada cuarto
viernes de octubre a las 5:00 a.m. Los valores del campo posibles son:

Day (Dia): dia de la semana en el que termina el horario de verano cada afio. El intervalo de valores posibles es Sunday-Saturday (domingo-sédbado).

Week (Semana): semana del mes en la que termina el horario de verano cada afio. El intervalo de valores posibles es 1-5.

Month (Mes): mes del afio en el que termina el horario de verano cada afio. El intervalo de valores posibles es Jan-Dec (enero-diciembre).

Time (Hora): hora a la que termina el horario de verano cada afio. El formato de este campo es horas:minutos; por ejemplo, 05:30.

Seleccion de una fuente del reloj

1. Abra la pagina Time Synchronization (Sincronizacién de la hora).
2. Defina el campo Clock Source (Fuente del reloj).

3. Haga clic en Apply Changes (Aplicar cambios).

Se selecciona la fuente del reloj y se actualiza el dispositivo.

Configuracion del reloj local

1. Abra la pagina Time Synchronization (Sincronizacion de la hora).
2. Defina los campos.

3. Haga clic en Apply Changes (Aplicar cambios).
Se aplica la configuracion del reloj local.
Configuracion del reloj mediante los comandos de la CLI
En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina "Time Synchronization" (Sincronizacion de la

hora).

& NOTA: antes de configurar el reloj en horario de verano, debe realizar los pasos siguientes:



1. Configure la hora de verano.
2. Defina la zona horaria.

3. Configure el reloj.

Por ejemplo:

consol e(config)# clock sunmer-tinme recurring usa
consol e(config)# clock time zone 2 zone TMZ2
consol e(config)# clock set 10:00:00 apr 15 2004

Tabla 6-2. Comandos de la CLI para la configuracién del reloj

cL1

Descripcion

clock source sntp

Configura una fuente externa para la hora del reloj del sistema.

clock time zone diferencia-horas [minutes diferencia-minutos][zone
sigla]

Configura la visualizacidon de la zona horaria.

clock summer-time

Configura el sistema para que cambie automaticamente al horario de verano.

clock summer-time recurring {usa | eu | semana dia mes hh:mm
semana dia mes hh:mm} [offset diferencia] [zone sigla]

Configura el sistema para que cambie automaticamente al horario de verano
(segun los estandares de los Estados Unidos y Europa).

clock summer-time date dia mes afio hh:mm dia mes afio hh:mm
[offset diferencia] [zone sigla]

Configura el sistema para que cambie automéaticamente al horario de verano
durante un periodo especifico con el formato fecha/mes/afio.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# clock
timezone -6 zone CST

consol e(config)# clock
sunmer-time recurring
first sun apr 2:00 |ast
sun oct 2:00

consol e(config)# clock
source sntp

consol e(config)# interface
ethernet el4

consol e(config-if)# sntp
client enable

consol e(config-if)# exit

consol e(config)# sntp
broadcast client enable

Visualizacion de la informacion de estado del sistema

La pagina System Health (Estado del sistema) muestra informacién del dispositivo fisico, como por ejemplo el estado de sus fuentes de energia y de
ventilacion. Para abrir la pagina System Health (Estado del sistema), haga clic en System (Sistema) — General — Health (Estado) en la vista de arbol.

Figura 6-4. System Health
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La pagina System Health (Estado del sistema) contiene los campos siguientes:

Unit No. (N° de unidad): indica el nimero de la unidad para la que se muestra informacion de inventario del dispositivo.

Power Supply Status (Estado de la fuente de alimentacién): el dispositivo tiene dos fuentes de alimentacion. La fuente de alimentacién 1 aparece como PS1
en la interfaz, mientras que la fuente de alimentacion redundante aparece como RPS. Los valores del campo posibles son:

% . |a fuente de alimentacién funciona con normalidad.

*® : la fuente de alimentacién no funciona con normalidad.
Not Present (No presente): indica que no hay ninguna fuente de alimentacién en este momento.
Fan Status (Estado del ventilador): los dispositivos sin PoE disponen de dos ventiladores, mientras que los dispositivos con PoE cuentan con cinco

ventiladores. Cada ventilador se identifica mediante "fan" seguido del nimero de ventilador en la interfaz. Los valores del campo posibles son:

4

:el ventilador funciona con normalidad.

* : el ventilador no funciona con normalidad.
Not Present (No presente): indica que no hay ningun ventilador en este momento.

Temperature (Temperatura): temperatura a la que se esta ejecutando el dispositivo actualmente. La temperatura del dispositivo se visualiza en grados
Celsius. El umbral de temperatura del dispositivo es 0-40 °C (32-104 °F). En la tabla siguiente se muestra la temperatura en grados Fahrenheit en
incrementos de 5.

Tabla 6-3. Tabla de conversion de Celsius a Fahrenheit

Celsius | Fahrenheit

0 32
5 41
10 50
15 59

20 68




25 77

30 86
35 95
40 104

Visualizacion de la informacion de estado del sistema mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver los campos de la pagina System Health (Estado del sistema).

Tabla 6-4. Comando de la CLI para el estado del sistema

Comando de la CLI Descripcion

Muestra informacion del sistema.

show system [unit uni dad]

A continuacién se muestra un ejemplo de los comandos de la CLI para el estado del sistema:

Consol e> show system

System Description: Ethernet switch

System Up Tine (days, hour:min:sec): 1,22:38:21

Syst em Cont act :

System Nane: RS1

System | ocati on:

Syst em MAC Address: 00. 10. B5. F4. 00. 01

Sys Gbject ID 1.3.6.1.4.1. 674.10895. 3004

Type: Power Connect 3424

Tenper ature Sensors:

Uni t Sensor Tenperature (Cel sius) Status
1 1 41 X
1 2 41 (0.9
2 1 42 (04




2 2 42

Uni t Power Suppl y Sour ce Status
1 Mai n AC (0.9

2 Secondary AC XK

Uni t Fan Status

1 CcPU X

2 CcPU (0.9

Administracion de la alimentacién a través de Ethernet

La alimentacidn a través de Ethernet (PoE) proporciona alimentacion a los dispositivos en un cableado de LAN existente sin que deba actualizarse ni
modificarse la infraestructura de la red. Con PoE, ya no es necesario colocar los dispositivos de red cerca de fuentes de energia.

Los dispositivos alimentados son dispositivos que reciben alimentacion de fuentes de alimentacién PowerConnect, como por ejemplo, los teléfonos IP. Los
dispositivos alimentados se conectan al dispositivo PowerConnect a través de puertos Ethernet. Los dispositivos alimentados se conectan a través de los 24
puertos FE de PowerConnect 3424P o de los 48 puertos FE de PowerConnect 3448P.

Para abrir la pagina Power Over Ethernet (Alimentacidn a través de Ethernet), haga clic en System (Sistema) — General — Power over Ethernet

(Alimentacion a través de Ethernet) en la vista de arbol.

Figura 6-5. Power Over Ethernet
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La pagina Power Over Ethernet (Alimentacidn a través de Ethernet) contiene las secciones siguientes:

1 Global (Configuracién global)

1 Port Settings (Configuracién de puerto)

Global (Configuracion global)

La seccidn de configuracion global de Power over Ethernet (Alimentacion a través de Ethernet) contiene los campos siguientes:

Power Status (Estado de alimentacion): indica el estado de la fuente de energia en linea.

On (Encendida): indica que la unidad de fuente de alimentacion esta en funcionamiento.

Off (Apagada): indica que la unidad de fuente de alimentacion no estd en funcionamiento.

Faulty (Error): indica que la unidad de fuente de alimentacion funciona, pero se ha producido un error. Por ejemplo, cuando se produce una sobrecarga
de alimentacién o un cortocircuito.

Nominal Power (Potencia nominal): indica la cantidad real de alimentacion que el dispositivo puede proporcionar. El valor de este campo se muestra en
vatios.

Consumed Power (Alimentacién consumida): indica la cantidad de alimentacion utilizada por el dispositivo. El valor de este campo se muestra en vatios.

System Usage Threshold (1-99 Percent) (Umbral de uso del sistema [1-99 por ciento]): indica el porcentaje de alimentacién consumida antes de que se
genere una alarma. El intervalo de valores posibles del campo es 1-99 por ciento. El valor predeterminado es 95 por ciento.

Traps (Excepciones): activa o desactiva la recepciéon de excepciones de dispositivo PoE. De forma predeterminada, esta opcién estd desactivada.

Port Settings (Configuracion de puerto)



Select a Port (Seleccione un puerto): indica la interfaz especifica para la que se definen los parametros de PoE y se asignan a la interfaz alimentada
conectada al puerto seleccionado.

POE Admin Status (Estado de administracién de PoE): indica el modo PoE del dispositivo. Los valores del campo posibles son:

Auto (Automatico): activa el protocolo de deteccidon de dispositivos y suministra alimentacion al dispositivo mediante el mddulo PoE. El protocolo de
deteccién de dispositivos permite al dispositivo detectar los dispositivos alimentados que estan conectados a las interfaces de dispositivo, asi como
obtener su clasificacion. Este es el valor predeterminado.

Never (Nunca): desactiva el protocolo de deteccidon de dispositivos y detiene el suministro de alimentacion al dispositivo mediante el médulo PoE.

POE Operational Status (Estado operativo de PoE): indica si el puerto esta activado para funcionar en modo PoE. Los valores del campo posibles son:

On (Activado): indica que el dispositivo estd suministrando alimentacién a la interfaz.

Off (Desactivado): indica que el dispositivo no estd suministrando alimentacién a la interfaz.

Test Fail (Error en la prueba): indica que la prueba del dispositivo alimentado ha fallado. Por ejemplo, un puerto no se ha podido activar y no se puede
utilizar para suministrar alimentacion al dispositivo alimentado.

Testing (Prueba): indica que se estd probando el dispositivo alimentado. Por ejemplo, se prueba un dispositivo alimentado para confirmar que esta
recibiendo alimentacién de una fuente de alimentacion.

Searching (Busqueda): indica que el dispositivo PowerConnect est4 buscando un dispositivo alimentado. Este es el estado operativo predeterminado
de PoE.

Fault (Fallo): indica que el dispositivo PowerConnect ha detectado un fallo en el dispositivo alimentado. Por ejemplo, no se ha podido leer la memoria del
dispositivo alimentado.

Power Priority Level (Nivel de prioridad de alimentacién): determina la prioridad de puerto si el nivel de la fuente de alimentacion es bajo. La prioridad de
alimentacion de puerto se utiliza cuando el nivel de la fuente de alimentacidn es bajo. El valor predeterminado de este campo es Low (Bajo). Por ejemplo,
supongamos que el puerto 1 tiene asignada la prioridad alta y el puerto 3 tiene asignada la prioridad baja. Si se esta utilizando el 99 % de la fuente de
alimentacion, el puerto 1 tendrd prioridad para recibir alimentacion y puede que se deniegue el suministro de alimentacién al puerto 3.

Critical (Critico): asigna el nivel mas alto de prioridad de alimentacion.

High (Alto): asigna el segundo nivel mas alto de prioridad de alimentacion.

Low (Bajo): asigna el nivel de prioridad de alimentacién mas bajo.

Power Consumption (Consumo de energia): indica la cantidad de alimentacion asignada al dispositivo alimentado conectado a la interfaz seleccionada. Los
dispositivos se clasifican mediante el dispositivo alimentado, y los dispositivos PowerConnect utilizan la informacion de clasificacion. Los valores de este campo
se muestran en vatios. Los valores del campo posibles son:

0.44 - 12.95: indica que el puerto tiene asignado un nivel de consumo de energia de entre 0,44 y 12,95 vatios.

0.44 - 3.8: indica que el puerto tiene asignado un nivel de consumo de energia de entre 0,44 y 3,8 vatios.

3.84 - 6.49: indica que el puerto tiene asignado un nivel de consumo de energia de entre 3,84 y 6,49 vatios.



6.49 - 12.95: indica que el puerto tiene asignado un nivel de consumo de energia de entre 6,49 y 12,95 vatios.

Power Device (0-24 characters) (Dispositivo de alimentacion [0-24 caracteres]): proporciona una descripcidon del dispositivo alimentado definida por el
usuario. Este campo puede contener un maximo de 24 caracteres.

Overload Counter (Contador de sobrecarga): indica el total de incidencias de sobrecarga de alimentacion.

Short Counter (Contador de escasez de alimentacion): indica el total de incidencias de escasez de alimentacion.

Denied Counter (Contador de denegacidn): indica las veces que se ha denegado el suministro de alimentacion al dispositivo alimentado.

Absent Counter (Contador de ausencia): indica las veces que se ha detenido el suministro de alimentacion a un dispositivo alimentado debido a que no se ha
detectado dicho dispositivo.

Invalid Signature Counter (Contador de firmas no vélidas): indica las veces que se ha recibido una firma no vélida. Las firmas son el medio por el cual el
dispositivo alimentado se identifica ante PSE. Las firmas se generan durante la deteccidn, la clasificacion o el mantenimiento del dispositivo alimentado.

Definicion de la configuracion de PoE

1. Abra la pagina Power Over Ethernet (Alimentacion a través de Ethernet).
2. Defina los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

Se define la configuracion de PoE y se actualiza el dispositivo.

Administracion de PoE mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver los campos de la pagina Power Over Ethernet (Alimentacion a través de
Ethernet).

Tabla 6-5. Comandos de la CLI para la configuracion de PoE

Comando de la CLI Descripcion

Configura el modo administrativo de la alimentacion en linea en una interfaz.

power inline {auto | never}

Afade una descripcidn del tipo de dispositivo alimentado.

power inline powered-device tipo-da

Configura la prioridad de la interfaz desde el punto de vista de la administracion de la alimentacion en
linea.

power inline priority {critical | high |
| ow}

Configura el umbral para desencadenar alarmas.

power inline usage-threshold

Activa las excepciones de dispositivo PoE.

power inline traps enable

Muestra informacion de configuracion de PoE.

show power inline [interfaz ethernet ]

A continuacion se muestra un ejemplo de los comandos de la CLI para PoE:




Consol e# show power inline

Power: On

Nonmi nal Power: 150 Watts

Consumed Power: 120 Watts (80%

Usage Threshol d: 95%

Traps: Enabl ed

Port | Powered Device State|Priority|Status|dassification [W

1/el |1 P Phone Mbdel A |Auto |H gh O 0.44 - 12.95
2/el|Wrel ess AP Model |Auto |Low o)} 0.44 - 3.84
3/el Auto | Low o f N A

Consol e# show power inline ethernet 1/el

Port | Powered Device State|Priority|Status|dassification [W

1/1e |1 P Phone Model A |Auto |H gh O 0.44 - 12.95

Overload Counter: 1

Short Counter: O

Denied Counter: 0O

Absent Counter: 0

Invalid Signature Counter: 0

Visualizacion de la informacion de la version

La pagina Versions (Versiones) contiene informacion sobre las versiones de hardware y de software que estan en ejecucion. Para abrir la pagina Versions
(Versiones), haga clic en System (Sistema)— General— Versions (Versiones) en la vista de arbol.

Figura 6-6. Versions
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La pagina Versions (Versiones) contiene los campos siguientes:

Unit No. (Nimero de unidad): indica el nUmero de la unidad para la que se muestran las versiones del dispositivo.

Software Version (Version de software): version de software que se ejecuta actualmente en el dispositivo.

Boot Version (Version de inicio): version de inicio que se ejecuta actualmente en el dispositivo.

Hardware Version (Version de hardware): version de hardware actual del dispositivo.

Visualizacion de las versiones del dispositivo mediante la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver los campos de la pagina Versions (Versiones).

Tabla 6-6. Comandos de la CLI para versiones

Comando de la CLI | Descripcién

Muestra informacion de la versién del sistema.

show versi on

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> show versi on

SWversion 1.0.0.0 (date 23-Jan-2005 tine 17:34:19)

Boot version 1.0.0.0 (date 11-Jan-2005 time 11:48:21)

HWversion 1.0.0




Administracion de los miembros de una pila

La pagina Stack Management (Administracion de la pila) permite a los administradores de red restablecer toda la pila o un dispositivo determinado. Para abrir
la pagina Stack Management (Administracion de la pila), haga clic en System (Sistema)— General— Stack Management (Administracién de la pila) en la vista
de arbol.

Figura 6-7. Stack Management
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ﬂ NOTA: antes de restablecer el dispositivo, guarde todos los cambios realizados al archivo de configuracidn en ejecucion. De este modo evitarad que se
pierda la configuracién del dispositivo actual. Para obtener mas informacién sobre cémo guardar los archivos de configuracion, consulte "Administracion
de archivos".

Unit No. on Top (Primer nimero de unidad): nimero del primer miembro de la pila. Los valores posibles son Master (unidad maestra) y 1-6.

Unit No. on Bottom (Ultimo nimero de unidad): nimero del Gltimo miembro de la pila. Los valores posibles son Master (unidad maestra) y 1-6.

Switch Stack Control from Unit 1 to Unit 2 (Cambiar control de la pila de la unidad 1 a la unidad 2): permite cambiar de la unidad maestra actual a la unidad
maestra de reserva.

ﬂ NOTA: al restablecer la unidad maestra, se restablece toda la pila.

Cambio entre unidades maestras de la pila

1. Abra la pagina Stack Management (Administracion de la pila).
2. Marque la casilla de verificacion Switch Stack Control from Unit 1 to Unit 2 (Cambiar control de la pila de la unidad 1 a la unidad 2).

3. Haga clic en Apply Changes (Aplicar cambios).

Aparece un mensaje de confirmacion.

4. Haga clic en OK (Aceptar).

Se restablece el dispositivo. Una vez restablecido el dispositivo, el sistema solicita un nombre de usuario y una contrasefia.

Configuracion del orden de visualizacién de la pila
1. Abra la pagina Stack Management (Administracion de la pila).
2. Defina la topologia de la pila definiendo las unidades superior e inferior. Estas unidades deben ser adyacentes.

3. Haga clic en Apply Changes (Aplicar cambios).



El orden de visualizacion se reconfigura en la pagina System (Sistema).
Administracién de pilas mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver los campos de la pagina Stack Management (Administracion de la pila).

Tabla 6-7. Comandos de la CLI para la administracion de la pila

Comando de la CLI | Descripcién

reload Vuelve a cargar el sistema operativo.

stack reload Vuelve a cargar los miembros de la pila.

stack master Fuerza la seleccidn de la unidad maestra de la pila.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# rel oad

Are you sure you want to erase running configuration (y/n) [n]

Restablecimiento del dispositivo

La pagina Reset (Restablecer) permite restablecer el dispositivo desde una ubicacion remota. Para abrir la pagina Reset (Restablecer), haga clic en System
(Sistema)— General— Reset (Restablecer) en la vista de arbol.

La pagina Reset (Restablecer) contiene el campo siguiente:

Reset Unit No. (Restablecer nimero de unidad): restablece el miembro del apilamiento seleccionado.

ﬂ NOTA: antes de restablecer el dispositivo, guarde todos los cambios realizados al archivo de configuracidn de inicio. De este modo evitara que se
pierda la configuracion del dispositivo actual. Para obtener mas informacién sobre cémo guardar los archivos de configuracion, consulte "Administracion

de archivos".
Restablecimiento del dispositivo
1. Abra la pagina Reset (Restablecer).

2. Seleccione una unidad en el campo Reset Unit Number (Restablecer numero de unidad).

3. Haga clic en Apply Changes (Aplicar cambios).

Aparece un mensaje de confirmacion.

4. Haga clic en OK (Aceptar).

Se restablece el dispositivo. Una vez restablecido el dispositivo, el sistema solicita un nombre de usuario y una contrasefia.

Introduzca un nombre de usuario y una contrasefa para volver a conectarse a la interfaz Web.

Restablecimiento del dispositivo mediante la CLI



En la tabla siguiente se resumen los comandos de la CLI equivalentes para restablecer el dispositivo mediante la CLI:

Tabla 6-8. Comando de la CLI para el restablecimiento

Comando de la CLI | Descripcién

reload Vuelve a cargar el sistema operativo.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e >rel oad

This command will reset
the whol e system and
di sconnect your current
session. Do you want to
continue (y/n) [n] ?

Configuracion de SNTP

El conmutador admite el protocolo simple de hora de red (SNTP). SNTP asegura una sincronizacion de la hora del reloj del conmutador de red con una precision
de milisegundos. La sincronizacion de la hora se lleva a cabo mediante un servidor SNTP de la red. SNTP funciona sélo como cliente y no puede proporcionar
servicios de hora a otros sistemas.

El conmutador puede sondear los tipos de servidor siguientes para obtener la hora del servidor:
1 Difusién Unica
1 Cualquier difusién

1 Difusion

Las fuentes de la hora se establecen por niveles. Estos niveles definen la precision del reloj de referencia. Cuanto mas alto sea el nivel (siendo cero es el valor
superior), mas preciso sera el reloj. EIl conmutador recibe la hora a partir del nivel 1 y subsiguientes. A continuacién se muestra un ejemplo de los niveles:

1 Nivel 0: se utiliza un reloj de tiempo real como fuente de la hora, por ejemplo, un sistema GPS.

1 Nivel 1: se utiliza un servidor que estad directamente enlazado a una fuente de hora de nivel 0. Los servidores de hora de nivel 0 proporcionan
estandares de hora de red primarios.

1 Nivel 2: la fuente de la hora se aleja del servidor de nivel 1 a través de una ruta de red. Por ejemplo, un servidor de nivel 2 recibe la hora a través de
un enlace de red, mediante el protocolo NTP, desde un servidor de nivel 1.

La informacién que se recibe de los servidores SNTP se evalla a partir del nivel de hora y el tipo de servidor. Las definiciones de hora de SNTP se evaltuan y
determinan seguln los niveles de hora siguientes:

1 T1: hora a la que el cliente ha enviado la peticidn original.
1 T2: hora a la que el servidor ha recibido la peticién original.
1 T3: hora a la que el servidor ha enviado una respuesta al cliente.

1 T4: hora a la que el cliente ha recibido la respuesta del servidor.

El dispositivo puede sondear los tipos de servidor siguientes para obtener la hora del servidor: difusion Unica, cualquier difusion y difusion.

El sondeo para obtener informacién de difusion Unica se utiliza para analizar un servidor cuya direccion IP se conoce. Los servidores SNTP que estan
configurados en el dispositivo son los (inicos que se sondean para obtener informacién de sincronizacién. Los niveles de hora de T1 a T4 sirven para
determinar la hora del servidor. Este es el mejor método para sincronizar la hora del dispositivo, ya que es el mds seguro. Si se selecciona este método, sélo
se aceptara la informacién de SNTP procedente de los servidores SNTP que se hayan definido en el dispositivo mediante la pagina SNTP Servers (Servidores
SNTP).

El sondeo para obtener informacion de cualquier difusion se utiliza cuando no se conoce la direccion IP del servidor. Si se selecciona este método, todos los
servidores SNTP de la red podran enviar informacién de sincronizacion. El dispositivo se sincroniza cuando realiza una peticion proactiva de informacion de
sincronizacion. Para establecer el valor de la hora, se utilizara la mejor respuesta (nivel inferior) de los tres primeros servidores SNTP que respondan a una



peticién de informacion de sincronizacion. Los niveles de hora T3 y T4 se utilizan para determinar la hora del servidor.

Para obtener informacidn para la sincronizacion de la hora del dispositivo, es preferible utilizar el sondeo de difusion Unica que el sondeo de difusion. Sin
embargo, este método es menos seguro que el sondeo de difusion Unica, ya que se aceptan los paquetes SNTP procedentes de servidores SNTP no
configurados en el dispositivo.

La informacion de difusion se utiliza cuando no se conoce la direccion IP del servidor. Cuando se envia un mensaje de difusion desde un servidor SNTP, el
cliente SNTP escuchara dicho mensaje. Si el sondeo de difusion esta activado, se aceptara toda la informacién de sincronizacién, aunque el dispositivo no la
haya solicitado. Este es el método menos seguro.

El dispositivo recupera la informacion de sincronizaciéon mediante una peticion activa de la informacion o en cada intervalo de sondeo. Si se han activado los
sondeos de difusion unica, de cualquier difusion y de difusidn, la informacion se recupera en el orden siguiente:

1 Tiene preferencia la informacion recibida de los servidores que estan definidos en el dispositivo. Si el sondeo de difusién Gnica no estd activado, o si no
se ha definido ningln servidor en el dispositivo, el dispositivo aceptara la informacién de hora de cualquier servidor SNTP que responda.

1 Si responde mas de un dispositivo de difusién (nica, tiene preferencia la informacidn de sincronizaciéon procedente del dispositivo con el nivel mas bajo.

1 Silos servidores tienen el mismo nivel, se aceptara la informacioén de sincronizacion procedente del servidor SNTP que responda primero.

La autenticacion MD5 (Message Digest 5) protege las rutas de sincronizacion del dispositivo hacia los servidores SNTP. MD5 es un algoritmo que genera un
hash de 128 bits. MD5 es una variante de MD4 que proporciona una mayor seguridad. MD5 verifica la integridad de la comunicacién y autentica su origen.

Para abrir la pagina SNTP, haga clic en System (Sistema)— SNTP en la vista de arbol.

Definicion de los parametros globales de SNTP

La pagina SNTP Global Settings (Configuracion global de SNTP) contiene informacion para definir los parametros SNTP de forma global. Para abrir la pagina
SNTP Global Settings (Configuracion global de SNTP), haga clic en System (Sistema)— SNTP— Global Settings (Configuracion global) en la vista de arbol.

Figura 6-8. SNTP Global Settings
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La pagina SNTP Global Settings (Configuracion global de SNTP) contiene los campos siguientes:

Poll Interval (60-86400) (Intervalo de sondeo): define el intervalo (en segundos) con el que se realiza un sondeo en un servidor SNTP para obtener
informacidn de difusion Unica. De forma predeterminada, el intervalo de sondeo es de 1.024 segundos.

Receive Broadcast Servers Updates (Recibir actualizaciones de servidores de difusidn): se escucha los servidores SNTP para obtener informacién de hora del
servidor de difusidn en las interfaces seleccionadas.



Receive Anycast Servers Updates (Recibir actualizaciones de servidores de cualquier difusién): se realiza un sondeo del servidor SNTP para obtener
informacion de hora del servidor de cualquier difusion. Si los campos Receive Anycast Servers Update (Recibir actualizaciones de servidores de cualquier
difusién) y Receive Broadcast Servers Update (Recibir actualizaciones de servidores de difusién) estén activados, la hora del sistema se establecera de
acuerdo con la informacién de hora del servidor de cualquier difusion.

Receive Unicast Servers Updates (Recibir actualizaciones de servidores de difusion Unica): se realiza un sondeo del servidor SNTP para obtener informacion
de hora del servidor de difusidn Unica. Si los campos Receive Broadcast Servers Updates (Recibir actualizaciones de servidores de difusién), Receive Anycast
Servers Updates (Recibir actualizaciones de servidores de cualquier difusién) y Receive Unicast Servers Updates (Recibir actualizaciones de servidores de
difusion Unica) estan activados, la hora del sistema se configurara de acuerdo con la informacion de hora del servidor de difusion Unica.

Send Unicast Requests (Enviar peticiones de difusion Unica): se envian peticiones de informacién de hora del servidor de difusién Gnica SNTP al servidor SNTP.

Seleccion de una fuente del reloj

1. Abra la pagina Time Synchronization (Sincronizacién de la hora).
2. Defina el campo Clock Source (Fuente del reloj).

3. Haga clic en Apply Changes (Aplicar cambios).

Se selecciona la fuente del reloj y se actualiza el dispositivo.

Configuracion del reloj local

1. Abra la pagina Time Synchronization (Sincronizacion de la hora).
2. Defina los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

Se aplica la configuracion del reloj local.

Definicion de los parametros globales de SNTP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina SNTP Global Settings (Configuracion global de
SNTP).

Tabla 6-9. Comandos de la CLI para los parametros globales de SNTP

Comando de la CLI Descripcion

sntp broadcast client enable | Activa los clientes de difusion SNTP.

sntp anycast client enable Activa los clientes de cualquier difusion SNTP.

sntp unicast client enable Activa los clientes de difusion Unica SNTP predefinidos.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# sntp
anycast client enable

Definicion de los métodos de autenticacion de SNTP

La pagina SNTP Authentication (Autenticacion de SNTP) permite activar la autenticacion de SNTP entre el dispositivo y el servidor SNTP. En la pagina SNTP
Authentication (Autenticacion de SNTP) también se puede seleccionar el método con el que se va a autenticar el servidor SNTP. Haga clic en System (Sistema)
— SNTP— Authentication (Autenticacion) en la vista de arbol para abrir la padgina SNTP Authentication (Autenticacion de SNTP).

Figura 6-9. SNTP Authentication
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La pagina SNTP Authentication (Autenticacion de SNTP) contiene los campos siguientes:

SNTP Authentication (Autenticacién de SNTP): permite autenticar una sesiéon SNTP entre el dispositivo y un servidor SNTP.

Encryption Key ID (ID de clave de cifrado): define la identificacion de clave utilizada para autenticar el servidor SNTP y el dispositivo. El valor maximo de este
campo es 4294967295.

Authentication Key (1-8 Characters) (Clave de autenticacion [1-8 caracteres]): clave utilizada para la autenticacion.

Trusted Key (Clave de confianza): indica la clave de cifrado utilizada (difusién Unica) para autenticar el servidor SNTP.

Remove (Eliminar): elimina las claves de autenticacion seleccionadas.

Adicion de una clave de autenticacion de SNTP

1. Abra la pagina SNTP Authentication (Autenticacion de SNTP).

2. Haga clic en Add (Afiadir).

Se abre la pagina siguiente:

Figura 6-10. Add Authentication Key
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3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).



Se afiade la clave de autenticacién de SNTP y se actualiza el dispositivo.

Visualizacion de la tabla de claves de autenticacion

1. Abra la pagina SNTP Authentication (Autenticacion de SNTP).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Authentication Key Table (Tabla de claves de autenticacion).

Figura 6-11. Authentication Key Table
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Eliminacion de la clave de autenticacion
1. Abra la pagina SNTP Authentication (Autenticacion de SNTP).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Authentication Key Table (Tabla de claves de autenticacion).

3. Seleccione una entrada de la tabla de claves de autenticacion.
4. Seleccione la casilla de verificacion Remove (Eliminar).
S.

Haga clic en Apply Changes (Aplicar cambios).
Se elimina la entrada y se actualiza el dispositivo.
Definicion de la configuracion de la autenticacion de SNTP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina SNTP Authentication (Autenticacion de SNTP).

Tabla 6-10. Comandos de la CLI para la autenticaciéon de SNTP

Comando de la CLI Descripcion

sntp authenticate Define la autenticacion para el trafico SNTP recibido de los servidores.

sntp trusted key Autentica la identidad de un sistema con el que SNTP se sincronizara.

sntp authentication-key ndmero md5 valor

Define una clave de autenticacion para SNTP.

A continuacion se muestra un ejemplo de los comandos de la CLI:

consol e(config)# sntp
aut henti cation-key 8 mi5
Cal ked

consol e(config)# sntp
trusted-key 8




Consol e(config)# sntp
aut henticate

Definicion de servidores SNTP

En la pagina SNTP Servers (Servidores SNTP) es posible activar servidores SNTP y afiadir servidores SNTP nuevos. Para abrir la pdgina SNTP Servers
(Servidores SNTP), haga clic en System (Sistema)— SNTP— Servers (Servidores) en la vista de arbol.

Figura 6-12. SNTP Servers
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La pagina SNTP Servers (Servidores SNTP) contiene los campos siguientes:

SNTP Server (Servidor SNTP): seleccione una direccion IP de servidor SNTP definida por el usuario. Se puede definir un maximo de ocho servidores.

Poll Interval (Intervalo de sondeo): activa el sondeo en el servidor SNTP seleccionado para obtener informacién de hora del sistema.

Encryption Key ID (ID de clave de cifrado): indica la identificacion de clave utilizada para la comunicacion entre el servidor SNTP y el dispositivo. El intervalo de
valores posibles es 1-4294967295.

Preference (Preferencia): servidor SNTP que proporciona informacidn sobre la hora del sistema SNTP. Los valores del campo posibles son:

Primary (Principal): el servidor principal proporciona la informacién sobre SNTP.

Secondary (Secundario): el servidor de reserva proporciona la informacion sobre SNTP.

Status (Estado): estado del servidor SNTP operativo. Los valores del campo posibles son:

Up (Activado): el servidor SNTP funciona con normalidad.

Down (Desactivado): un servidor SNTP no se encuentra disponible actualmente. Por ejemplo, el servidor SNTP no esta conectado o esta desactivado.



In progress (En curso): el servidor SNTP esta enviando o recibiendo informacidon sobre SNTP.

Unknown (Desconocido): se desconoce el progreso de la informacion sobre SNTP que se esta enviando. Por ejemplo, el dispositivo esta buscando una
interfaz.

Last Response (Ultima respuesta): Ultima vez que se ha recibido una respuesta del servidor SNTP.

Offset (Diferencia): diferencia entre la hora indicada por el reloj local del dispositivo y la hora obtenida del servidor SNTP.

Delay (Demora): tiempo que se tarda en alcanzar el servidor SNTP.

Remove (Eliminar): elimina un servidor SNTP especifico de la lista de servidores SNTP.

Adicion de un servidor SNTP

1. Abra la pagina SNTP Servers (Servidores SNTP).

2. Haga clic en Add (Afadir).

Se abre la pagina Add SNTP Server (Afiadir servidor SNTP):

Figura 6-13. Add SNTP Server
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3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade el servidor SNTP y se actualiza el dispositivo.

Visualizacion de la tabla de servidores SNTP

1. Abra la pagina SNTP Servers (Servidores SNTP).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina SNTP Servers Table (Tabla de servidores SNTP):

Figura 6-14. SNTP Servers Table
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Modificaciéon de un servidor SNTP

1. Abra la pagina SNTP Servers (Servidores SNTP)

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina SNTP Servers Table (Tabla de

3. Seleccione una entrada de servidor SNTP.
4. Modifique los campos pertinentes.

5. Haga clic en Apply Changes (Aplicar cambios).

Se actualiza la informacién de servidor SNTP.

Eliminacion de un servidor SNTP

1. Abra la pagina SNTP Servers (Servidores SNTP).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina SNTP Servers Table (Tabla de

3. Seleccione una entrada de servidor SNTP.

Ridtee -

| ast
Hispbre Offsel  Delay  Remeve

-

servidores SNTP).

servidores SNTP).

4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la entrada y se actualiza el dispositivo.

Definicion de la configuracion de servidores SNTP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI

equivalentes para configurar los campos de la pagina SNTP Servers (Servidores SNTP).

Tabla 6-11. Comandos de la CLI para los servidores SNTP

Comando de la CLI

Descripcion

sntp server direccién-ip|nombrehost [poll] [key
idclave]

Configura el dispositivo de modo que utilice SNTP para solicitar y aceptar trafico SNTP desde un
servidor.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# sntp
server 100.1.1.1 poll key
10

Definicion de interfaces SNTP




La pagina SNTP Interface Settings (Configuracidn de interfaces SNTP) contiene informacién sobre las interfaces SNTP. Para abrir la pédgina SNTP Interface
Settings (Configuracién de interfaces SNTP), haga clic en System (Sistema)— SNTP— Interface Settings (Configuracion de interfaces).

Figura 6-15. SNTP Interface Settings
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La pagina SNTP Interface Settings (Configuracion de interfaces SNTP) contiene los campos siguientes:

Unit No. (N° de unidad): indica el miembro de apilamiento en el que se activa la interfaz SNTP.

Interface (Interfaz): contiene una lista de interfaces en las que se puede activar SNTP.

Receive Servers Updates (Recibir actualizaciones de servidores): activa o desactiva SNTP en una interfaz determinada.

Remove (Eliminar): elimina SNTP de una interfaz determinada.

Adicion de una interfaz SNTP

1. Abra la pagina SNTP Interface Settings (Configuracion de interfaces SNTP).

2. Haga clic en Add (Afadir).

Se abre la pagina Add SNTP Interface (Afadir interfaz SNTP).

Figura 6-16. Add SNTP Interface
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3. Defina los campos pertinentes.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade la interfaz SNTP y se actualiza el dispositivo.



Definicion de la configuracion de las interfaces SNTP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina SNTP_Interface Settings (Configuracion de
interfaces SNTP).

ﬁ NOTA: para poder definir una interfaz como de cualquier difusién o de difusion, dicha interfaz debe tener definida una direccién IP.

Tabla 6-12, Comandos de la CLI para la configuracion de las interfaces SNTP

Comando de la CLI Descripcion

sntp client enable Activa el cliente SNTP en una interfaz.

show sntp configuration | Muestra la configuracion de SNTP.

A continuacién se muestra un ejemplo de los comandos de la CLI para visualizar interfaces SNTP:

consol e# show sntp configuration

Polling interval: 7200 seconds.

M5 Aut hentication keys: 8, 9

Aut hentication is required for synchronization.

Trusted Keys: 8,9

Unicast Cients Polling: Enabled.

Server Pol I'i ng Encryption Key
176.1.1.8 Enabl ed 9
176.1.8.179 Di sabl ed Di sabl ed

Broadcast dients: Enabled

Broadcast dients Poll: Enabled

Broadcast Interfaces:1/el, 1/e3

Administracion de registros



La pagina Logs (Registros) contiene enlaces a diferentes paginas de registro. Para abrir la pagina Logs (Registros), haga clic en System (Sistema)— Logs
(Registros) en la vista de arbol.

Definicion de los parametros globales de registros

Los registros del sistema permiten ver los eventos del dispositivo en tiempo real y registrar los eventos para un uso posterior. Los registros del sistema
registran y administran eventos, y notifican errores o mensajes informativos.

Los mensajes sobre eventos tienen un formato Unico, igual que el formato de mensajes del protocolo de registros del sistema (Syslog) recomendado para la
notificacion de errores. Por ejemplo, los mensajes Syslog y los mensajes de notificacion del dispositivo local tienen asignado un cddigo de gravedad e incluyen
una mnemotecnia de mensaje que identifica la aplicacion que genera el mensaje. Esto permite filtrar mensajes en funcién de su urgencia o relevancia. La
distribuciéon de mensajes de registro a varios destinos, como por ejemplo el blfer de registro, el archivo de registro o el servidor Syslog, se controla mediante
los parametros de configuracion de Syslog. Los usuarios pueden definir un maximo de ocho servidores Syslog.

En la tabla siguiente se muestran los niveles de gravedad de los registros:

Tabla 6-13. Niveles de gravedad de los registros

Tipo de Nivel de Descripcion

gravedad gravedad

Emergencia 0 El sistema no funciona.

Alerta 1 El sistema requiere atencidén inmediata.

Grave 2 El sistema se encuentra en estado grave.

Error 3 Se ha producido un error en el sistema.

Advertencia 4 Se ha producido una advertencia en el sistema.

Aviso 5 El sistema funciona bien, pero se ha producido un aviso en el sistema.
Informativo 6 Proporciona informacién sobre el dispositivo.

Depuracion 7

Proporciona informacion detallada sobre el registro. Si se produce un error de depuracién, pdngase en contacto con el
servicio de asistencia técnica en linea de Dell.

La pagina Global Log Parameters (Pardmetros globales de registros) contiene campos para definir qué eventos se registrardn y en qué registros. Algunos de
estos campos permiten activar registros globalmente, y otros sirven para definir parametros de los registros. Los mensajes de registro de gravedad se

enumeran de mayor a menor gravedad. Para abrir la pagina Global Log Parameters (Parametros globales de registros), haga clic en System (Sistema)— Logs
(Registros)— Global Parameters (Pardmetros globales) en la vista de arbol.

Figura 6-17. Global Log Parameters
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La pagina Global Log Parameters (Pardmetros globales de registros) contiene los pardmetros siguientes:

Logging (Registro): activa los registros globales del dispositivo para registros de caché, de archivo y de servidor. Los registros de consola estan activados de
forma predeterminada.

Log Authentication Events (Registrar eventos de autenticacion): activa la generacidn de registros cuando se autentica a los usuarios.

Log Copy Files Events (Registrar eventos de copia de archivos): activa la generacidn de registros cuando se copian archivos.

Log Rename and Delete Files Events (Registrar eventos de cambio de nombre y eliminacién de archivos): activa la generacion de registros cuando se cambia el
nombre de un archivo de configuracion de copia de seguridad o cuando se elimina.

Log Management Access Events (Registrar eventos de acceso de administracion): activa la generacion de registros cuando se accede al dispositivo mediante
un método de administracién. Por ejemplo, cada vez que se accede al dispositivo mediante SSH, se genera un registro de dispositivo.

Severity (Gravedad): a continuacion se muestran los registros de gravedad disponibles:

Emergency (Emergencia): indica el nivel mas alto de advertencia. Si el dispositivo esta inactivo o no funciona correctamente, se guarda un mensaje de
registro de emergencia en la ubicacion de registro especificada.

Alert (Alerta): indica el segundo nivel mas alto de advertencia. Un registro de alerta se guarda si se produce un fallo grave en el dispositivo, por ejemplo,
si se intenta descargar un archivo de configuraciéon que no existe.

Critical (Grave): indica el tercer nivel mas alto de advertencia. Un registro grave se guarda cuando ocurre un fallo grave en el dispositivo, por ejemplo, si
dos puertos del dispositivo no funcionan mientras los demds puertos del dispositivo si funcionan.

Error: indica que se ha producido un error en el dispositivo, por ejemplo, una operacion de copia no se ha llevado a cabo correctamente.

Warning (Advertencia): indica el nivel mas bajo de advertencia en un dispositivo. Por ejemplo, el dispositivo funciona, pero un enlace de puerto esta
inactivo.

Notice (Aviso): proporciona informacién importante sobre el dispositivo.

Informational (Informativo): proporciona informacion sobre el dispositivo. Por ejemplo, un puerto se encuentra activo.

Debug (Depuracién): proporciona mensajes sobre depuracion.

ﬁ NOTA: cuando se selecciona un nivel de gravedad, todas las alternativas de nivel de gravedad por encima de la seleccién se seleccionan
automaticamente.

La pagina Global Log Parameters (Parametros globales de registros) también contiene casillas de verificacidn que corresponden a un sistema de registro
diferente:
Console (Consola): indica el nivel de gravedad minimo a partir del que se envian registros a la consola.

RAM Logs (Registros de RAM): indica el nivel de gravedad minimo a partir del que se envian registros al archivo de registro que se guarda en la RAM (caché).

Log File (Archivo de registro): indica el nivel de gravedad minimo a partir del que se envian registros al archivo de registro que se guarda en la memoria Flash.



Activacion de registros:

1. Abra la pagina Global Log Parameters (Parametros globales de registros).

2. Seleccione Enable (Activar) en la lista desplegable de Logging (Registro).

registros).

4. Haga clic en Apply Changes (Aplicar cambios).

Seleccione el tipo de registro y la gravedad del registro en las casillas de verificacién de la pagina Global Log Parameters (Parametros globales de

Se guarda la configuracidn de registros y se actualiza el dispositivo.

Activacion de registros mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Global Log Parameters (Parametros globales

de registros).

Tabla 6-14. Comandos de la CLI para los parametros globales de registros

Comando de la CLI

Descripcién

logging on

Activa el registro de mensajes de error.

logging {direccidn-ip | nombrehost} [port puerto] [severity nivel]
[facility funcién] [description texto]

Registra mensajes en un servidor Syslog. Para ver una lista de los niveles de gravedad,
consulte “Niveles de gravedad de los registros”.

logging console nivel

Limita los mensajes registrados en la consola en funcion de la gravedad.

logging buffered nivel

Limita los mensajes Syslog que se muestran desde un bufer interno (RAM) en funcién
de la gravedad.

logging file nivel

Limita los mensajes Syslog que se envian al archivo de registro en funcién de la
gravedad.

clear logging

Borra los registros.

clear logging file

Borra los mensajes del archivo de registro.

A continuacion se muestra un ejemplo de los comandos de la CLI:

consol e(config)# | oggi ng
on

consol e(config)# | oggi ng
consol e errors

consol e(config)# | oggi ng
buffered debuggi ng

consol e(config)# | oggi ng
file alerts

consol e(config)# end

consol e# cl ear |oggi ng
file

O ear Logging File [y/n]y

Visualizacion de la tabla de registros de RAM




La pagina RAM Log Table (Tabla de registros de RAM) contiene informacion sobre las entradas de registro almacenadas en la RAM, como la hora de

introduccion del registro, la gravedad del registro y una descripcién del registro. Para abrir la pagina RAM Log Table (Tabla de registros de RAM), haga clic en
System (Sistema) — Logs (Registros) — RAM Table (Tabla de RAM) en la vista de arbol.

Figura 6-18. RAM Log Table
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La pagina RAM Log Table (Tabla de registros de RAM) contiene los campos siguientes:

Log Index (Indice de registro): indica el nimero de registro en la tabla de registros de RAM.

Log Time (Hora de registro): indica la hora de introduccion del registro en la tabla de registros de RAM.
Severity (Gravedad): indica la gravedad del registro.

Description (Descripcion): describe la entrada del registro.

Eliminacion de informacion de registro:

1. Abra la pagina RAM Log Table (Tabla de registros de RAM).

2. Haga clic en Clear Log (Borrar registro).
Se elimina la informacion de registro de la tabla de registros de RAM y se actualiza el dispositivo.
Visualizacion y borrado de la tabla de registros de RAM mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver y borrar los campos de la pagina RAM Log Table (Tabla de registros de RAM).

Tabla 6-15. Comandos de la CLI para la tabla de registros de RAM

Comando de la CLI | Descripcion

show logging Muestra el estado de los registros y los mensajes Syslog almacenados en el bufer interno.

clear logging Borra los registros.

A continuacién se muestra un ejemplo de los comandos de la CLI:



consol e# show | oggi ng

Loggi ng is enabl ed.

Consol e Loggi ng: Level
info. Console Messages: 0
Dr opped.

Buf fer Logging: Level
info. Buffer Messages: 26
Logged, 26 Displayed, 200
Max.

File Logging: Level error.
File Messages: 157 Logged,
26 Dropped.

1 messages were not | ogged

01-Jan-2000 01:03:42 : %
INIT-1-Startup: Cold
Startup

01-Jan-2000 01:01:36 : %
LI NK- W Down: 1/el4

01-Jan-2000 01:01:36 : %
LI NK- W Down: 1/ el13

01-Jan-2000 01:01:36 : %
LI NK- W Down: 1/ el2

01-Jan-2000 01:01:36 : %
LI NK- W Down: 1/ el5

01-Jan-2000 01:01:32 : %
INIT-1-1nitConpl et ed:
Initialization task is
conpl et ed

consol e# cl ear |oggi ng

O ear Loggi ng Buffer
[y/n]?

Visualizacién de la tabla de archivos de registro

La pdagina Log File Table (Tabla de archivos de registro) contiene informacion sobre las entradas de registro almacenadas en el archivo de registros de la
memoria Flash, como la hora de introduccion del registro, la gravedad del registro y una descripcion del mensaje de registro. Para abrir la pagina Log File Table
(Tabla de archivos de registro), haga clic en System (Sistema) — Logs (Registros) — File Table (Tabla de archivos) en la vista de arbol.



Figura 6-19. Log File Table
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La pdagina Log File Table (Tabla de archivos de registro) contiene los campos siguientes:

Log Index (fndice de registro): indica el nimero de registro en la tabla de archivos de registro.

Log Time (Hora de registro): indica la hora de introduccién del registro en la tabla de archivos de registro.

Severity (Gravedad): indica la gravedad del registro.

Description (Descripcion): muestra el texto del mensaje de registro.

Visualizacion de la tabla de archivos de registro mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver y configurar los campos de la pagina Log File Table (Tabla de archivos de
registro).

Tabla 6-16. Comandos de la CLI para la tabla de archivos de registro

Comando de la CLI | Descripcién

show logging file Muestra el estado de los registros y los mensajes Syslog almacenados en el archivo de registro.

clear logging file< Borra los mensajes del archivo de registro.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# show | oggi ng
file

Logging i s enabl ed.

Consol e Loggi ng:
Level info. Console
Messages: O Dropped.

Buf fer Logging: Level



info. Buffer
Messages: 62 Logged,
62 Displ ayed, 200
Max.

File Logging: Level
debug. File Messages:
11 Logged, 51

Dr opped.

SysLog server

12.1.1. 2 Loggi ng:
warni ng. Messages: 14
Dr opped.

SysLog server 1.1.1.1
Loggi ng: info.
Messages: O Dropped.

01-Jan- 2000

01:12: 01 : %OCPY- W
TRAP: The copy
operation was
conpl et ed
successfully

01-Jan- 2000
01:11: 49 : %I NK- 1 - Up:
1/ell

01- Jan- 2000
01:11: 46 : %I NK-1-Up:
1/e12

01- Jan- 2000
01:11: 42 : %I NK-W
Down: 1/el3

01- Jan- 2000
01:11: 35 : %I NK-1-Up:
1/ eld

Visualizacion del historial de conexion del dispositivo

La pagina Login History (Historial de conexion) contiene informacion para visualizar y supervisar la utilizacién del dispositivo, como por ejemplo la hora a la
que el usuario ha iniciado una sesién y el protocolo utilizado para la conexidn.

Para abrir la pagina Login History (Historial de conexién), haga clic en System (Sistema) — Logs (Registros) — Login History (Historial de conexion) en la vista
de arbol.

Figura 6-20. Login History



oell openManage Seeltch Adrilnlstrator Suppart | lelp

178.210.11.22 Lags - Logir - <ory

Lags - Legin Histary

5 a3l Pas et s
- B2 Table

Tila s 3 zarMana [

- Legin ligtory —ogin ligx Satus Zrabled
Zeriote S€ve Senris

Log/n Thne Uzer Hame Protoeal Locaton
i 200" ERES IITTR A @G

C zwieal T-anscz wer 1

h Leemra
jjj Eﬂ;\f};.ﬂer. Securzy 4 adirir TP AC G
T File b anageent
T Acvanczd Sefl <3z
0 St ApE 3 D anges

0 SaigticT 0N
0 Zaality 27wz

La pdagina Login History (Historial de conexién) contiene los campos siguientes:

User Name (Nombre de usuario): contiene una lista de nombres de usuario del dispositivo definidos por el usuario.

Login History Status (Estado de historial de conexidn): indica si se han activado los registros de historial de contrasefias en el dispositivo.

Login Time (Hora de conexidn): indica la hora a la que el usuario seleccionado ha iniciado una sesion en el dispositivo.

User Name (Nombre de usuario): indica el usuario que ha iniciado una sesion en el dispositivo.

Protocol (Protocolo): indica el medio por el cual el usuario ha iniciado una sesién en el dispositivo.

Location (Ubicacidn): indica la direccion IP de la estacion desde la que se ha accedido al dispositivo.

Visualizacion del historial de conexion

1. Abra la pagina Login History (Historial de conexion).
2. Seleccione un usuario en el campo User Name (Nombre de usuario).

3. Haga clic en Apply Changes (Aplicar cambios).

Aparece la informacion de conexidn del usuario seleccionado.

Visualizacion del historial de conexion del dispositivo mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver y configurar los campos de la pagina Login History (Historial de conexién).

Tabla 6-17. Comandos de la CLI para el historial de conexion del dispositivo

Comando de la CLI Descripcion

show users login-history | Muestra informacidn sobre el historial de administracion de contrasefias.

A continuacién se muestra un ejemplo de los comandos de la CLI:



consol e# show users | ogi n-history

Login Tine User name Pr ot ocol Locati on
Jan 1. 2005 23:58:17 Anna HTTP 172.16.1.8
Jan 1. 2005 07:59: 23 Errol HTTP 172.16.0.8
Jan 1. 2005 08:23:48 Any Seri al

Jan 1. 2005 08:29: 29 A an SSH 172.16.0.8
Jan 1. 2005 08:42: 31 Bob HTTP 172.16.0.1
Jan 1. 2005 08:49: 52 G ndy Tel net 172.16.1.7

Modificacion de las definiciones de servidores remotos de registros

La pagina Remote Log Server Settings (Configuracion de servidores remotos de registros) contiene campos para ver y configurar los servidores de registros
disponibles. Ademds, es posible definir nuevos servidores de registros y enviar la gravedad del registro a cada servidor. Para abrir la pagina Remote Log
Server Settings (Configuracion de servidores remotos de registros), haga clic en System (Sistema) — Logs (Registros) — Remote Server Settings
(Configuracién de servidores remotos) en la vista de arbol.

Figura 6-21. Remote Log Server Settings

mell openianage Switch Adminlsteatar Suppnrt

Te210.11.22 _235 - Ramote Sens Senings

[= L]
Ei

sl Logs - Remote Server Settings

1Sener al
=P
Lugs
Clobal Matarnet erz
-+ R Tublh:
o] BlEE
L Histnry
- Humuoly Servan Setling R =
At 22ing A = ¢ Tierers &
(el JOF Sl 7 b 214
Managerrer] Lecury s Mo H
L aciliy Lezal 27
3 File Kar gz, DJescrptcs 2-04 Characters, =

zranced Settings

B Slalishisss2RON
L Cuglity o Sew cz

= C neigencr
Az

[ ¢zl
FEr
Chwraming
ClHxe

[ Infarmatinnz|
[0y

Sewerite te relude

4l =l Deleta Server (i

La pagina Remote Log Server Settings (Configuracion de servidores remotos de registros) contiene los campos siguientes:



Available Servers (Servidores disponibles): contiene una lista de los servidores a los que es posible enviar registros.

UDP Port (1-65535) (Puerto UDP [1-65535]): indica el puerto UDP al que se envian los registros para el servidor seleccionado. El intervalo de valores posibles
es 1-65535. El valor predeterminado es 514.

Facility (Funcién): aplicacion definida por el usuario desde la cual se envian los registros del sistema al servidor remoto. Sélo se puede asignar una funcién por
servidor. Si se asigna un segundo nivel de funcion, éste sobrescribird el primer nivel. Todas las aplicaciones definidas para un dispositivio utilizan la misma
funcién en un servidor. El valor predeterminado de este campo es Local 7. Los valores posibles son:

Local O-Local 7

Description (0-64 Characters) (Descripcidon [0-64 caracteres]): descripcion del servidor definida por el usuario.

Delete Server (Eliminar servidor): elimina el servidor seleccionado de la lista de servidores disponibles.

La pagina Remote Log Server Settings (Configuracion de servidores remotos de registros) también contiene una lista de niveles de gravedad. Las
definiciones de gravedad son las mismas que las de la pagina Global Log Parameters (Parametros globales de registros).

Envio de registros a un servidor:

1. Abra la pagina Remote Log Server Settings (Configuracidn de servidores remotos de registros).

2. Seleccione un servidor en la lista desplegable de Available Servers (Servidores disponibles).
3. Defina los campos.
4. Seleccione la gravedad del registro en las casillas de verificacion de Severity to Include (Gravedad que debe incluirse).

5. Haga clic en Apply Changes (Aplicar cambios).

Se guarda la configuracidn de registros y se actualiza el dispositivo.

Definiciéon de un servidor nuevo:

1. Abra la pagina Remote Log Server Settings (Configuracion de servidores remotos de registros).

2. Haga clic en Add (Afadir).

Se abre la pagina Add a Log Server (Afadir servidor de registros):

Figura 6-22. Add a Log Server
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La pagina Add a Log Server (Afiadir servidor de registros) contiene el campo adicional siguiente:

New Log Server IP Address (Direccién IP del nuevo servidor de registros): define la direccion IP del nuevo servidor de registros.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se define el servidor y se afiade a la lista de servidores disponibles.

Visualizacion de la pagina Log Servers Table (Tabla de servidores de registros):

1.

Abra la pagina Remote Log Server Settings (Configuracion de servidores remotos de registros).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Log Servers Table (Tabla de servidores de registros):

Figura 6-23. Log Servers Table
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Eliminacién de un servidor de registros de la pagina Log Servers Table (Tabla de servidores de registros):

1.

Abra la pagina Remote Log Server Settings (Configuracion de servidores remotos de registros).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Log Servers Table (Tabla de servidores de registros).

Seleccione una entrada en la pagina Log Servers Table (Tabla de servidores de registros).
Seleccione la casilla de verificacidn Remove (Eliminar) para eliminar el servidor o los servidores.

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la entrada de la pagina Log Servers Table (Tabla de servidores de registro) y se actualiza el dispositivo.

Operaciones con los registros de servidores remotos mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para realizar operaciones con servidores remotos de registros.

Tabla 6-18. Comandos de la CLI para servidores remotos de registros

Comando de la CLI Descripcion

logging (direccién-ip | nombrehost} [port puerto] [severity nivel] [facility funcién] [description Registra mensajes en un servidor remoto.
texto]

no logging Elimina un servidor Syslog.

show logging Visualiza el estado de los registros y los mensajes
Syslog.




A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# configure

consol e(config) # |ogging
10.1.1.1 severity critical

consol e(config)# end

consol e# show | oggi ng

Loggi ng is enabl ed.

Consol e Loggi ng: Level
debug. Consol e Messages: 5
Dr opped.

Buf fer Logging: Level
debug. Buffer Messages: 16
Logged, 16 Displayed, 200
Max.

File Logging: Level error.
File Messages: 0 Logged,
209 Dropped.

SysLog server 31.1.1.2
Loggi ng: error. Messages:
22 Dropped.

SysLog server 5.2.2.2
Loggi ng: info. Messages: O
Dr opped.

SysLog server 10.2.2.2
Logging: critical.
Messages: 21 Dropped.

SysLog server 10.1.1.1
Loggi ng: critical.
Messages: O Dropped.

1 messages were not |ogged

03- Mar - 2004 12:02: 03 : %
LINK-1-Up: 1/ell

03- Mar-2004 12:02:01 : %
LI NK- W Down: 1/ el2




03- Mar - 2004 12:02:01 : %
LINK-1-Up: 1/e13

Definicion del direccionamiento IP

La pagina IP Addressing (Direccionamiento IP) contiene enlaces para asignar direcciones IP de puerta de enlace predeterminada y de interfaz, y para definir
parametros ARP y DHCP para las interfaces. Para abrir la pagina IP Addressing (Direccionamiento IP), haga clic en System (Sistema) — IP Addressing
(Direccionamiento IP) en la vista de arbol.

Definicion de puertas de enlace predeterminadas

La pagina Default Gateway (Puerta de enlace predeterminada) contiene campos para asignar puertas de enlace a dispositivos. Los paquetes se reenvian a la
IP predeterminada cuando se envian los paquetes a una red remota. La direccidon IP configurada debe pertenecer a la misma subred de direccién IP de una de
las interfaces IP. Para abrir la padgina Default Gateway (Puerta de enlace predeterminada), haga clic en System (Sistema) — IP Addressing (Direccionamiento
IP) — Default Gateway (Puerta de enlace predeterminada) en la vista de arbol.

La pagina Default Gateway (Puerta de enlace predeterminada) contiene los campos siguientes:

User Defined (Definida por el usuario): direccién IP de la puerta de enlace del dispositivo.

Active (Activa): indica si la puerta de enlace estd activa.

Remove User Defined (Eliminar definida por el usuario): elimina la puerta de enlace del dispositivo de la lista desplegable de Default Gateway (Puerta de
enlace predeterminada).

Seleccion de la puerta de enlace de un dispositivo:

1. Abra la pagina Default Gateway (Puerta de enlace predeterminada).
2. Seleccione una direccién IP en la lista desplegable de Default Gateway (Puerta de enlace predeterminada).
3. Seleccione la casilla de verificacion Active (Activa).

4. Haga clic en Apply Changes (Aplicar cambios).

Se selecciona la puerta de enlace predeterminada del dispositivo y se actualiza el dispositivo.

Eliminacion de la puerta de enlace predeterminada de un dispositivo:

1. Abra la pagina Default Gateway (Puerta de enlace predeterminada).
2. Seleccione la casilla de verificacion Remove (Eliminar) para eliminar las puertas de enlace predeterminadas.

3. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la entrada de puerta de enlace predeterminada y se actualiza el dispositivo.

Definicion de la puerta de enlace de un dispositivo mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Default Gateway (Puerta de enlace
predeterminada).



Tabla 6-19. Comandos de la CLI para la puerta de enlace predeterminada

Comando de la CLI Descripcion

ip default-gateway direccion-ip| Define una puerta de enlace predeterminada.

no ip default-gateway Elimina una puerta de enlace predeterminada.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# ip
def aul t - gat eway
196.210.10.1

consol e(config)# no ip
def aul t - gat eway

Definicion de interfaces IP

La pagina IP Interfaces Parameters (Parametros de interfaces IP) contiene campos para asignar parametros de IP a interfaces. Para abrir la pagina IP
Interfaces Parameters (Parametros de interfaces IP), haga clic en System (Sistema) — IP Addressing (Direccionamiento IP) — IP Interface Parameters

(Parametros de interfaces IP) en la vista de arbol.

Figura 6-24. IP Interfaces Parameters
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La pagina IP Interfaces Parameters (Parametros de interfaces IP) contiene los pardmetros siguientes:

IP Address (Direccion IP): direccion IP de la interfaz.

Prefix Length (Longitud de prefijo): nimero de bits que componen el prefijo de la direccién IP de origen o la mascara de red de la direccion IP de origen.

Source Interface (Interfaz de origen): tipo de interfaz para la que se define la direccion IP. Seleccione Port (Puerto), LAG o VLAN.

Type (Tipo): indica si la direccién IP se ha configurado de forma estatica o no.

Remove (Eliminar): elimina la interfaz del men( desplegable 1P Address (Direccidn IP).



Adicion de una interfaz IP

1. Abra la pagina IP_Interfaces Parameters (Parametros de interfaces IP).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add a Static IP Interface (Afiadir direccion IP estatica):

Figura 6-25. Add a Static IP Interface
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Network Mask (Mascara de red): indica la mascara de subred de la direccion IP de origen.

3. Complete los campos de la pagina.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade la nueva direccién IP a la interfaz y se actualiza el dispositivo.

Modificacion de los parametros de direcciones IP

1. Abra la pagina IP Interfaces Parameters (Pardmetros de interfaces IP).

2. Seleccione una direccion IP en el menu desplegable IPAddress (Direccion IP).

3. Modifique el tipo de interfaz.

4. Haga clic en Apply Changes (Aplicar cambios).

Se modifican los pardmetros y se actualiza el dispositivo.

Eliminacién de direcciones IP

1. Abra la pagina IP Interfaces Parameters (Pardmetros de interfaces IP).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina IP Interface Parameters Table (Tabla de pardmetros de interfaces IP).

Figura 6-26. IP Interface Parameter Table
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3. Seleccione una direccién IP y marque la casilla de verificacion Remove (Eliminar).

4. Haga clic en Apply Changes (Aplicar cambios).



Se elimina la direccidn IP seleccionada y se actualiza el dispositivo.

Definicion de interfaces IP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina IP_Interfaces Parameters (Pardmetros de
interfaces IP).

Tabla 6-20. Comandos de la CLI para los parametros de interfaces IP

Comando de la CLI Descripcion

ip address direccidn-ip {méascara | longitud-prefijo} Establece una direccién IP.

no ip address [direccidn-ip] Elimina una direccién IP.

show ip interface [ethernet nimero-interfaz | vian id-vlan | port-channel nimero]| Muestra el estado de uso de las interfaces configuradas para IP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface
vian 1

consol e(config-if)# ip
address 92.168.1.123
255. 255. 255. 0

consol e(config-if)# no ip
address 92.168. 1. 123

consol e(config-if)# end

consol e# show i p interface
vian 1

Gateway | P Address
Activity status

192.168.1.1 Active

| P address Interface Type

192.168. 1. 123/ 24 VLAN 1
Static




Definicion de los parametros de interfaces IP DHCP

La pagina DHCP IP Interface (Interfaz IP DHCP) contiene parametros para definir clientes DHCP conectados al dispositivo. Para abrir la pagina DHCP IP
Interface (Interfaz IP DHCP), haga clic en System (Sistema) — IP Addressing (Direccionamiento IP) — DHCP IP Interface (Interfaz IP DHCP) en la vista de
arbol.

Figura 6-27. DHCP IP Interface
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La pagina DHCP IP Interface (Interfaz IP DHCP) contiene los campos siguientes:

Interface (Interfaz): interfaz especifica conectada al dispositivo. Haga clic en el botén de opcién que aparece junto a Port (Puerto), LAG o VLAN y seleccione
la interfaz conectada al dispositivo.

Host Name (Nombre de host): indica el nombre del host.

Remove (Eliminar): elimina los clientes DHCP.

Adicion de clientes DHCP

1. Abra la pagina DHCP_IP Interface (Interfaz IP DHCP).

2. Haga clic en Add (Afadir).

Se abre la pagina Add DHCP IP Interface (Afiadir interfaz IP DHCP).

3. Complete la informacién de la pagina.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade la interfaz DHCP y se actualiza el dispositivo.

Modificacion de una interfaz IP DHCP

1. Abra la pagina DHCP IP Interface (Interfaz IP DHCP).
2. Modifique los campos.

3. Haga clic en Apply Changes (Aplicar cambios).



Se modifica la entrada y se actualiza el dispositivo.

Eliminacién de una interfaz IP DHCP

1. Abra la pagina DHCP_IP Interface (Interfaz IP DHCP).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina DHCP Client Table (Tabla de clientes DHCP).

3. Seleccione una entrada de cliente DHCP.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la entrada seleccionada y se actualiza el dispositivo.

Definicion de interfaces IP DHCP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para definir clientes DHCP.

Tabla 6-21. Comandos de la CLI para interfaces IP DHCP

Comando de la CLI Descripcion
ip address dhcp [ hostname nombre- Permite adquirir una direccion IP en una interfaz Ethernet a partir del protocolo de configuracién dindmica de host
host] (DHCP).

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface
ethernet 1/ell

consol e(config-if)# ip
address dhcp

Configuracion de sistemas de nombres de dominio

El sistema de nombres de dominio (DNS) convierte los nombres de dominio definidos por el usuario en direcciones IP. Cada vez que se asigna un nombre de
dominio, el servicio DNS convierte el nombre en una direccion IP numérica. Por ejemplo, www.ipejemplo.com se convierte en 192.87.56.2. Los servidores DNS
mantienen las bases de datos de nombres de dominio y las direcciones IP correspondientes.

La pagina Domain Naming System (DNS) (Sistema de nombres de dominio [DNS]) contiene campos para habilitar y activar servidores DNS especificos. Para
abrir la pagina Domain Naming System (DNS) (Sistema de nombres de dominio [DNS]), haga clic en System (Sistema) — IP Addressing (Direccionamiento IP)
— Domain Naming System (DNS) (Sistema de nombres de dominio [DNS]) en la vista de arbol.

Figura 6-28. Domain Naming System (DNS)
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La pagina Domain Naming System (DNS) (Sistema de nombres de dominio [DNS]) contiene los campos siguientes:

DNS Status (Estado de DNS): activa o desactiva la conversién de nombres DNS en direcciones IP.

DNS Server (Servidor DNS): contiene una lista de servidores DNS. Los servidores DNS se afiaden en la pagina Add DNS Server (Afiadir servidor DNS).

DNS Server Currently Active (Servidor DNS activo actualmente): indica el servidor que estd activo actualmente.

Set DNS Server Active (Activar servidor DNS): activa el servidor DNS seleccionado.

Remove DNS Server (Eliminar servidor DNS): elimina el servidor DNS seleccionado.

Adicion de un servidor DNS

1. Abra la pagina Domain Naming System (DNS) (Sistema de nombres de dominio [DNS]).

2. Haga clic en Add (Afadir).

Se abre la pagina Add DNS Server (Afiadir servidor DNS):

Figura 6-29. Add DNS Server
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DNS Server (Servidor DNS): direccion IP del servidor DNS.

3. Defina los campos pertinentes.

4. Haga clic en Apply Changes (Aplicar cambios).



Se define el nuevo servidor DNS y se actualiza el dispositivo.

Visualizacion de la tabla de servidores DNS
1. Abra la pagina Domain Naming System (DNS) (Sistema de nombres de dominio [DNS]).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina DNS Server Table (Tabla de servidores DNS):

Figura 6-30. DNS Server Table
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Eliminacion de servidores DNS

1.

Abra la pagina Domain Naming System (DNS) (Sistema de nombres de dominio [DNS]).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina DNS Server Table (Tabla de servidores DNS).

3. Seleccione una entrada de la tabla de servidores DNS.
Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).
Se elimina el servidor DNS seleccionado y se actualiza el dispositivo.
Configuracion de los servidores DNS mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI que se utilizan para configurar los servidores DNS.

Tabla 6-22. Comandos de la CLI para los servidores DNS

Comando de la CLI Descripcion

ip name-server direccién- Establece los servidores de nombres disponibles. Se puede definir un maximo de ocho servidores de nombres.
servidor

no ip name-server Elimina un servidor de nombres.

direccién-servidor

ip domain-name nombre

Define el nombre de dominio predeterminado que el software utiliza para completar los nombres de host incompletos.

clear host {nombre | *} Elimina las entradas de la caché de nombre a direccion de host.

show hosts [nombre] Muestra el nombre de dominio predeterminado, una lista de los hosts servidores de nombres, y la lista estatica y almacenada
en la caché de nombres de host y direcciones.

ip domain-lookup

Activa el sistema DNS para convertir nombres de host en direcciones IP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# ip nane-




server 176.16.1.18

Definicion de dominios predeterminados

La pagina Default Domain Name (Nombre de dominio predeterminado) contiene informacion para definir nombres de dominio DNS predeterminados. Para

abrir la pagina Default Domain Name (Nombre de dominio predeterminado), haga clic en System (Sistema) — IP Addressing (Direccionamiento IP) — Default
Domain Name (Nombre de dominio predeterminado).

Figura 6-31. Default Domain Name
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La pagina Default Domain Name (Nombre de dominio predeterminado) contiene los campos siguientes:

Default Domain Name (1-158 characters) (Nombre de dominio predeterminado [1-158 caracteres]): nhombre de dominio predeterminado definido por el
usuario. Una vez definido, el nombre de dominio predeterminado se aplica a todos los nombres de host incompletos.

Type (Tipo): tipo de direccidn IP. Los valores del campo posibles son:
Dynamic (Dinamica): la direccidn IP se crea de forma dinamica.
Static (Estatica): la direccion IP es estética.

Remove (Eliminar): elimina el nombre de dominio predeterminado.

Definicion de nombres de dominio DNS mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI que se utilizan para configurar los nombres de dominio DNS.

Tabla 6-23. Comandos de la CLI para los nombres de dominio DNS

Comando de la CLI Descripcion

ip domain-name Define el nombre de dominio predeterminado que el software utiliza para completar los nombres de host incompletos.
nombre

no ip domain-name Desactiva el uso del sistema de nombres de dominio (DNS).

show hosts Muestra el nombre de dominio predeterminado, una lista de los hosts servidores de nombres, y la lista estatica y almacenada en la
[nombre] caché de nombres de host y direcciones.




A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# ip
domai n-nane del | . com

Asignacion de hosts de dominio

La pagina Host Name Mapping (Asignacién de hosts de dominio) contiene pardmetros para asignar direcciones IP a nombres de host estaticos. En esta
pagina, se puede asignar una direccion IP por host. Para abrir la pagina Host Name Mapping (Asignacion de nombres de host), haga clic en System (Sistema)
— IP Addressing (Direccionamiento IP) — Host Name Mapping (Asignaciéon de nombres de host) en la vista de arbol.

Figura 6-32. Host Name Mapping
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La pagina Host Name Mapping (Asignacion de nombres de host) contiene los campos siguientes:

Host Name (Nombre de host): contiene una lista de nombres de host. Los nombres de host se definen en la pagina Add Host Name Mapping (Afiadir
asignacion de nombres de host). Cada host proporciona una direccién IP.

IP Address (X.X.X.X) (Direccién IP [X.X.X.X]): proporciona una direccién IP que se asigna al nombre de host especificado.

Type (Tipo): tipo de direccidn IP. Los valores del campo posibles son:

Dynamic (Dindmica): la direccién IP se crea de forma dinamica.

Static (Estatica): la direccion IP es estética.

Remove Host Name (Eliminar nombre de host): elimina la asignacién de host de DNS.

Adicion de nombres de dominios de host

1. Abra la pagina Host Name Mapping (Asignacién de nombres de host).

2. Haga clic en Add (Afiadir).



Se abre la pagina Add Host Name Mapping (Afiadir asignacion de nombres de host):

Figura 6-33. Add Host Name Mapping
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3. Defina los campos pertinentes.

4. Haga clic en Apply Changes (Aplicar cambios).

Se asigna la direccidn IP al nombre de host y se actualiza el dispositivo.

Visualizacion de la tabla de asignacion de nombres de host

1. Abra la pagina Host Name Mapping (Asignacién de nombres de host).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Hosts Name Mapping Table (Tabla de asignaciéon de nombres de host):

Figura 6-34. Hosts Name Mapping Table
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Eliminacion de nombres de host de la asignacion de direcciones IP

1. Abra la pagina Host Name Mapping (Asignaciéon de nombres de host).

2. Haga clic en Show All (Mostrar todo).

3. Se abre la pagina Host Name Mapping Table (Tabla de asignaciéon de nombres de host).
4. Seleccione una entrada de la tabla de asignacion de nombres de host.

5. Seleccione la casilla de verificacion Remove (Eliminar).

6. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la entrada de la tabla de asignacion de nombres host y se actualiza el dispositivo.

Asignacion de direcciones IP a nombres de host de dominio mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para asignar nombres de host de dominio a direcciones IP.

Tabla 6-24. Comandos de la CLI para los nombres de host de dominio




Comando de la CLI | Descripcion

ip host nombre
direccion

Define la asignacion estatica de nombre a direccion de host en la caché del host.

no ip host nombre Elimina la asignacién de nombre a direccion.

clear host {nombre | Elimina las entradas de la caché de nombre a direccion de host.

1=}

show hosts Muestra el nombre de dominio predeterminado, una lista de los hosts servidores de nombres, y la lista estatica y almacenada en la
[nombre] caché de nombres de host y direcciones.

A continuacion se muestra un ejemplo de los comandos de la CLI:

consol e(config)# ip host
account i ng. abc. com
176.10.23.1

Definicion de la configuracion de ARP

El protocolo de resolucion de direcciones (ARP) convierte direcciones IP en direcciones fisicas y asigna la direccion IP a una direccion MAC. ARP permite a un
host comunicarse con otros hosts sélo cuando se conoce la direccién IP de sus hosts adyacentes. Para abrir la pagina ARP Settings (Configuracion de ARP),
haga clic en System (Sistema) — IP Addressing (Direccionamiento IP) — ARP en la vista de arbol.

Figura 6-35. ARP Settings
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La pagina ARP Settings (Configuracién de ARP) contiene los campos siguientes:

Global Settings (Configuracidn global): seleccione esta opcidn para activar los campos para la configuracion global de ARP.

ARP Entry Age Out (1-40000000) (Caducidad de entrada de ARP [1-40000000]): para todos los dispositivos, indica el tiempo (en segundos) que transcurre
entre las peticiones de ARP relativas a una entrada de la tabla de ARP. Después de este periodo, la entrada se elimina de la tabla. El intervalo es 1-40000000.
El valor predeterminado es 60000 segundos.

Clear ARP Table Entries (Borrar entradas de la tabla de ARP): indica el tipo de entradas de ARP que se borran en todos los dispositivos. Los valores posibles
son:

None (Ninguna): no se borra ninguna entrada de ARP.



All (Todas): se borran todas las entradas de ARP.

Dynamic (Dindmica): sélo se borran las entradas de ARP dinamicas.

Static (Estdtica): sé6lo se borran las entradas de ARP estéticas.

ARP Entry (Entrada de ARP): seleccione esta opcidén para activar los campos para la configuracién de ARP en un dispositivo Ethernet.

Interface (Interfaz). nimero de interfaz del puerto, LAG o VLAN que se conecta al dispositivo.

IP Address (Direccidn IP): direccidn IP de la estacidn, que se asocia con la direccion MAC especificada a continuacion.

MAC Address (Direccién MAC): direccion MAC de la estacion, que se asocia en la tabla de ARP con la direccién IP.

Status (Estado): estado de la entrada de la tabla de ARP. Los valores del campo posibles son:

Dynamic (Dindmica): la entrada de ARP se obtiene de forma dindmica.

Static (Estdtica): la entrada de ARP es una entrada estética.

Remove ARP Entry (Eliminar entrada de ARP): elimina una entrada de ARP.

Adicion de una entrada de tabla de ARP estatica:

1. Abra la pagina ARP Settings (Configuracion de ARP).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add ARP Entry (Afiadir entrada de ARP).

3. Seleccione una interfaz.
4. Defina los campos.

5. Haga clic en Apply Changes (Aplicar cambios).

Se afiade la entrada de la tabla de ARP y se actualiza el dispositivo.

Visualizacion de la tabla de ARP

1. Abra la pagina ARP Settings (Configuracion de ARP).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina ARP Table (Tabla de ARP).

Eliminacién de una entrada de la tabla de ARP

1. Abra la pagina ARP Settings (Configuracion de ARP).

2. Haga clic en Show All (Mostrar todo).



Se abre la pagina ARP Table (Tabla de ARP).
3. Seleccione una entrada de la tabla.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la entrada seleccionada de la tabla de ARP y se actualiza el dispositivo.

Configuracion de ARP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina ARP Settings (Configuracion de ARP).

Tabla 6-25. Comandos de la CLI para la configuracion de ARP

Comando de la CLI

Descripcion

arp dir_ip dir_hw {ethernet nimero-interfaz | vlan id-vlan | port-channel
numero}

Afade una entrada permanente en la caché de ARP.

arp timeout segundos

Establece el tiempo durante el que una entrada permanece en la caché de
ARP.

clear arp-cache<

Elimina todas las entradas dinamicas de la caché de ARP.

show arp

Muestra las entradas de la tabla de ARP.

no arp

Elimina una entrada de ARP de la tabla de ARP.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# arp 198.133. 219. 232 00- 00- Oc- 40- Of - bc

consol e(config)# arp tineout 12000

consol e(config)# exit

consol e# show arp

ARP tineout: 12000 Seconds

Interface | P address HW addr ess Status
1/ell 10.7.1.102 00: 10: B5: 04: DB: 4B Dynani ¢
1/el2 10.7.1.135 00: 50: 22: 00: 2A: A4 Static

Ejecucion de los diagnésticos de cables

La pagina Diagnostics (Diagndstico) contiene enlaces a paginas que permiten realizar pruebas virtuales de cables en cables de cobre. Para abrir la pagina
Diagnostics (Diagndsticos), haga clic en System (Sistema) — Diagnostics (Diagndsticos) en la vista de arbol.




Visualizacion de los diagndsticos de cables de cobre

La pagina Integrated Cable Test for Copper Cables (Comprobacion integrada de cables para cables de cobre) contiene campos para realizar pruebas en los
cables de cobre. La comprobacién de los cables proporciona informacién sobre dénde se han producido errores en el cable, la Ultima vez que se ha realizado
una prueba del cable y el tipo de error que se ha producido en el cable. Las pruebas utilizan la tecnologia de reflectometria en el dominio temporal (TDR) para
probar la calidad y las caracteristicas de un cable de cobre conectado a un puerto. Pueden comprobarse cables de hasta 120 metros de longitud. La
comprobacion de cables se realiza cuando los puertos se encuentran inactivos, salvo la prueba de longitud aproximada del cable.

Para abrir la pagina Integrated Cable Test for Copper Cables (Comprobacion integrada de cables para cables de cobre), haga clic en System (Sistema) —
Diagnostics (Diagndsticos) — Copper Cable (Cable de cobre) en la vista de arbol.

Figura 6-36. Integrated Cable Test for Copper Cables
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La pagina Integrated Cable Test for Copper Cables (Comprobacion integrada de cables para cables de cobre) contiene los campos siguientes:

Port (Puerto): puerto al que esta conectado el cable.

Test Result (Resultado de la prueba): resultados de la prueba de cables. Los valores del campo posibles son:

No Cable (No hay cable): no hay ningln cable conectado al puerto.

Open Cable (Circuito abierto): el cable estd conectado sé6lo a un extremo.

Short Cable (Cortocircuito): se ha producido un cortocircuito en el cable.

OK (Correcto): el cable ha superado la prueba.

Cable Fault Distance (Distancia del error del cable): distancia respecto al puerto donde se ha producido el error del cable.

Last Update (Ultima actualizacién): Gltima vez que se ha realizado la comprobacién del puerto.

Approximate Cable Length (Longitud aproximada del cable): indica la longitud aproximada del cable. Esta prueba sélo puede realizarse cuando el puerto esta
activo y funciona a 1 Gbps.

Realizacion de una prueba de cable



1. Asegurese de que ambos extremos del cable de cobre estan conectados a un dispositivo.
2. Abra la pagina Integrated Cable Test for Copper Cables (Comprobacién integrada de cables para cables de cobre).
3. Seleccione la interfaz que desee comprobar.

4. Haga clic en Test Now (Probar ahora).

Se lleva a cabo la prueba del cable de cobre y se muestran los resultados en la pagina Integrated Cable Test for Copper Cables (Comprobacion
integrada de cables para cables de cobre).

Visualizacion de la tabla de resultados de la prueba virtual del cable

1. Abra la pagina Integrated Cable Test for Copper Cables (Comprobacién integrada de cables para cables de cobre).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Integrated Cable Test Results Table (Tabla de resultados de la comprobacién integrada de cables).

ﬂ NOTA: en esta pantalla se muestran los resultados de las pruebas que se han ejecutado anteriormente, -pero no se lleva a cabo la prueba en todos
los puertos en este momento.

Ademas de los campos de la pagina Integrated Cable Test for Copper Cables (Comprobacion integrada de cables para cables de cobre), la pagina Integrated
Cable Test Results Table (Tabla de resultados de la comprobacidén integrada de cables) contiene el campo siguiente:

Unit No (N° de unidad): nimero de la unidad cuyo cable se visualiza.

Realizacion de pruebas de los cables de cobre mediante los comandos de la CLI

En la tabla siguiente se muestran los comandos de la CLI que se utilizan para comprobar los cables de cobre.

Tabla 6-26. Comandos de la CLI para la comprobacién de cables de cobre

Comando de la CLI Descripcion

Lleva a cabo pruebas virtuales de cables (VCT).

test copper-port tdr interfaz

Muestra los resultados de las Ultimas pruebas VCT en los puertos.

show copper-port tdr interfaz

Muestra la longitud aproximada del cable de cobre conectado a un puerto.

show copper -port cable-length interfaz

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

Consol e# test copper-port
tdr 1/e3

Cabl e is open at 100
neters.

Consol e# show copper - port
cabl e-length
T




Port Length (neters)

1/e3 110-140

1/e4 Fi ber

ﬂ NOTA: la longitud del cable indicada por la herramienta de comprobacién integrada de cables (ICT) es una aproximacion en intervalos de hasta 50
metros, 50-80 m, 80-110 m, 110-120 m o mas de 120 m. La desviacidon puede ser de un maximo de 20 metros, y la medida de la longitud del cable no
funciona para los enlaces a 10 Mbps.

Visualizacion de los diagndsticos de transceptor 6ptico

Utilice la pagina Optical Transceiver (Transceptor 6ptico) para realizar comprobaciones de los cables de fibra 6ptica. Para abrir la pagina Optical Transceiver
(Transceptor dptico), haga clic en System (Sistema) — Diagnostics (Diagnosticos) — Optical Transceiver (Transceptor 6ptico) en la vista de arbol.

ﬂ NOTA: los diagndsticos de transceptor 6ptico sélo pueden realizarse cuando el enlace esta presente.

Figura 6-37. Optical Transceiver

&l Opanvanage Switch dministeatne

C aygiuestivs - Dplival Trars ;2 wr

Diagnostics - Optical Transceiver

Fer B
Malue
Termpe atire i
Yillagy 3]
ez ity
Grar e (AR~
(RE S B
Tranzmker | aulk e
| nas n” Signal THie
Cili Fuady Truw

La pagina Optical Transceiver (Transceptor 6ptico) contiene los campos siguientes:

Port (Puerto): direccion IP del puerto en el que se comprueba el cable.

Temperature (Temperatura): temperatura (en Celsius) de funcionamiento del cable.

Voltage (Voltaje): voltaje de funcionamiento del cable.

Current (Corriente): corriente de funcionamiento del cable.



Output Power (Potencia de salida): nivel al que se transmite la potencia de salida.

Input Power (Potencia de entrada): nivel al que se transmite la potencia de entrada.

Transmitter Fault (Fallo del transmisor): indica que se ha producido un fallo durante la transmision.

Loss of Signal (Pérdida de sefial): indica si se ha producido una pérdida de sefial en el cable.

Data Ready (Datos preparados): el transceptor dptico se ha encendido y los datos estan preparados.

Visualizacion de la tabla de resultados de la prueba de diagnésticos de transceptor optico

1. Abra la pagina Optical Transceiver (Transceptor 6ptico).

2. Haga clic en Show All (Mostrar todo).

Se ejecuta la prueba y se abre la pagina Optical Transceiver Diagnostics Table (Tabla de diagnésticos de transceptor 6ptico).

Ademas de los campos de la pagina Optical Transceiver (Transceptor 6ptico), la tabla de diagnésticos de transceptor 6ptico contiene el campo siguiente:

Unit No (N° de unidad): nimero de la unidad cuyo cable se visualiza.

1 N/A (No disponible), N/S (No compatible), W (Advertencia) y E (Error).

ﬂ NOTA: los transceptores Finisar no admiten la comprobacion de diagnésticos de fallo del transmisor.

ﬂ NOTA: la funcién de analisis de fibra dptica sélo funciona en SFP compatibles con el estandar de--diagndsticos digitales SFF 872.

Realizacion de pruebas de los cables de fibra optica mediante los comandos de la CLI

En la tabla siguiente se muestra el comando de la CLI que se utiliza para comprobar los cables de fibra 6ptica.

Tabla 6-27. Comandos de la CLI para la comprobacién de cables de fibra éptica

Comando de la CLI Descripcion

Muestra los diagndsticos del transceptor 6ptico.

show fiber-ports optical - transceiver [interfaz] [detailed]

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# show fiber-ports optical -transceiver detailed

Port | Tenp [C] | Voltage | Current | Qutput [mA] | I nput PONER TX| LCS
[Vol t] [maatt] |[matt] | Fault




1/el|48 5.15 50 1.789 1.789 No No

1/e2|43 5.15 10 1.789 1.789 No No

Administracion de la seguridad del conmutador

La pagina Management Security (Seguridad de administraciéon) proporciona acceso a paginas de seguridad que contienen campos para configurar los
parametros de seguridad para puertos, métodos de administracion de dispositivos, usuarios y servidores. Para abrir la pagina Management Security
(Seguridad de administracion), haga clic en System (Sistema) — Management Security (Seguridad de administracién) en la vista de arbol.

Definicion de perfiles de acceso

La pagina Access Profiles (Perfiles de acceso) contiene campos para definir perfiles y reglas de acceso al dispositivo. El acceso a las funciones de
administracion se puede limitar a grupos de usuarios, los cuales se definen mediante interfaces de entrada y direcciones IP de origen o submascaras IP de
origen.

El acceso a la administracion puede definirse por separado para cada tipo de método de acceso a la administracion, incluidos el acceso Web (HTTP), Web
seguro (HTTPS), Telnet y Telnet seguro.

El acceso a diferentes métodos de administracion puede variar segln el grupo de usuarios. Por ejemplo, el grupo de usuarios 1 puede acceder al dispositivo
s6lo a través de una sesion HTTPS, mientras que el grupo de usuarios 2 puede acceder al dispositivo a través de sesiones HTTPS y Telnet.

Las listas de acceso a la administracién contiene un maximo de 256 regals que determinan qué usuarios pueden administrar el dispositivo y qué métodos
pueden utilizar para ello. También es posible bloquear el acceso de los usuarios al dispositivo.

La pagina Access Profiles (Perfiles de acceso) contiene campos para configurar listas de administracion y aplicarlas a interfaces determinadas. Para abrir la
pagina Access Profiles (Perfiles de acceso), haga clic en System (Sistema) — Management Security (Seguridad de administraciéon) — Access Profiles (Perfiles
de acceso) en la vista de arbol.

Figura 6-38. Access Profiles
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La pagina Access Profiles (Perfiles de acceso) contiene los campos siguientes:

Access Profile (Perfil de acceso): contiene listas de perfiles de acceso definidas por el usuario. La lista de perfiles de acceso incluye el valor predeterminado
Console Only (Sélo consola). Cuando se selecciona este perfil de acceso, la administracién activa del dispositivo se lleva a cabo Unicamente mediante la
conexion de la consola.



Current Active Access Profile (Perfil de acceso activo actual): perfil de acceso que esta activo actualmente.

Set Access Profile Active (Activar perfil de acceso): activa un perfil de acceso.
Remove (Eliminar): elimina un perfil de acceso de la lista de nombres de perfil de acceso.

Activacion de un perfil

1. Abra la pagina Access Profiles (Perfiles de acceso).
Seleccione un perfil de acceso en el campo Access Profile (Perfil de acceso).

Seleccione la casilla de verificacidn Set Access Profile Active (Activar perfil de acceso).

4. Haga clic en Apply Changes (Aplicar cambios).

Se activa el perfil de acceso.
Adicion de un perfil de acceso

Las reglas actlan como filtros para determinar las prioridades de las reglas, el método de administracion de dispositivos, el tipo de interfaz, la direccion IP y la

mascara de red de origen, asi como la accidon de acceso a la administracién de dispositivos. Es posible bloquear o permitir el acceso de los usuarios a la
administracion. La prioridad de las reglas determina el orden en el que se implementan.

Definicion de reglas para un perfil de acceso

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Add Profile (Afiadir perfil).

Se abre la pagina Add an Access Profile (Afiadir perfil de acceso):

Figura 6-39. Add an Access Profile
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La pagina Add an Access Profile (Afiadir perfil de acceso) contiene los campos adicionales siguientes:

Access Profile Name (1-32 Characters) (Nombre de perfil de acceso [1-32 caracteres]): nombre del perfil de acceso definido por el usuario. El nombre del
perfil de acceso puede contener un méaximo de 32 caracteres.

Rule Priority (1-65535) (Prioridad de la regla [1-65535]): indica la prioridad de la regla. Cuando el paquete coincide con una regla, se otorga o se deniega a
los grupos de usuarios el acceso a la administracion del dispositivo. El orden de las reglas se establece mediante la definicion de una prioridad de regla en

este campo. El nimero de regla es basico para que los paquetes coincidan con las reglas, puesto que los paquetes coinciden con la primera regla a la que se
ajustan. Las prioridades de las reglas pueden verse en la tabla de reglas del perfil.



Management Method (Método de administracién): método de administracion para el que se define el perfil de acceso. Los usuarios con este perfil de acceso
pueden acceder o no al dispositivo mediante el método de administracién seleccionado (linea).

Interface (Interfaz): tipo de interfaz a la que se aplica la regla. Este campo es opcional. Esta regla puede aplicarse a un puerto, LAG o VLAN seleccionados
marcando la casilla de verificacion y seleccionando el boton de opcidn y la interfaz adecuados.

NOTA: si se asigna un perfil de acceso a una interfaz, se deniega el acceso a través de otras interfaces. Si no se asigna ningun perfil de acceso a
ninguna interfaz, se podré acceder al dispositivo desde todas las interfaces.

Source IP Address (X.X.X.X) (Direccién IP de origen [X.X.X.X]): direccidn IP de origen de la interfaz a la que se aplica la regla. Este campo es opcional e indica
que la regla es valida para una subred.

Network Mask (X.X.X.X) (Network Mask [X.X.X.X]): mascara de subred IP.

Prefix Length (Longitud de prefijo): nimero de bits que componen el prefijo de la direccion IP de origen o la mascara de red de la direccion IP de origen.

Action (Accion): define si se debe permitir o denegar el acceso de administracién a la interfaz definida.

3. Defina el campo Access Profile Name (Nombre de perfil de acceso).
4. Defina los campos pertinentes.

5. Haga clic en Apply Changes (Aplicar cambios).

Se afiade el nuevo perfil de acceso y se actualiza el dispositivo.

Adicion de reglas al perfil de acceso

ﬁ NOTA: la primera regla debe estar definida para empezar a hacer coincidir el trafico con los perfiles de acceso.

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Add Rule to Profile (Afiadir regla a perfil).

Se abre la pagina Add an Access Profile Rule (Afiadir regla de perfil de acceso):

Figura 6-40. Add an Access Profile Rule
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3. Complete los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade la regla al perfil de acceso y se actualiza el dispositivo.

Visualizacion de la tabla de reglas del perfil



NOTA: el orden en el que aparecen las reglas en la tabla de reglas del perfil es importante. Los paquetes se corresponden con la primera regla que

cumple los criterios de ésta.

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Profile Rules Table (Tabla de reglas del perfil):

Figura 6-41. Profile Rules Table
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Eliminacién de una regla

1. Abra la pagina Access Profiles (Perfiles de acceso).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Profile Rules Table (Tabla de reglas del perfil).
3. Seleccione una regla.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la regla seleccionada y se actualiza el dispositivo.

[erie T

Definicion de perfiles de acceso mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Access Profiles (Perfiles de acceso).

Tabla 6-28. Comandos de la CLI para los perfiles de acceso

Comando de la CLI

Descripcion

management access-list nombre

Define una lista de acceso a la administracion e introduce el contexto de la
lista de acceso para la configuracién.

permit [ethernet niumero-interfaz | vlan id-vlan | port-channel nimero]
[service servicio]

Establece condiciones de generacién de permisos de puerto para la lista de
acceso a la administracion.

permit ip-source direccion-ip [mask mascara | longitud-prefijo] [ethernet
numero-interfaz | vlan id-vlan | port-channel nimero] [service servicio]

Establece condiciones de generacion de permisos de puerto para la lista de
acceso a la administracién y el método de administracion seleccionado.

deny [ethernet nimero-interfaz | vlan id-vlan | port-channel nimero]
[service servicio]

Establece condiciones de denegacion de puerto para la lista de acceso a la
administracion y el método de administracion seleccionado.

deny ip-source direccién-ip [mask mascara | longitud-prefijo] [ethernet
numero-interfaz | vlan id-vlan | port-channel niumero] [service servicio]

Establece condiciones de denegacidn de puerto para la lista de acceso a la
administracion y el método de administracién seleccionado.

management access-class {console-only | nombre}

Define qué lista de acceso se utiliza como conexiones de administracion
activas.

show management access-list [nombre]

Muestra las listas de acceso a la administracion activas.

show management access-class

Muestra informacion sobre la clase de acceso a la administracion.




A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)#
managenent access-|ist
nist

consol e(confi g-macl ) #
pernit ethernet 1/el

consol e(confi g-macl ) #
pernit ethernet 1/e2

consol e(confi g-nmacl )# deny
ethernet 1/e3

consol e(confi g-macl ) # deny
ethernet 1/e4

consol e(config-nmacl ) # exit

consol e(config)#
management access- cl ass
nist

consol e(config)# exit

consol e# show nanagenent
access-|ist

niist

pernit ethernet 1/el

pernit ethernet 1/e2

deny ethernet 1/e3

deny ethernet 1/e4

! (Note: all other access
inplicitly denied)

Consol e# show managenent
access-cl ass

Managenent access-class is
enabl ed, using access list
nist
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Definicion de perfiles de autenticacion

La pagina Authentication Profiles (Perfiles de autenticacion) contiene campos para seleccionar el método de autenticacién de usuarios en el dispositivo. La
autenticacion del usuario ocurre:

1 De forma local

1 Mediante un servidor externo

La autenticacidon del usuario también puede establecerse en None (Ninguna).

La autenticacion del usuario se lleva a cabo siguiendo el orden de selecciéon de los métodos. Por ejemplo, si se seleccionan las opciones Local y RADIUS, el
usuario se autentica primero de forma local. Si la base de datos de usuarios local esta vacia, entonces el usuario se autentica mediante el servidor RADIUS. Si
se produce un error de autenticacion al utilizar el primer método, el proceso de autenticacion finaliza.

Cuando ocurre un error durante la autenticacién, se utiliza el siguiente método seleccionado. Para abrir la pagina Authentication Profiles (Perfiles de
autenticacion), haga clic en System (Sistema) — Management Security (Seguridad de administraciéon) — Authentication Profiles (Perfiles de autenticacion) en la
vista de arbol.

Figura 6-42. Authentication Profiles
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La pagina Authentication Profiles (Perfiles de autenticacidén) contiene los campos siguientes:

Authentication Profile Name (Nombre de perfil de autenticacién): contiene listas de perfiles de autenticacidon definidas por el usuario a las que se afiaden los
perfiles de autenticacidn definidos por el usuario. Los valores predeterminados son Network Default (Predeterminado de red) y Console Default
(Predeterminado de consola).

o Login (Inicio de sesidn): especifica la lista de perfiles de autenticacion definida por el usuario para contrasefias de inicio de sesion.

o Enable (Activacion): especifica la lista de perfiles de autenticacion definida por el usuario para contrasefias de activacion.

Optional Methods (Métodos opcionales): métodos de autenticacidon de usuarios. Las opciones posibles son:

None (Ninguna): no se realiza autenticacion del usuario.

Local: la autenticacion del usuario se lleva a cabo en el nivel de dispositivo. El dispositivo comprueba el nombre de usuario y la contrasefia para su
autenticacion.



RADIUS: la autenticacion del usuario se lleva a cabo en el servidor RADIUS. Para obtener mas informacion, consulte "Configuracién de los valores de
RADIUS".

Line (Linea): indica que se utiliza la contrasefia de linea para la autenticacion del usuario.
Enable (Activacion): indica que se utiliza la contrasefia de activacién para la autenticacion.
TACACS+: la autenticacion del usuario se lleva a cabo en el servidor TACACS+.

Restore Default(Restablecer predeterminado): restablece el método de autenticacién de usuario predeterminado en el dispositivo. Este campo s6lo esta
disponible para el perfil predeterminado.

Remove (Eliminar): elimina el perfil seleccionado. No es posible eliminar perfiles activos. Este campo sélo esta disponible para los perfiles definidos por el
usuario.

Seleccion de un perfil de autenticacion:

1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).
2. Seleccione un perfil en el campo Authentication Profile Name (Nombre de perfil de autenticacion).

3. Seleccione el método de autenticaciéon mediante las flechas de desplazamiento. La autenticacidn se lleva a cabo siguiendo el orden en el que se
enumeran los métodos de autenticacion.

4. Haga clic en Apply Changes (Aplicar cambios).

Se actualiza el perfil de autenticacion de usuario en el dispositivo.

Adicion de un perfil de autenticacion:
1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add Authentication Profile (Afiadir perfil de autenticacién):

Figura 6-43. Add Authentication Profile
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3. Configure el perfil.

ﬂ NOTA: no incluya espacios en blanco en el nombre del nuevo perfil.

4. Haga clic en Apply Changes (Aplicar cambios).

Se actualiza el perfil de autenticacién en el dispositivo.



Visualizacion de la tabla de perfiles de autenticacion

1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Authentication Profiles Table (Tabla de perfiles de autenticacion).

Eliminacion de un perfil de autenticacion:

1. Abra la pagina Authentication Profiles (Perfiles de autenticacion).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Authentication Profile Table (Tabla de perfiles de autenticacion).

3. Seleccione un perfil de autenticacion.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina el perfil de autenticacion seleccionado.

Configuracion de un perfil de autenticacion mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Authentication Profiles (Perfiles de
autenticacion).

Tabla 6-29. Comandos de la CLI para los perfiles de autenticacion

Comando de la CLI Descripcion

aaa authentication login {default | nombre-lista} métodol [método2.]| Configura la autenticacion de inicio de sesién.

no aaa authentication login {default | nombre-lista} Elimina un perfil de autenticacion de inicio de sesidn.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# aaa
aut hentication |ogin
defaul t radius |ocal
enabl e none

consol e(config)# no aaa
aut hentication |ogin
def aul t

Seleccion de perfiles de autenticacion

Una vez definidos los perfiles de autenticacion, éstos pueden aplicarse a los métodos de acceso a la administracién. Por ejemplo, los usuarios de la consola se
pueden autenticar mediante la lista de métodos de autenticacion 1, mientras que los usuarios de Telnet se autentican mediante la lista de métodos de
autenticacion 2. Para abrir la pagina Select Authentication (Seleccionar autenticacién), haga clic en System (Sistema) — Management Security (Seguridad de
administracion) — Select Authentication (Seleccionar autenticacién) en la vista de arbol.

Figura 6-44. Select Authentication
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La pagina Select Authentication (Seleccionar autenticacion) contiene los campos siguientes:

Console (Consola): muestra los perfiles de autenticacion utilizados para autenticar a los usuarios de la consola.

Login (Inicio de sesion): especifica los perfiles de autenticacién que los usuarios deben utilizar para iniciar una sesién en la interfaz de la consola.

Enable (Activacion): especifica los perfiles de autenticacion que deben utilizarse para los usuarios que activan el modo Privileged EXEC desde la interfaz
de la consola.

Telnet: muestra los perfiles de autenticacion utilizados para autenticar a los usuarios de Telnet.

Secure Telnet (SSH) (Telnet seguro [SSH]): muestra los perfiles de autenticacidn utilizados para autenticar a los usuarios de Secure Shell (SSH). SSH permite
a los clientes conectarse remotamente a un dispositivo de forma segura y con cifrado.

HTTP y Secure HTTP (HTTP seguro): método de autenticacion utilizado para el acceso HTTP y el acceso HTTP seguro, respectivamente. Los valores del campo
posibles son:

None (Ninguno): no se utiliza ningin método de autenticacién para el acceso.

Local: la autenticacion se lleva a cabo de forma local.

RADIUS: la autenticacion se lleva a cabo en el servidor RADIUS.

TACACS+: la autenticacidn se lleva a cabo en el servidor TACACS+.

Aplicacion de una lista de autenticacion a sesiones de consola

1. Abra la pagina Select Authentication (Seleccionar autenticacién).
2. Seleccione un perfil de autenticacion en el campo Console (Consola).

3. Haga clic en Apply Changes (Aplicar cambios).



Se asigna una lista de autenticacion a las sesiones de consola.

Aplicacion de un perfil de autenticacion a sesiones Telnet

1. Abra la pagina Select Authentication (Seleccionar autenticacion).
2. Seleccione un perfil de autenticacion en el campo Telnet.

3. Haga clic en Apply Changes (Aplicar cambios).

Se asigna una lista de autenticacién a las sesiones Telnet.

Aplicacion de un perfil de autenticacion a sesiones Telnet seguro (SSH)

1. Abra la pagina Select Authentication (Seleccionar autenticacion).
2. Seleccione un perfil de autenticacién en el campo Secure Telnet (SSH) (Telnet seguro [SSH]).

3. Haga clic en Apply Changes (Aplicar cambios).

Se asigna un perfil de autenticacion a las sesiones Telnet seguro (SSH).

Asignacion de una secuencia de autenticacion a sesiones HTTP

1. Abra la pagina Select Authentication (Seleccionar autenticacion).
2. Seleccione una secuencia de autenticacion en el campo HTTP.

3. Haga clic en Apply Changes (Aplicar cambios).

Se asigna una secuencia de autenticacion a las sesiones HTTP.

Asignacion de una secuencia de autenticacion a sesiones HTTP seguro

1. Abra la pagina Select Authentication (Seleccionar autenticacion).
2. Seleccione una secuencia de autenticacion en el campo Secure HTTP (HTTP seguro).

3. Haga clic en Apply Changes (Aplicar cambios).

Se asigha una secuencia de autenticacién a las sesiones HTTP seguro.

Asignacion de secuencias o perfiles de autenticacion de acceso mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Select Authentication (Seleccionar
autenticacion).

Tabla 6-30. Comandos de la CLI para la seleccién de autenticacién

Comando de la CLI Descripcion
enable authentication [default | Indica la lista de métodos de autenticacion cuando se accede a un nivel de privilegio superior desde un Telnet,
nombre-lista] una consola o SSH remotos.

login authentication [default | nombre- | Indica la lista de métodos de autenticacion de inicio de sesidn para un Telnet, una consola o SSH remotos.
lista]

ip http authentication método1l Indica los métodos de autenticacion para los servidores HTTP.
[método2.]

ip https authentication método1l Indica los métodos de autenticacion para los servidores HTTPS.
[método2.]

show authentication methods Muestra informacién sobre los métodos de autenticacion.




A continuacién se muestra un ejemplo de lo:

consol e(config-line)# enabl e
aut hentication defaul t

consol e(config-line)# | ogin
aut hentication defaul t

s comandos de la CLI:

consol e(config-line)# exit

consol e(config)# ip http
aut henti cation radius |ocal

consol e(config)# ip https
aut henti cation radius |ocal

consol e(config)# exit

consol e# show aut henti cation nethods

Logi n Authentication Method Lists

Consol e_Defaul t |: None

Net wor k_Defaul t [: Local

Enabl e Authentication Method Lists

Consol e_Def aul t
Enable None

Net wor k_Defaul t [: Enable

Li ne Login Method |Enable
Li st Met hod

Li st
Consol e Def aul t Def aul t

Tel net Def aul t Def aul t




SSH Def aul t Def aul t

http : Local
https : Local
dot 1x

Administracion de contrasenas

La administraciéon de contrasefias aumenta la seguridad en la red y mejora el control de las contrasefias. Las contrasefias para el acceso SSH, Telnet, HTTP,
HTTPS y SNMP tienen funciones de seguridad asignadas, entre ellas:

1 Definicién de longitudes minimas de contrasefias
1 Caducidad de contrasefias
1 Prevencion de reutilizacion frecuente de contrasefias

1 Bloqueo de los usuarios tras intentos de inicio de sesién incorrectos

La caducidad de las contrasefias se inicia inmediatamente en cuanto se activa la administracién de contrasefias. Las contrasefias caducan en funcién de la
hora/dia que el usuario haya definido al especificar la caducidad. Diez dias antes de que caduque la contrasefia, el dispositivo muestra un mensaje de
advertencia de caducidad de la contrasefia.

Una vez que la contrasefia ha caducado, los usuarios puede iniciar sesion tres veces mas. Durante estos tres inicios de sesidn, aparece un mensaje de
advertencia adicional que informa al usuario de que debe cambiarse inmediatamente la contrasefia. Si no se cambia la contrasefa, los usuarios veran
bloqueado su acceso al sistema y sélo podran iniciar sesién mediante la consola. Las advertencias de contrasefia se registran en el archivo Syslog.

Si se redefine un nivel de privilegios, también debera redefinirse el usuario. No obstante, la caducidad de la contrasefia se basa en la definicién inicial del
usuario.

Para abrir la pagina Password Management (Administracion de contrasefias), haga clic en System (Sistema) — Management Security (Seguridad de
administracion) — Password Management (Administraciéon de contrasefias) en la vista de arbol.

Figura 6-45. Password Management
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pagina Password Management (Administracion de contrasefias) contiene los campos siguientes:



Password Minimum Length (8-64) (Longitud minima de contrasefia [8-64]): indica la longitud minima de la contrasefia. Por ejemplo, el administrador puede
definir que todas las contrasefias tengan un minimo de 10 caracteres.

Consecutive Passwords Before Re-use (Contrasefias consecutivas antes de reutilizacion): indica el nimero de veces que debe cambiarse una contrasefia
antes de poder volver a utilizarla. Los valores del campo posibles son 1-10.

ﬂ NOTA: el usuario recibe una notificaciéon antes de que la contrasefia caduque, y se debera cambiar la contrasefia. Sin embargo, esta notificaciéon no se
visualiza para el usuario Web.

Enable Login Attempts (Activar intentos de inicio de sesién): bloquea el acceso de un usuario al dispositivo cuando se ha utilizado una contrasefia incorrecta

un numero de veces superior al definido por el usuario. Por ejemplo, si se selecciona este campo y se establece en 5, cuando un usuario haya intentado iniciar
una sesién con una contrasefia incorrecta cinco veces, al sexto intento el usuario vera bloqueado su acceso al dispositivo. Los valores del campo posibles son
1-5.

Definicion de la administracion de contraseias

1. Abra la pagina Password Management (A

racion de contrasefias).
2. Defina los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

Se define la administracion de contrasefias y se actualiza el dispositivo.
Administracion de contraseiias mediante los comandos de la CLI
En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Password Management (Administracion de
contrasefas).

Tabla 6-31. Administracion de contrasefias mediante los comandos de la CLI

Comando de la CLI Descripcion

password min-length

Define la longitud minima de las contrasefias.
longitud

password history nimero Define el niUmero de veces que debe cambiarse una contrasefia antes de poder volver a utilizarla.

password lock-out nimero

Define el nimero de veces que se puede introducir una contrasefia incorrecta antes de que se bloquee el acceso del usuario
al dispositivo.

show password

Muestra informacién sobre la administracion de contrasefias.
configuration

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e # show passwords configuration

Mnimal length: 0

H story: D sabled

Hstory hold tine: no linit

Lockout control: disabled




Enabl e Passwords

Level Password | Password | Lockout
Agi ng Expiry
date
1 - - -
15 - - -

Li ne Passwords

Li ne Password | Password | Lockout
Agi ng Expiry
date
Tel net - - -
SSH - - -
Consol e |- - -

consol e # show users accounts

Username | Pri vi |l ege | Passwor d | Passwor d | Lockout
Agi ng Expiry
Date

nim 15 39 18- Feb-
2005

Definicion de las bases de datos de usuarios locales

La pagina Local User Database (Base de datos de usuarios local) contiene campos para definir usuarios, contrasefias y niveles de acceso. Para abrir la
pagina Local User Database (Base de datos de usuarios local), haga clic en System (Sistema) — Management Security (Seguridad de administracion) — Local
User Database (Base de datos de usuarios local) en la vista de &rbol.

Figura 6-46. Local User Database
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La pagina Local User Database (Base de datos de usuarios local) contiene los campos siguientes:

User Name (Nombre de usuario): contiene una lista de usuarios.

Access Level (Nivel de acceso): nivel de acceso de los usuarios. El nivel de acceso mas bajo es 1, y el nivel de acceso mas alto es 15. Los usuarios con el
nivel de acceso 15 son usuarios con privilegios y son los Unicos que pueden acceder al administrador de conmutadores OpenManage y utilizarlo.

Password (0-159 Characters) (Contrasefia [0-159 caracteres]): contrasefia definida por el usuario.

Confirm Password (Confirmar contrasefia): confirma la contrasefia definida por el usuario.

Enable Password Aging (1-365) (Caducidad de contrasefia de activacion [1-365]): indica el tiempo, en dias, que debe transcurrir para que caduque la
contrasefia.

Expiry Date (Fecha de caducidad): indica la fecha de caducidad de la contrasefia definida por el usuario.

Lockout Status (Estado de bloqueo): especifica el nimero de intentos de autenticacidn incorrectos desde la Ultima vez que el usuario ha iniciado sesién
correctamente, si se ha seleccionado la casilla de verificacion Enable Login Attempts (Activar intentos de inicio de sesion) en la pagina Password
Management (Administracion de contrasefias). Cuando la cuenta de usuario estad bloqueada, el valor que se muestra es LOCKOUT (Bloqueo).

Reactivate Suspended User (Volver a activar usuario suspendido): vuelve a activar los derechos de acceso del usuario especificado. Los derechos de acceso
pueden suspenderse después de haber intentado iniciar una sesidn incorrectamente.

Remove (Eliminar): elimina a los usuarios de la lista de nombres de usuario.

Asignacion de derechos de acceso a un usuario:

1. Abra la pagina Local User Database (Base de datos de usuarios local).
2. Seleccione un usuario en el campo User Name (Nombre de usuario).
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se definen los derechos de acceso y las contrasefias de los usuarios y se actualiza el dispositivo.



Definicidon de un nuevo usuario:

1. Abra la pagina Local User Database (Base de datos de usuarios local).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add User (Afiadir usuario):

Figura 6-47. Add a User
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3. Defina los campos.
4. Haga clic en Apply Changes (Aplicar cambios).
Se define el nuevo usuario y se actualiza el dispositivo.
Visualizacion de la tabla de usuarios locales:
1. Abra la pagina Local User Database (Base de datos de usuarios local).
2. Haga clic en Show All (Mostrar todo).
Se abre la tabla de usuarios locales:
Figura 6-48. Local User Table
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Reactivacion de un usuario suspendido:

1. Abra la pagina Local User Database (Base de datos de usuarios local).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de usuarios locales.

3. Seleccione una entrada de nombre de usuario.
4. Seleccione la casilla de verificacion Reactivate Suspender User (Volver a activar usuario suspendido).

5. Haga clic en Apply Changes (Aplicar cambios).

Se vuelven a activar los derechos de acceso del usuario y se actualiza el dispositivo.



Eliminacion de usuarios:

1. Abra la pagina Local User Database (Base de datos de usuarios local).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Local User Table (Tabla de usuarios locales).

3. Seleccione un nombre de usuario.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina el usuario seleccionado y se actualiza el dispositivo.

Asignacion de usuarios mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Local User Database (Base de datos de
usuarios local).

Tabla 6-32. Comandos de la CLI para la base de datos de usuarios local

Comando de la CLI Descripcion

username nombre [password contrasefia] [level nivel] [encrypted]| Establece un sistema de autenticacién basado en el nombre de usuario.
set username nombre active

Vuelve a activar los derechos de acceso del usuario suspendido.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# usernane
bob password | ee |evel 15

consol e# set usernanme bob
active

Definicion de contraseiias de linea

La pdagina Line Password (Contrasefia de linea) contiene campos para definir contrasefias de linea para métodos de administracioén. Para abrir la pagina Line
Password(Contrasefia de linea), haga clic en System (Sistema)— Management Security (Seguridad de administraciéon)— Line Passwords (Contrasefias de
linea) en la vista de arbol.

Figura 6-49. Line Password
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La péagina Line Password (Contrasefia de linea) contiene los campos siguientes:

Line Password for Console/Telnet/Secure Telnet (Contrasefia de linea para consola/Telnet/Telnet seguro): contrasefia de linea para acceder al dispositivo
a través de una sesidn de consola, Telnet o Telnet seguro.

Confirm Password for Console/Telnet/Secure Telnet (Confirmar contrasefia para consola/Telnet/Telnet seguro): confirma la nueva contrasefia de linea.
La contrasefia se muestra con el formato *****,

Line Aging (1-365) for Console/Telnet/Secure Telnet (Caducidad de linea [1-365] para consola/Telnet/Telnet seguro): indica el tiempo (en dias) que debe
transcurrir para que caduque una contrasefia de linea.

Expiry Date for Console/Telnet/Secure Telnet (Fecha de caducidad para consola/Telnet/Telnet seguro): indica la fecha de caducidad de la contrasefia de
linea.

Lockout Status for Console/Telnet/Secure Telnet (Estado de bloqueo para consola/Telnet/Telnet seguro): especifica el nimero de intentos de autenticacion
incorrectos desde la Gltima vez que el usuario ha iniciado sesion correctamente, si se ha seleccionado la casilla de verificacidn Enable Login Attempts (Activar
intentos de inicio de sesidn) en la pagina Password Management (Administracion de contrasefias). Cuando la cuenta de usuario esta bloqueada, el valor

que se muestra es LOCKOUT (Bloqueo).

Reactivate Locked Line for Console/Telnet/Secure Telnet (Volver a activar linea bloqueada para consola/Telnet/Telnet seguro): vuelve a activar la
contrasefia de linea para una sesion de consola/Telnet/Telnet seguro. Los derechos de acceso pueden suspenderse después de haber intentado iniciar una
sesion incorrectamente.

Definicion de contraseiias de linea para sesiones de consola

1. Abra la pagina Line Password (Contrasefia de linea).
2. Defina el campo Console Line Password (Contrasefia de linea para consola).

3. Haga clic en Apply Changes (Aplicar cambios).

Se define la contrasefia de linea para las sesiones de consola y se actualiza el dispositivo.

cion de contrasefias de linea para sesiones Telnet



1. Abra la pagina Line Password (Contrasefia de linea).
2. Defina el campo Telnet Line Password (Contrasefia de linea para Telnet).

3. Haga clic en Apply Changes (Aplicar cambios).

Se define la contrasefia de linea para las sesiones Telnet y se actualiza el dispositivo.

Definicion de contrasefas de linea para sesiones Telnet seguro

1. Abra la pagina Line Password (Contrasefia de linea).
2. Defina el campo Secure Telnet Line Password (Contrasefia de linea para Telnet seguro).

3. Haga clic en Apply Changes (Aplicar cambios).

Se define la contrasefia de linea para las sesiones Telnet seguro y se actualiza el dispositivo.

Asignacion de contrasenas de linea mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Line Password (Contrasefia de linea).

Tabla 6-33. Comandos de la CLI para las contrasefias de linea

Comando de la CLI Descripcion

password contrasefia [encrypted]| Indica una contrasefia en una linea.

A continuacion se muestra un ejemplo de los comandos de la CLI:

consol e(config-line)#
password del |

Definicion de contrasefas de activaciéon

La pagina Enable Password (Contrasefia de activacion) permite establecer una contrasefa local para controlar el acceso a los niveles normal y de privilegio.
Para abrir la pagina Enable Password (Contrasefia de activacion), haga clic en System (Sistema) — Management Security (Seguridad de administracion) —
Enable Passwords (Contrasefias de activacién) en la vista de arbol.

Figura 6-50. Enable Password
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La pagina Enable Password (Contrasefia de activacion) contiene los campos siguientes:

Select Enable Access Level (Seleccionar nivel de acceso de activacion): identifica el nivel de acceso asociado con la contrasefia de activacién. Los valores del
campo posibles son 1-15.

Password (0-159 Characters) (Contrasefia [0-159 caracteres]): contrasefia de activacion actual.

Confirm Password (Confirmar contrasefia): confirma la nueva contrasefia de activacion. La contrasefia se muestra con el formato *****,

Enable Password Aging (1-365) (Caducidad de contrasefia de activacion [1-365]): indica el tiempo, en dias, que debe transcurrir para que caduque la
contrasefia.

Expiry Date (Fecha de caducidad): indica la fecha de caducidad de la contrasefia de activacion.

Lockout Status (Estado de bloqueo): especifica el nimero de intentos de autenticacion incorrectos desde la Ultima vez que el usuario ha iniciado sesion
correctamente, si se ha seleccionado la casilla de verificacion Enable Login Attempts (Activar intentos de inicio de sesidn) en la pagina Password
Management (Administracion de contrasefias). Cuando la cuenta de usuario estd bloqueada, el valor que se muestra es LOCKOUT (Bloqueo).

Reactivate Suspended User (Volver a activar usuario suspendido): vuelve a activar los derechos de acceso del usuario especificado. Los derechos de acceso
pueden suspenderse después de haber intentado iniciar una sesion incorrectamente.

Definicion de una nueva contraseiia de activacion:

1. Abra la pagina Enable Password (Contrasefia de activacion).
2. Defina los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

Se define la nueva contrasefia de activacion y se actualiza el dispositivo.

Asignacion de contrasenas de activacion mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Enable Password (Contrasefia de activacion).

Tabla 6-34. Comandos de la CLI para modificar contrasefias de activacion

Comando de la CLI Descripcion

enable password [level nivel] contrasefia [encrypted]| Establece una contrasefa local para controlar el acceso a niveles usuario y de privilegio.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# enabl e
password | evel 15 secret

Definicion de la configuraciéon de TACACS+

Los dispositivos pueden ejercer de clientes del sistema de control de acceso al controlador de acceso al terminal (TACACS+). TACACS+ proporciona una
seguridad centralizada para la validacidn de los usuarios que acceden a un dispositivo.

TACACS+ es un sistema de administracién de usuarios centralizado que, ademas, es compatible con RADIUS y otros procesos de autenticacién. TACACS+



proporciona los servicios siguientes:

1 Authentication (Autenticacion): proporciona autenticacién durante el inicio de sesion y a través de nombres de usuario y contrasefias definidas por el
usuario.

1 Authorization (Autorizacidn): se lleva a cabo cuando se iniciar una sesidén. Una vez que se ha completado la sesion de autenticacion, se inicia una
sesidn de autorizaciéon mediante el nombre de usuario autenticado. El servidor TACACS+ comprueba los privilegios de usuario.

El protocolo TACACS+ asegura la integridad de la red por medio de intercambios de protocolo cifrados entre el dispositivo y el servidor TACACS+. Para abrir la
pagina TACACS+ Settings (Configuracion de TACACS+), haga clic en System (Sistema) — Management Security (Seguridad de administracion) —
TACACS+ en la vista de arbol.

Figura 6-51. TACACS+ Settings
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La pagina TACACS+ Settings (Configuracién de TACACS+) contiene los campos siguientes:

Host IP Address (Direccion IP de host): indica la direccion IP del servidor TACACS+.

Priority (0-65535) (Prioridad [0-65535]): indica el orden en el que se utilizan los servidores TACACS+. El valor predeterminado es 0.

Source IP Address (Direccién IP de origen): direccion IP de origen del dispositivo utilizada para la sesién TACACS+ entre el dispositivo y el servidor TACACS+.

Key String (0-128 Characters) (Cadena de clave [0-128 caracteres]): define la clave de autenticacion y de cifrado para las comunicaciones TACACS+ entre el
dispositivo y el servidor TACACS+. Esta clave debe coincidir con la clave de cifrado utilizada en el servidor TACACS+. Esta clave estd cifrada.

Authentication Port (0-65535) (Puerto de autenticacion [0-65535]): nimero de puerto a través del cual se realiza la sesién TACACS+. El valor predeterminado
es 49.

Timeout for Reply (1-30) (Tiempo de espera para respuesta): cantidad de tiempo que transcurre antes de que se agote el tiempo de la conexién entre el
dispositivo y el servidor TACACS+. El intervalo de valores de este campo es 1-30 segundos.

Status (Estado): estado de la conexién entre el dispositivo y el servidor TACACS+. Los valores del campo posibles son:

Connected (Con conexidn): existe una conexidn entre el dispositivo y el servidor TACACS+.



Not Connected (Sin conexion): no existe ninguna conexioén entre el dispositivo y el servidor TACACS+.

Single Connection (Conexidn Gnica): se mantiene una Unica conexion abierta entre el dispositivo y el servidor TACACS+.

Los parametros predeterminados de TACACS+ los define el usuario. La configuracion predeterminada se aplica a los nuevos servidores TACACS+ definidos. Si
no se han definido valores predeterminados, se aplicaran los valores predeterminados del sistema a los nuevos servidores TACACS+.

Los valores predeterminados de TACACS+ son los siguientes:

Source IP Address (Direccion IP de origen): direccidon IP de origen del dispositivo predeterminada utilizada para la sesién TACACS+ entre el dispositivo y el
servidor TACACS+. La direccién IP de origen predeterminada es 0.0.0.0.

Key String (0-128 Characters) (Cadena de clave [0-128 caracteres]): cadena de clave predeterminada utilizada para la autenticacion y el cifrado de todas
las comunicaciones entre el dispositivo y el servidor TACACS+. Esta clave esta cifrada.

Timeout for Reply (1-30) (Tiempo de espera para respuesta): cantidad de tiempo predeterminada que transcurre antes de que se agote el tiempo de la
conexion entre el dispositivo y el servidor TACACS+. El valor predeterminado es 5 segundos.

Adicion de un servidor TACACS+

1. Abra la pagina TACACS+ Settings (Configuracion de TACACS+).

2. Haga clic en Add (Afadir).

Se abre la pagina Add TACACS+ Host (Afiadir host TACACS+):

Figura 6-52. Add TACACS+ Host
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3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade el servidor TACACS+ y se actualiza el dispositivo.

Visualizacion de la pagina TACACS+ Table (Tabla de TACACS+)

1. Abra la pagina TACACS+ Settings (Configuracion de TACACS+).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina TACACS+ Table (Tabla de TACACS+).

Figura 6-53. TACACS+ Table
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Eliminacion de un servidor TACACS+

1. Abra la pagina TACACS+ Table (Tabla de TACACS+).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina TACACS+ Table (Tabla de TACACS+).

Seleccione una entrada en la pagina TACACS+ Table (Tabla de TACACS+).
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina el servidor TACACS+ y se actualiza el dispositivo.
Definicion de la configuracion de TACACS+ mediante los comandos de la CLI
En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina TACACS+ Settings (Configuracion de
TACACS+).

Tabla 6-35. Comandos de la CLI para TACACS+

Comando de la CLI Descripcion

tacacs-server host {direccion-ip | nombrehost} [single-
connection] [port numero-puerto] [timeout tiempo-espera]
[key cadena-clave] [source origen] [priority prioridad]

Indica un host TACACS+.

Indica la clave de autenticacion y de cifrado para todas las comunicaciones TACACS+ entre el
dispositivo y el servidor TACACS+. Esta clave debe coincidir con el cifrado utilizado en el

tacacs-server key cadena-clave daemon TACACS+. El intervalo de valores de este campo es 0-128 caracteres.

tacacs-server timeout tiempo-espera

Indica el valor del tiempo de espera en segundos. El intervalo de valores de este campo es
1-30.

tacacs-server source-ip origen Indica la direccion IP de origen. El intervalo de valores de este campo es direccion IP valida.

Muestra la configuracion y las estadisticas de un servidor TACACS+.

show tacacs [direccion-ip]

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# show tacacs

Devi ce Configuration

P St at us Port | Single Ti meQut | Source Priority
address Connection 1P
12.1.1.2 Not 49 Yes 1 12.1.1.1 |1




Connect ed

d obal val ues

Devi ce Configuration

Source IP: 0.0.0.0

consol e#

Configuracion de los valores de RADIUS

Los servidores RADIUS (servicio de usuario de acceso telefénico de autenticacién remota) proporcionan una seguridad adicional para las redes. Se puede
definir un maximo cuatro servidores RADIUS. Los servidores RADIUS proporcionan un método de autenticacidn centralizado para:

1 Acceder a Telnet
1 Acceder a Secure Shell
1 Acceder a la Web

1 Acceder a la consola

Para abrir la pagina RADIUS Settings (Configuracion de RADIUS), haga clic en System (Sistema) — Management Security (Seguridad de administracién) —
RADIUS en la vista de arbol.

Figura 6-54. RADIUS Settings
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La pagina RADIUS Settings (Configuracion de RADIUS) contiene los campos siguientes:

IP Address (Direccidn IP): lista de direcciones IP de servidor de autenticacion.

Priority (0-65535) (Prioridad [0-65535]): prioridad del servidor. Los valores posibles son 0-65535, donde 0 es el valor mas alto. La prioridad se utiliza para
configurar el orden en el que se consultan los servidores.

Authentication Port (Puerto de autenticacion): indica el puerto de autenticacién. El puerto de autenticacion se utiliza para comprobar la autenticacion del
servidor RADIUS.

Number of Retries (1-10) (NUmero de reintentos [1-10]): indica el nimero de peticiones transmitidas enviadas al servidor RADIUS antes de que se produzca un
error. Los valores del campo posibles son 1-10.

Timeout for Reply (1-30) (Tiempo de espera para respuesta [1-30]): indica el tiempo, en segundos, durante el que el dispositivo espera una respuesta del
servidor RADIUS antes de reintentar la consulta o pasar al siguiente servidor. Los valores del campo posibles son 1-30.

Dead Time (0-2000) (Tiempo muerto [0-2000]): indica el tiempo, en minutos, durante el que no se envian peticiones de servicio al servidor RADIUS. El intervalo
de valores posibles es 0-2000.

Key String (1-128 Characters) (Cadena de clave [1-128 caracteres]): cadena de clave utilizada para la autenticacion y el cifrado de todas las comunicaciones
RADIUS entre el dispositivo y el servidor RADIUS. Esta clave esta cifrada.

Source IP Address (Direccion IP de origen): indica la direccion IP de origen utilizada para la comunicacién con servidores RADIUS.

Usage Type (Tipo de uso): indica el tipo de uso del servidor. Se puede utilizar uno de los valores siguientes: "login" (inicio de sesidn), "802.1x" o "all" (todos).
Si no se especifica ningun valor, se utilizard de forma predeterminada el valor "all" (todos).

Los campos siguientes permiten establecer los valores predeterminados de RADIUS:

NOTA: si no se especifican los valores de tiempo de espera, de reintento ni de tiempo muerto especificos del host, se aplicaran los valores
globales (valores predeterminados) a cada host.

Default Retries (1-10) (Reintentos predeterminados [1-10]): indica el nimero predeterminado de peticiones transmitidas enviadas al servidor RADIUS antes de



que ocurra un fallo.

Default Timeout for Reply (1-30) (Tiempo de espera predeterminado para respuesta [1-30]): indica el tiempo predeterminado, en segundos, durante el que el
dispositivo espera una respuesta del servidor RADIUS antes de que se agote el tiempo de espera. El valor predeterminado es 5 segundos.

Default Dead time (0-2000) (Tiempo muerto predeterminado [0-2000]): indica el tiempo predeterminado, en minutos, durante el que no se envian peticiones
de servicio al servidor RADIUS. El intervalo de valores posibles es 0-2000.

Default Key String (1-128 Characters) (Cadena de clave predeterminada [1-128 caracteres]): cadena de clave predeterminada utilizada para la autenticacion y
el cifrado de todas las comunicaciones RADIUS entre el dispositivo y el servidor RADIUS. Esta clave estd cifrada.

Source IP Address (Direccion IP de origen): indica la direccion IP de origen predeterminada utilizada para la comunicacién con servidores RADIUS. La direccién
IP de origen predeterminada es 0.0.0.0.

Definicion de los parametros de RADIUS:

1. Abra la pagina RADIUS Settings (Configuracion de RADIUS).
2. Defina los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

La configuracion de RADIUS se actualiza en el dispositivo.

Adicion de un servidor RADIUS:

1. Abra la pagina RADIUS Settings (Configuracién de RADIUS).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add RADIUS Server (Afiadir servidor RADIUS):

Figura 6-55. Add RADIUS Server
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3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade el nuevo servidor RADIUS vy se actualiza el dispositivo.

Visualizacién de la lista de servidores RADIUS:

1. Abra la pagina RADIUS Settings (Configuracion de RADIUS).

2. Haga clic en Show All (Mostrar todo).



Se abre la pagina RADIUS Servers List (Lista de servidores RADIUS):

Figura 6-56. RADIUS Servers List
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Eliminacion de un servidor RADIUS

1. Abra la pagina RADIUS Settings (Configuraciéon de RADIUS).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina RADIUS Servers List (Lista de servidores RADIUS).

3. Seleccione una entrada en la pagina RADIUS Servers List (Lista de servidores RADIUS).
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina el servidor RADIUS y se actualiza el dispositivo.

Definicion de servidores RADIUS mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para definir los campos de la pagina RADIUS Settings (Configuracién de RADIUS).

Tabla 6-36. Comandos de la CLI para los servidores RADIUS

Comando de la CLI Descripcién

Establece el intervalo durante el que un enrutador espera la
respuesta de un host de servidor.

radi us-server timeout tienpo-espera

Especifica el niUmero de veces que el software busca en la lista
de hosts de servidores RADIUS.
radi us-server retransnit reintentos

Establece los servidores no disponibles que deben omitirse.

radi us- server deadtime tienpo-nuerto

Establece la clave de autenticacion y de cifrado predeterminada
para todas las comunicaciones RADIUS entre el enrutador y el
radi us-server key cadena-cl ave entorno RADIUS.

Especifica un host de servidor RADIUS.

radi us-server host direccién-ip [auth-port numero-puerto-aut] [timeout tienpo-
espera] [retransnit reintentos] [deadtime tienpo- nuerto] [key cadena- clave]
[source origen] [priority prioridad]

Muestra la configuracién del servidor RADIUS.

show radi us-servers

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# radius-

server timeout 5



Consol e(config)# radius-
server retransmt 5

Consol e(config)# radius-
server deadtinme 10

Consol e(config)# radius-
server key dell -server

Consol e(config)# radius-
server host 196.210.100.1
auth-port 127 tineout 20

Consol e# show radi us-
servers

| P address Auth Acct
TimeQut Retransmit

Deadtime Source |P

Priority

172.16.1.1 164 51646 3 3 0
01 172.16.1.2 164 51646 3
30 02

Definicion de los parametros de SNMP

El protocolo simple de administraciéon de red (SNMP) proporciona un método para administrar los dispositivos de una red. El conmutador admite las versiones
de SNMP siguientes:

1 SNMPv1 (version 1)
1 SNMPv2 (version 2)

1 SNMPv3 (version 3)

SNMPv1 y SNMPv2

Los agentes SNMP mantienen una lista de variables que se utilizan para administrar el conmutador. Estas variables se definen en la base de datos de
informacién de administracion (MIB). La MIB presenta las variables controladas por el agente. El agente SNMP define el formato de especificacion de la MIB, asi
como el formato utilizado para acceder a la informacion en la red. Las cadenas de acceso controlan los derechos de acceso al agente SNMP.

Las versiones SNMPv1 y SNMPv2 estan activadas de forma predeterminada.

SNMPV3

SNMPv3 también aplica el control de acceso y un nuevo mecanismo de excepciones para unidades PDU de SNMPv1 y SNMPv2. Ademas, SNMPv3 tiene definido
un modelo de seguridad basado en el usuario (USM) que incluye lo siguiente:

1 Autenticacidn: proporciona autenticacion de la integridad y el origen de los datos.



1 Privacidad: impide la divulgacion del contenido del mensaje. Para el cifrado se utiliza el encadenamiento de bloques de cifrado (CBC). En un mensaje
SNMP, puede activarse la autenticacién o bien la autenticacion y la privacidad. Sin embargo, no es posible activar la privacidad sin la autenticacion.

1 Determinismo temporal: evita que se produzcan demoras en los mensajes o mensajes redundantes. El agente SNMP compara el mensaje entrante
con la informacién de hora del mensaje.

1 Administracién de claves: define la generacion, las actualizaciones y la utilizacién de las claves.

El conmutador admite filtros de notificacion de SNMP basados en ID de objeto (OID). El sistema utiliza las OID para administrar las funciones del conmutador.
SNMPv3 admite las funciones siguientes:

1 Seguridad
1 Control de acceso a funciones

1 Excepciones

Las claves de autenticacidn o de privacidad se modifican en el modelo de seguridad basado en el usuario (USM).

SNMPv3 puede activarse si la ID de motor local esta activada.

Definicion de los parametros globales de SNTP

La pagina SNMP Global Parameters (Parametros globales de SNMP) permite activar las notificaciones de SNMP y de autenticacion. Para abrir la pagina SNMP
Global Parameters (Parametros globales de SNMP), haga clic en System (Sistema) — SNMP — Global Parameters (Parametros globales) en la vista de arbol.

Figura 6-57. SNMP Global Parameters
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La pagina SNMP Global Parameters (Parametros globales de SNMP) contiene los campos siguientes:

Local Engine ID (ID de motor local): indica la ID de motor del dispositivo local. El valor de este campo es una cadena hexadecimal. Cada byte de la cadena de

caracteres hexadecimales equivale a dos digitos hexadecimales. Cada byte puede separarse mediante un punto o dos puntos. La ID de motor debe definirse
antes de activar SNMPv3.

En el caso de los dispositivos independientes, seleccione una ID de motor predeterminada que esté formada por el nimero de empresa y la direccion MAC
predeterminada.

En el caso de un sistema apilable, configure la ID de motor y verifique que dicha ID es exclusiva para el dominio administrativo. Esto evita que dos dispositivos
de una red tengan la misma ID de motor.

Use Defaults (Utilizar valores predeterminados): utiliza la ID de motor generada por el dispositivo. La ID de motor predeterminada se basa en la direccidon



MAC del dispositivo y se define de forma estandar de la manera siguiente:

First 4 octets (Primeros 4 octetos): primer bit = 1; el resto corresponde al nimero de empresa asignado por la IANA = 674.
Fifth octet (Quinto octeto): se establece en 3 para indicar la direccidn MAC que se especifica a continuacion.
Last 6 octets (Ultimos 6 octetos): direccién MAC del dispositivo.

SNMP Notifications (Notificaciones de SNMP): activa o desactiva el envio de notificaciones de SNMP por parte del enrutador.

Authentication Notifications (Notificaciones de autenticacion): activa o desactiva el envio de excepciones de SNMP por parte del enrutador cuando falla la
autenticacion.

Activacion de las notificaciones de SNMP

1. Abra la pagina SNMP Global Parameters (Pardmetros globales de SNMP).

2. Seleccione Enable (Activar) en el campo SNMP Notifications (Notificaciones de SNMP).

3. Haga clic en Apply Changes (Aplicar cambios).

Se activan las notificaciones de SNMP y se actualiza el dispositivo.

Activacion de las notificaciones de autenticacion

1. Abra la pagina SNMP Global Parameters (Pardmetros globales de SNMP).

2. Seleccione Enable (Activar) en el campo Authentication Notifications (Notificaciones de autenticacion).

3. Haga clic en Apply Changes (Aplicar cambios).
Activacion de las notificaciones de SNMP mediante los comandos de la CLI
En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver los campos de la pagina SNMP Global Parameters (Parametros globales de
SNMP).

Tabla 6-37. Comandos para la notificacion de SNMP

Comando de la CLI Descripcion

snmp-server enable traps Permite al enrutador enviar excepciones de protocolo simple de administracion de red (SNMP).

snmp-server trap Permite al enrutador enviar excepciones de protocolo simple de administracion de red (SNMP) cuando falla la autenticacion
authentication

show snmp

Comprueba el estado de las comunicaciones de SNMP.

snmp-server engine ID local | Indica la ID de motor del dispositivo local. El valor de este campo es una cadena hexadecimal. Cada byte de la cadena de
{cadena-idmotor | default} caracteres hexadecimales equivale a dos digitos hexadecimales. Cada byte puede separarse mediante un punto o dos
puntos. La ID de motor debe definirse antes de activar SNMPv3.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# snnp-server enable traps

Consol e(config)# snnp-server trap authentication




Consol e# show snnp

Communi ty-String Conmuni ty- Access Vi ew nane | P address
public read only view 1 Al
Comuni ty-String G oup nane | P address Type

Traps are enabl ed.

Authentication-failure trap i s enabl ed.

Version 1,2 notifications

Target Address | Type | Community | Versi on Udp Port [Filter name | To Sec |Retries

Version 3 notifications

Target Address | Type| Usernane | Security Level |Udp Port [Filter name |To Sec |Retries

System Cont act: Robert

System Location: Marketing

Definicion de la configuracion de las vistas de SNMP

Las vistas de SNMP proporcionan acceso o bloquean el acceso a funciones del dispositivo o a aspectos de las funciones. Por ejemplo, se puede definir una
vista que especifique que el grupo A de SNMP tenga acceso de sdlo lectura a los grupos de multidifusién, y que el grupo B de SNMP tenga acceso de
lectura/escritura a los grupos de multidifusion. El acceso a las funciones se concede a través del nombre o la ID de objeto de la MIB.

Las flechas hacia arriba y hacia abajo permiten desplazarse por el arbol y las bifurcaciones de la MIB.



Para abrir la pagina SNMPv3 View Settings (Configuracién de vistas de SNMPv3), haga clic en System (Sistema) — SNMP — View Settings (Configuracion de
vistas) en la vista de arbol.

Figura 6-58. SNMPVv3 View Settings
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La pagina SNMPv3 View Settings (Configuracion de vistas de SNMPv3) contiene los campos siguientes:

View Name (Nombre de la vista): contiene una lista de las vistas definidas por el usuario. El nombre de la vista puede contener un maximo de 30 caracteres
alfanuméricos.

New Object ID Subtree (Nuevo subarbol de ID de objeto): indica la OID de funcidn del dispositivo incluida o excluida en la vista de SNMP seleccionada.

Selected from List (Lista de seleccidn): seleccione la OID de funcién del dispositivo utilizando los botones Up (Arriba) y Down (Abajo) para desplazarse
por la lista de OID de dispositivo.

Insert (Insertar): especifique la OID de funcidn del dispositivo.

View Type (Tipo de vista): indica si la bifurcaciéon de OID definida se incluird o excluird en la vista de SNMP seleccionada.

Adicion de una vista

1. Abra la pagina SNMPv3 View Settings (Configuracion de vistas de SNMPv3).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add a View (Afadir vista):

Figura 6-59. Add a View
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3. Defina el campo.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade la vista de SNMP y se actualiza el dispositivo.

Visualizacion de la tabla de vistas
1. Abra la pagina SNMPv3 View Settings (Configuracion de vistas de SNMPv3).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina View Table (Tabla de vistas):

Figura 6-60. View Table
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Definicion de las vistas de SNMPv3 mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para definir los campos de la pagina SNMPv3 View Settings (Configuracién de vistas
de SNMPv3).

Tabla 6-38. Comandos de la CLI para las vistas de SNMP

Comando de la CLI

Descripcion

Crea o actualiza una entrada de la vista.

snnp-server view nonbre-vista &rbol- oid {included | excluded}

Muestra la configuracidn de las vistas.
show snnp vi ews [ nonbrevista]

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(confi g)# snnp-server view userl
1 included

Consol e(config)# end

Consol e# show snnp vi ews

Nane aD Tree

Type




userl iso i ncl uded

Def aul t iso i ncl uded
Def aul t snnpVacnv B excl uded
Def aul t usnikser excl uded
Def aul t rndCommuni t yTabl e | excl uded
Def aul t Super |iso i ncl uded

Definicion del control de acceso de SNMP

La pagina Access Control (Control de acceso) proporciona informacion para crear grupos SNMP y para asignar privilegios de control de acceso de SNMP a

grupos SNMP. Los grupos permiten a los administradores de red asignar derechos de acceso a funciones especificas del dispositivo o a aspectos de las
funciones.

Para abrir la pagina Access Control Group (Grupo de control de acceso), haga clic en System (Sistema) — SNMP — Access Control (Control de acceso) en la
vista de arbol.

Figura 6-61. Access Control Group
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Apply Changes

La pagina Access Control Group (Grupo de control de acceso) contiene los campos siguientes:

Group Name (Nombre del grupo): grupo definido por el usuario al que se aplican reglas de control de acceso. El valor de este campo puede tener un maximo
de 30 caracteres.

SNMP Version (Version de SNMP): define la version de SNMP asociada al grupo. Los valores del campo posibles son:



SNMPv1: el grupo tiene definida la versiéon SNMPv1.
SNMPvV2: el grupo tiene definida la version SNMPv2.

SNMPvV3: el grupo tiene definida la versiéon SNMPv3.

Security Level (Nivel de seguridad): nivel de seguridad asociado al grupo. Los niveles de seguridad sdlo se aplican a SNMPv3. Los valores del campo posibles
son:

No Authentication (Sin autenticacién): no se asigna al grupo ni el nivel de seguridad de autenticacion ni el nivel de seguridad de privacidad.
Authentication (Autenticacion): se autentican los mensajes SNMP y se garantiza la autenticacion del origen de los mensajes SNMP.
Privacy (Privacidad): se cifra el mensaje SNMP.

Operation (Operacion): define los derechos de acceso del grupo. Los valores del campo posibles son:

Read (Lectura): el acceso a la administracion esta restringido a sélo lectura, y no es posible realizar cambios en la vista de SNMP asignada.
Write (Escritura): el acceso a la administracion es de lectura/escritura, y es posible realizar cambios en la vista de SNMP asignada.

Notify (Notificar): se envian excepciones para la vista de SNMP asignada.

Definicién de grupos SNMP

1. Abra la pagina Access Control Group (Grupo de control de acceso).

2. Haga clic en Add (Afadir).

Se abre la pagina Add an Access Control Group (Afiadir grupo de control de acceso):

Figura 6-62. Add an Access Control Group
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3. Defina los campos de la pagina Add an Access Control Group (Afiadir grupo de control de acceso).

4. Haga clic en Apply Changes (Aplicar cambios).

Se aflade el grupo y se actualiza el dispositivo.

Visualizacion de la tabla de accesos



1. Abra la pagina Access Control Group (Grupo de control de acceso).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Access Table (Tabla de accesos).

Figura 6-63. Access Table
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Eliminacién de grupos SNMP

Abra la pagina Access Control Group (Grupo de control de acceso).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Access Table (Tabla de accesos).
3. Seleccione un grupo SNMP.
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).
Se elimina el grupo SNMP y se actualiza el dispositivo.
Definicion del control de acceso de SNMP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para definir los campos de la pagina Access Control Group (Grupo de control de acceso).

Tabla 6-39. Comandos de la CLI para el control de acceso de SNMP

Comando de la CLI Descripcion

Configura un nuevo grupo de protocolo simple de administracion de red
(SNMP) o una tabla que asigna usuarios de SNMP a vistas de SNMP.
snnp-server group nonbregrupo {vl | v2 | v3 {noauth | auth | priv}}

[read vistalectura] [wite vistaescritura] [notify vistanotificar ]

Muestra la configuracion de los grupos.

show snnp groups [ nonbregrupo]

A continuacion se muestra un ejemplo de los comandos de la CLI:

consol e (config)# snnp-
server group user-group v3
priv read user- view

Asignacion de seguridad de usuarios de SNMP



La pagina SNMPv3 User Security Model (USM) (Modelo de seguridad basado en el usuario [USM] de SNMPv3) permite asignar usuarios del sistema a grupos
SNMP y definir el método de autenticacion de usuarios.

Para abrir la pagina SNMPv3 User Security Model (USM) (Modelo de seguridad basado en el usuario [USM] de SNMPv3), haga clic en System (Sistema) —
SNMP — User Security Model (Modelo de seguridad basado en el usuario) en la vista de arbol.

Figura 6-64. SNMPv3 User Security Model (USM)
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La pagina SNMPv3 User Security Model (USM) (Modelo de seguridad basado en el usuario [USM] de SNMPv3) contiene los campos siguientes:

User Name (Nombre de usuario): contiene una lista de nombres de usuario definidos por el usuario. El valor de este campo puede tener un maximo de 30
caracteres alfanuméricos.

Engine ID (ID de motor): indica la entidad SNMP local o remota a la que esta conectado el usuario. Si se cambia o se elimina la ID de motor de SNMP local, se
elimina la base de datos de usuarios de SNMPv3.

Local: indica que el usuario estad conectado a una entidad SNMP local.

Remote (Remota): indica que el usuario estd conectado a una entidad SNMP remota. Si se define la ID de motor, los dispositivos remotos recibirédn
mensajes informativos.

Group Name (Nombre de grupo): contiene una lista de grupos SNMP definidos por el usuario. Los grupos SNMP se definen en la pagina Access Control Group
(Grupo de control de acceso).

Authentication Method (Método de autenticacion): método de autenticacion utilizado para autenticar a los usuarios. Los valores del campo posibles son:

MD5 Key (Clave MD5): los usuarios se autentican mediante el algoritmo HMAC-MD5.

SHA Key (Clave SHA): los usuarios se autentican mediante el nivel de autenticacion HMAC-SHA-96.

MD5 Password (Contrasefia MD5): indica que se utiliza la contrasefia HMAC-MD5-96 para la autenticacion. El usuario debe introducir una contrasefia.

SHA Password (Contrasefia SHA): los usuarios se autentican mediante el nivel de autenticacién HMAC-SHA-96. El usuario debe introducir una
contrasefia.



None (Ninguna): no se realiza autenticacion del usuario.

Password (0-32 Characters) (Contrasefia [0-32 caracteres]): modifica la contrasefia definida por el usuario para un grupo. Las contrasefias pueden contener
un méximo de 32 caracteres alfanuméricos.

Authentication Key (MD5-16; SHA-20 hexa chars) (Clave de autenticacion [caracteres hexadecimales: 16 para MD5 y 20 para SHA]): define el nivel de
autenticacion HMAC-MD5-96 o HMAC-SHA-96. Las claves de autenticacion y de privacidad se introducen para definir la clave de autenticacion. Si sélo es
necesaria la autenticacion, se definen 16 bytes para MD5. Si son necesarias la privacidad y la autenticacion, se definiran 32 bytes para MD5. Cada byte de la
cadena de caracteres hexadecimales equivale a dos digitos hexadecimales. Cada byte puede separarse mediante un punto o dos puntos.

Privacy Key (16 hexa characters) (Clave de privacidad [16 caracteres hexadecimales]): si s6lo se requiere la autenticacion, se definen 20 bytes. Si son
necesarias la privacidad y la autenticacion, se definen 16 bytes. Cada byte de la cadena de caracteres hexadecimales equivale a dos digitos hexadecimales.
Cada byte puede separarse mediante un punto o dos puntos.

Remove (Eliminar): elimina usuarios de un grupo especifico.

Adicion de usuarios a un grupo

1. Abra la pagina SNMPv3 User Security Model (USM) (Modelo de seguridad basado en el usuario [USM] de SNMPv3).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add SNMPv3 User Name (Afiadir nombre de usuario de SNMPv3):

Figura 6-65. Add SNMPv3 User Name

oo

Add User Name

{Tzer Hame (-5 chareze'z) T

Chgivz 12 T e ""F"nnml

Citnnin Hame _L[
#athenbication k=214 Hone "I

P oo £ 32 Characlu)

Athentivatiun ke (D5 8, SHA S Fua Shini o pairs)

vy Fue 11k s Chiarlis pars)

Arrly Thanges

3. Defina los campos pertinentes.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade el usuario al grupo y se actualiza el dispositivo.

Visualizacion de la tabla de modelos de seguridad basados en el usuario

1. Abra la pagina SNMPv3 User Security Model (USM) (Modelo de seguridad basado en el usuario [USM] de SNMPv3).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina User Security Model Table (Tabla de modelos de seguridad basados en el usuario).

Figura 6-66. User Security Model Table
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Eliminacion de una entrada de la tabla de modelos de seguridad basados en el usuario

1. Abra la pagina SNMPv3 User Security Model (USM) (Modelo de seguridad basado en el usuario [USM] de SNMPv3).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina User Security Model Table (Tabla de modelos de seguridad basados en el usuario).

Seleccione una entrada en la pagina User Security Model Table (Tabla de modelos de seguridad basados en el usuario).
4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la entrada de la pagina User Security Model Table (Tabla de modelos de seguridad basados en el usuario) y se actualiza el dispositivo.

Definicion de usuarios de SNMPv3 mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para definir los campos de la pagina SNMPv3 User Security Model (USM) (Modelo de
seguridad basado en el usuario [USM] de SNMPv3).

Tabla 6-40. Comandos de la CLI para los usuarios de SNMPv3

Comando de la CLI Descripcion

Configura un nuevo usuario
de SNMPv3.

snnp-server user nonbreusuari o nombregrupo [renote cadena- idnotor][auth-nd5 password | auth-sha contrasena
aut h- nd5- key cl ave-des-nmd5 | aut h-sha-key cl ave-des- sha]

Muestra la configuracién de
los usuarios.

show snnp users [ nonbreusuari o]

A continuacion se muestra un ejemplo de los comandos de la CLI:

consol e (config)# snnp-
server user John user-
group auth-nd5 1234

consol e (config)# end

consol e# show snnp users

Name | G oup | Auth Renot e
Nane | Met hod




John | user -

group

nﬂ5| |

Definicion de comunidades SNMP

Los derechos de acceso se administran mediante la definicién de comunidades en la pagina SNMPv1,2 Community (Comunidad SNMP1 y SNMP2). Cuando se
cambian los nombres de comunidad, también se cambian los derechos de acceso. Las comunidades SNMP se definen sdlo para las versiones SNMPv1 y
SNMPv2. Para abrir la pagina SNMPv1,2 Community (Comunidad SNMP1 y SNMP2), haga clic en System (Sistema) — SNMP — Communities (Comunidades)
en la vista de arbol.

Figura 6-67. SNMPv1,2 Community

80112 SMRE 2. Cer uney
= Horre
- Syilum ‘ ShMP,2 - Cammunity
e Hi
T SN
e
O Tddressing
T ignneticn
S danagement Yscuity
a3 Shid
- Glubal . omury
e SHEAF anagernen [ =
ooty Z10ag *.
PR N E—— G accees dods | Z i ke =]
oo Ao Einyy ey Lo |2 =foult -
1= Gmitch g
m o SeatisticaPRIOR ™ fuberz el Geoup Hane =
B - Gy ul Surisg
Rormivr ]
S T

La pagina SNMPv1,2 Community (Comunidad SNMP1 y SNMP2) contiene los campos siguientes:

SNMP Management Station (Estacion de administracion SNMP): direccion IP de la estacién de administracion para la que se define la comunidad SNMP.

Community String (Cadena de comunidad): funciona como una contrasefia y sirve para autenticar la estacién de administracién para el dispositivo.

Basic (Basico): activa el modo basico SNMP para una comunidad seleccionada. Los valores del campo posibles son:

Access Mode (Modo de acceso): define los derechos de acceso de la comunidad. Los valores del campo posibles son:

Read Only (Soélo lectura): el acceso a la administracion estd restringido a sdlo lectura, y no es posible realizar cambios en la comunidad.

Read-Write (Lectura/escritura): el acceso a la administracion es de lectura/escritura, y es posible realizar cambios en la configuracién del
dispositivo, pero no en la comunidad.

SNMP Admin (Administracién SNMP): el usuario tiene acceso a todas las opciones de configuracion del dispositivo, asi como permisos para
modificar la comunidad.

View Name (Nombre de la vista): contiene una lista de las vistas SNMP definidas por el usuario.

Name (Nombre): especifica el nombre de la comunidad utilizado para SNMPv1 y SNMPv2.



Advanced (Avanzado): contiene una lista de grupos definidos por el usuario. Cuando se selecciona el modo avanzado de SNMP, las reglas de control de
acceso de SNMP que forman el grupo se activan para la comunidad seleccionada. El modo avanzado también activa grupos SNMP para comunidades SNMP
especificas. El modo avanzado de SNMP sélo se define con SNMPv3. El valor del campo posible es:

Group Name (Nombre del grupo): especifica el nombre del grupo cuando se trabaja en el modo avanzado de SNMP.

Remove (Eliminar): elimina una comunidad.

Definicién de una nueva comunidad

1. Abra la pagina SNMPv1,2 Community (Comunidad SNMP1 y SNMP2).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add SNMP Community (Afiadir comunidad SNMP):

Figura 6-68. Add SNMP Community
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3. Complete los campos pertinentes.

4. Haga clic en Apply Changes (Aplicar cambios).

Se guarda la nueva comunidad y se actualiza el dispositivo.

Eliminacién de comunidades

1. Abra la pagina SNMPv1,2 Community (Comunidad SNMP1 y SNMP2).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Community Table (Tabla de comunidades).

3. Seleccione una comunidad y marque la casilla de verificacion Remove (Eliminar).

4. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la entrada de comunidad y se actualiza el dispositivo.

Configuracion de comunidades mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver los campos de la pagina SNMPv1,2 Community (Comunidad SNMPv1 y
SNMPv2).

Tabla 6-41. Comandos de la CLI para las comunidades SNMP



Comando de la CLI Descripcion
Configura la cadena de acceso de la comunidad para permitir el acceso al protocolo SNMP.

snnp-server conmunity conunidad [ro | rw| su]
[ direccidn- ip][view nonbre- vista]

Configura la cadena de acceso de la comunidad para permitir un acceso limitado al protocolo
SNMP de acuerdo con los derechos de acceso del grupo.

snnp-server conmunity-group conuni dad nombre- grupo
[ direccicn-ip]

Muestra la configuracién de dispositivo SNMP actual.

show snnp

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# snnp-
server commnity dell ro
10.1.1.1

Definicion de filtros de notificacion de SNMP

La pagina Notification Filter (Filtro de notificaciéon) permite filtrar excepciones segun las OID. Cada OID se enlaza a una funcién del dispositivo o a un aspecto
de la funcion. La péagina Notification Filter (Filtro de administracién) también permite a los administradores de red filtrar las notificaciones.

Para abrir la pagina Notification Filter (Filtro de notificacion), haga clic en System (Sistema) — SNMP — Notification Filters (Filtros de notificacion) en la vista
de arbol.

Figura 6-69. Notification Filter
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La pagina Notification Filter (Filtro de notificacién) contiene los campos siguientes:

Notification Filter Name (Nombre del filtro de notificacién): filtro de notificacion definido por el usuario.

New Object Identifier Tree (Nuevo arbol de ID de objeto): ID de objeto para el que se envian o bloquean notificaciones. Si se asocia un filtro a una OID, se
generan excepciones o informes que se envian a los destinatarios de excepciones. Las OID se seleccionan en Select from List (Lista de seleccién) o en Object

ID List (Lista de ID de objeto).

Notification Filter Type (Tipo de filtro de notificacion): indica si se envian informes o excepciones relativos a la OID a los destinatarios de excepciones.



Excluded (Exclusidn): se restringe el envio de excepciones o informes de OID.
Included (Inclusidn): se envian excepciones o informes de OID.

Adicion de filtros de SNMP
1. Abra la pagina Notification Filter (Filtro de notificacion).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add Filter (Afadir filtro):

Figura 6-70. Add Filter
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3. Defina los campos pertinentes.
4. Haga clic en Apply Changes (Aplicar cambios).
Se afiade el nuevo filtro y se actualiza el dispositivo.
Visualizacion de la tabla de filtros
1. Abra la pagina Notification Filter (Filtro de notificacion).
2. Haga clic en Show All (Mostrar todo).
Se abre la pagina Filter Table (Tabla de filtros).
Figura 6-71. Filter Table
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Eliminacion de un filtro

1. Abra la pagina Notification Filter (Filtro de notificacion).

2. Haga clic en Show All (Mostrar todo).



Se abre la pagina Filter Table (Tabla de filtros).

3. Seleccione una entrada en la pagina Filter Table (Tabla de filtros).

4. Seleccione la casilla de verificacion Remove (Eliminar).
Se elimina la entrada del filtro y se actualiza el dispositivo.
Configuracion de filtros de notificacion mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para definir los campos de la pagina Notification Filter (Filtro de notificacion).

Tabla 6-42. Comandos de la CLI para los filtros de notificacion de SNMP

Comando de la CLI Descripcion

Crea o actualiza un filtro de notificacion de SNMP.

snnp-server filter nonbre-filtro arbol- oid {included | excluded}

Muestra la configuracién de los filtros de notificacion de SNMP.

show snnp filters [nonbrefiltro]

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# snnp-server filter userl iso included

Consol e(config)# end

Consol e # show snnp filters

Nane QD Tree Type

user 1 iso I ncl uded

Definicion de los destinatarios de notificaciones de SNMP

La pagina Notification Recipients (Destinatarios de notificaciones) contiene informacion para definir filtros que determinan si se envian excepciones a usuarios
especificos y qué tipo de excepcion se envia. Los filtros de notificacion de SNMP proporcionan los servicios siguientes:

1 Identificacion de destinos de excepcién de administracion

1 Filtrado de excepciones

1 Seleccidon de parametros de generacidon de excepciones

1 Comprobaciones de control de acceso

Para abrir la pagina Notification Recipients (Destinatarios de notificaciones), haga clic en System (Sistema) — SNMP — Notification Recipients (Destinatarios
de notificaciones) en la vista de arbol.

Figura 6-72. Notification Recipients
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La pagina Notification Recipients (Destinatarios de notificaciones) contiene los campos siguientes:

Recipient IP (IP del destinatario): direcciéon IP a la que se envian las excepciones.

Notification Type (Tipo de notificacién): tipo de notificacion enviada. Los valores del campo posibles son:

Trap (Excepcién): se envian excepciones.

Inform (Informe): se envian informes.

SNMPv1,2: las versiones 1 y 2 de SNMP estadn activadas para el destinatario seleccionado. Defina los campos siguientes para SNMPv1 y SNMPv2:

Community String (1-20 Characters) (Cadena de comunidad [1-20 caracteres]): identifica la cadena de comunidad del administrador de excepciones.

Notification Version (Version de notificacion): determina el tipo de excepcion. Los valores del campo posibles son:

SNMPV1: se envian excepciones de la version 1 de SNMP.

SNMPV2: se envian excepciones de la version 2 de SNMP.

SNMPv3: se utiliza SNMPv3 para enviar y recibir excepciones. Defina los campos siguientes para SNMPv3:

User Name (Nombre de usuario): usuario al que se envian las notificaciones de SNMP.

Security Level (Nivel de seguridad): medio por el que se autentica el paquete. Los valores del campo posibles son:

No Authentication (Sin autenticacion): no se lleva a cabo la autenticacidn ni el cifrado del paquete.



Authentication (Autenticacion): se realiza la autenticacion del paquete.

Privacy (Privacidad): se realiza la autenticacion y el cifrado del paquete.

UDP Port (1-65535) (Puerto UDP [1-65535]): puerto UDP utilizado para enviar notificaciones. El valor predeterminado es 162.

Filter Name (Nombre de filtro): incluye o excluye filtros de SNMP.

Timeout (1-300) (Tiempo de espera [1-300]): tiempo, en segundos, que el dispositivo espera antes de volver a enviar informes. El valor predeterminado es
15 segundos.

Retries (1-255) (Reintentos [1-255]): numero de veces que el dispositivo vuelve a enviar una peticion de informe. El valor predeterminado es 3.

Remove Notification Recipient (Eliminar destinatario de notificaciones): elimina los destinatarios de notificaciones seleccionados.

Adicion de un nuevo destinatario de excepciones

1. Abra la pagina Notification Recipients (Destinatarios de notificaciones).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add Notification Recipients (Afiadir destinatarios de notificaciones):

Figura 6-73. Add Notification Recipients
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3. Defina los campos pertinentes.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade el destinatario de notificaciones y se actualiza el dispositivo.

Visualizacion de las tablas de destinatarios de notificaciones



1. Abra la pagina Notification Recipients (Destinatarios de notificaciones).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Notification Recipients Tables (Tablas de destinatarios de notificaciones):

Figura 6-74. Notification Recipients Tables
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Eliminacion de destinatarios de notificaciones

1. Abra la pagina Notification Recipients (Destinatarios de notificaciones).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina Notification Recipients Tables (Tablas de destinatarios de notificaciones).

Seleccione un destinatario de notificaciones en SNMPV1,2 Notification Recipient (Destinatario de notificaciones de SNMPV1,2) o en SNMPv3
Notification Recipient Tables (Tablas de destinatarios de notificaciones de SNMPv3).

4. Seleccione la casilla de verificacion Remove (Eliminar).

5. Haga clic en Apply Changes (Aplicar cambios).

Se elimina el destinatario y se actualiza el dispositivo.

Configuracion de destinatarios de notificaciones de SNMP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver los campos de la pagina Notification Recipients (Destinatarios de
notificaciones).

Tabla 6-43. Comandos de la CLI para las comunidades SNMP

Comando de la CLI Descripcion

Crea o actualiza un destinatario de notificaciones que
recibe notificaciones en las versiones 1 o 2 de SNMP.
snnp-server host {direcciénip | nombrehost} cadena-conunidad [traps | inforns] [1 | 2]
[udp-port puerto] [filter nonbrefiltro] [timeout segundos] [retries reintentos]

Crea o actualiza un destinatario de notificaciones que
recibe notificaciones en la versién 3 de SNMP.

snnp-server v3-host {direccién-ip | nonbrehost} nonbreusuario [traps | informs] {noauth |
auth | priv} [udp-port puerto] [filter nonbrefiltro] [tineout segundos] [retries
rei nt ent os]
Muestra la configuraciéon de SNMP actual.
show snnmp

A continuacién se muestra un ejemplo de los comandos de la CLI:




consol e(config)# snnp-server host 172.16.1.1
private

consol e(config)# end

consol e# show snnp

Comuni ty- | Communi ty- | Vi ew nane I P address
String Access

public read only |user-view Al
private read wite|default 172.16.1.1
private su Def aul t Super | 172.17.1.1

Administracion de archivos

La pagina File Management (Administracién de archivos) permite administrar el software del dispositivo, el archivo de imagen y los archivos de configuracion.
Los archivos pueden descargarse o cargarse a través de un servidor TFTP.

Informacion general sobre los archivos de administracion

La estructura de los archivos de administracion consta de los archivos siguientes:

Archivo de configuracion de inicio: contiene los comandos necesarios parar configurar el dispositivo durante el inicio o después del reinicio. El archivo de
configuracidn de inicio se crea copiando los comandos de configuracion del archivo de configuracion en ejecucion o del archivo de configuracion de copia
de seguridad en el archivo de configuracién de inicio.

Archivo de configuracion en ejecucion: contiene todos los comandos del archivo de configuracidon de inicio y todos los comandos introducidos durante la
sesidn actual. Tras apagar o reiniciar el dispositivo, se pierden todos los comandos almacenados en el archivo de configuracién en ejecucién. Durante el
proceso de inicio, todos los comandos del archivo de configuracion de inicio se copian en el archivo de configuracién en ejecucion y se aplican al
dispositivo. Durante la sesidn, todos los comandos nuevos se afiaden a los comandos ya existentes del archivo de configuracidn en ejecucion. Para
actualizar el archivo de configuracion de inicio, antes de apagar el dispositivo, debe copiarse el archivo de configuracién en ejecucién en el archivo de
configuracién de inicio.

Archivo de configuracion de copia de seguridad: contiene una copia de seguridad de la configuracién del dispositivo. Es posible guardar un maximo de
cinco archivos de configuracién de copia de seguridad en el dispositivo con nombres configurados por el usuario. Estos archivos se generan cuando el
usuario copia el archivo de configuracion en ejecucion o el archivo de configuracién de inicio en un archivo con un nombre asignado por el usuario. El
contenido del archivo de configuracion de copia de seguridad puede copiarse en el archivo de configuracion en ejecucion o en el archivo de configuracion
de inicio.

Archivos de imagen: los archivos de imagen del sistema se guardan en dos archivos Flash denominados Image 1 e Image 2. La imagen activa almacena
la copia activa, mientras que la otra imagen almacena una segunda copia. El dispositivo se inicia y se ejecuta desde la imagen activa. Si la imagen activa
estd dafiada, el sistema arranca automaticamente desde la imagen no activa. Esta es una funcién de seguridad contra fallos que tienen lugar durante el
proceso de actualizacidon de software.

Para abrir la pagina File Management (Administracion de archivos), haga clic en System (Sistema) — File Management (Administracion de archivos) en la vista

de arbol.

Descarga de archivos

La pagina File Download from Server (Descarga de archivos del servidor) contiene campos para descargar archivos de imagen del sistema y de
configuracion del servidor TFTP al dispositivo. Para abrir la pagina File Download from Server (Descarga de archivos del servidor), haga clic en System
(Sistema) — File Management (Administracion de archivos) — File Download (Descarga de archivos) en la vista de arbol.




Figura 6-75. File Download from Server
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La pdagina File Download from Server (Descarga de archivos del servidor) contiene los campos siguientes:

Firmware Download (Descarga de firmware): se descarga el archivo de firmware. Si se selecciona Firmware Download (Descarga de firmware), se atentan
los campos de Configuration Download (Descarga de configuracion).

Configuration Download (Descarga de configuracion): se descarga el archivo de configuracion. Si se selecciona Configuration Download (Descarga de
configuracion), se atentian los campos de Firmware Download (Descarga de firmware).

Descarga de firmware

TFTP Server IP Address (Direccion IP del servidor TFTP): direccién IP del servidor TFTP del que se descargan los archivos de firmware.

Source File Name (Nombre del archivo de origen): nombre del archivo que se va a descargar.

Destination File Name (Nombre del archivo de destino): tipo de archivo de destino en el que se va a descargar el archivo. Los valores del campo
posibles son:

Software Image (Imagen de software): se descarga el archivo de imagen.

Boot Code (Cédigo de inicio): se descarga el archivo de inicio.

Descarga de configuracion

TFTP Server IP Address (Direccion IP del servidor TFTP): direccion IP del servidor TFTP del que se descargan los archivos de configuracién.

Source File Name (Nombre del archivo de origen): nombre del archivo de configuracion que se va a descargar.

Destination File Name (Nombre del archivo de destino): archivo de destino en el que se va a descargar el archivo de configuracidon. Los valores del



campo posibles son:

Running Configuration (Configuracién en ejecucion): los comandos se descargan en el archivo de configuracién en ejecucion.

Startup Configuration (Configuracion de inicio): se descarga el archivo de configuracién de inicio y se sobrescribe.

User Defined Backup Configuration (Configuraciéon de copia de seguridad definida por el usuario): se descarga el archivo de configuracion de
copia de seguridad definido por el usuario y se sobrescribe.

New File Name (Nombre del nuevo archivo): se descarga un nuevo archivo de configuracién de copia de seguridad que puede especificarse como
archivo de destino.

ﬂ NOTA: el archivo de imagen sobrescribe la imagen no activa. Se recomienda especificar que la imagen no activa se convierta en activa después del
reinicio y, a continuacioén, reiniciar el dispositivo tras la descarga.

Durante la descarga del archivo de imagen, aparece un cuadro de didlogo donde se muestra el progreso de la descarga. La ventana se cerrard
automéaticamente cuando se haya completado la descarga.

Descarga de archivos

1. Abra la pagina File Download from Server (Descarga de archivos del servidor).
2. Defina el tipo de archivo que va a descargar.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se descarga el software en el dispositivo.

ﬂ NOTA: para activar el archivo de imagen seleccionado, reinicie el dispositivo. Para obtener informacién sobre como reiniciar el dispositivo, consulte
"Cambio entre unidades maestras de la pila".

Descarga de archivos mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina File Download from Server (Descarga de
archivos del servidor).

Tabla 6-44. Comandos de la CLI para la descarga de archivos

Comando de la CLI Descripcion

copy url-origen url-destino | Copia un archivo de un origen a un destino.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# copy
tftp://10.6.6.64/pp. txt
startup-config

Copy: 575 bytes copied in
00: 00: 06 [ hh: mm ss]

01-Jan-2000 06:41:55 %



QOPY- W TRAP: The copy
operation was conpl et ed
successful ly

ﬂ NOTA: cada signo de exclamacién (!) indica que se han transferido correctamente diez paquetes.

Carga de archivos

La pagina File Upload to Server (Carga de archivos en el servidor) contiene campos para cargar el software del dispositivo al servidor TFTP. La pagina File
Upload to Server (Carga de archivos en el servidor) también permite cargar el archivo de imagen. Para abrir la pagina File Upload to Server (Carga de
archivos en el servidor), haga clic en System (Sistema) — File Management (Administracion de archivos) — File Upload (Carga de archivos) en la vista de arbol.

Figura 6-76. File Upload to Server
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La pagina File Upload to Server (Carga de archivos en el servidor) contiene los campos siguientes:

Firmware Upload (Carga de firmware): se carga el archivo de firmware. Si se selecciona Firmware Upload (Carga de firmware), los campos de Configuration
Upload (Carga de configuracion) dejan de estar disponibles.

Configuration Upload (Carga de configuracion): se carga el archivo de configuracién. Si se selecciona Configuration Upload (Carga de configuracion), los
campos de Active Image Upload(Carga de imagen activa) dejan de estar disponibles.

Carga de imagen activa

TFTP Server IP Address (Direccion IP del servidor TFTP): direccion IP del servidor TFTP en el que se carga la imagen de software.

Destination File Name (1-159 Characters) (Nombre del archivo de destino [1-159 caracteres]): indica la ruta del archivo de imagen de software en el que
se carga el archivo.

Carga de configuracion

TFTP Server IP Address (Direccién IP del servidor TFTP): direccién IP del servidor TFTP en el que se carga el archivo de configuracion.

Destination File Name (1-159 Characters) (Nombre del archivo de destino [1-159 caracteres]): indica la ruta del archivo de configuracién en el que se
carga el archivo.



Transfer File Name (Nombre del archivo de transferencia): archivo de software en el que se va a cargar la configuracién. Los valores del campo posibles
son:

Running Configuration (Configuracion en ejecucién): se carga el archivo de configuracion en ejecucion.

Startup Configuration (Configuracién en ejecucion): se carga el archivo de configuracidn de inicio.

List of User Defined Configuration Files (Lista de archivos de configuracién definidos por el usuario): se carga un archivo de configuracién
definido por el usuario.

ﬂ NOTA: la lista de archivos de configuracion definidos por el usuario sélo aparece si el usuario ha creado archivos de configuracion de copia de
seguridad. Por ejemplo, si el usuario ha copiado el archivo de configuraciéon en ejecucién en un archivo de configuracion definido por el usuario llamado
BACKUP- SITE-1, dicha lista aparecera en la pagina File Upload to Server (Descarga de archivos en el servidor) y el archivo de configuracion BACKUP-
SITE-1 aparecera en la lista.

Carga de archivos

1. Abra la pagina File Upload to Server (Carga de archivos en el servidor).
2. Defina el tipo de archivo que va a cargar.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se carga el software en el servidor TFTP.

Carga de archivos mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina File Upload to Server (Carga de archivos en el
servidor).

Tabla 6-45. Comandos de la CLI para la carga de archivos

Comando de la CLI Descripcion

copy url-origen url-destino | Copia un archivo de un origen a un destino.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# copy image tftp://10.6.6.64/ upl oaded. ros

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrnn




(RN RN RN RN RN R RN R RN R RN N RN N RN R RN R RN R AR RN RN RN Y]

Copy: 4234656 bytes copied in 00:00: 33 [ hh: nm ss]

01- Jan- 2000 07: 30: 42 %COPY- W TRAP: The copy operation was
conpl et ed successfully

Activacion de archivos de imagen

La pagina Active Images (Inmégenes activas) permite a los administradores de red seleccionar y restablecer los archivos de imagen. Es posible seleccionar
por separado el archivo de imagen activa para cada unidad de una configuracién de apilamiento. Para abrir la pagina Active Images (Imagenes activas), haga
clic en System (Sistema) — File Management (Administracion de archivos) — Active Images (Imagenes activas) en la vista de arbol.

Figura 6-77. Active Images
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La pagina Active Images (Imagenes activas) contiene los campos siguientes:

Unit No. (N° de unidad): nimero de la unidad cuyo archivo de imagen se ha seleccionado.

Active Image (Imagen activa): archivo de imagen que estd activo en la unidad.

After Reset (Después del restablecimiento): archivo de imagen que estd activo en la unidad después de restablecer el dispositivo. Los valores del campo
posibles son:

Image 1 (Imagen 1): activa el archivo de imagen 1 después de restablecer el dispositivo.

Image 2 (Imagen 2): activa el archivo de imagen 2 después de restablecer el dispositivo.

Seleccion de un archivo de imagen:

1. Abra la pagina Active Images (Imagenes activas).
2. Seleccione un archivo de imagen para una unidad especifica en el campo After Reset (Después del restablecimiento).

3. Haga clic en Apply Changes (Aplicar cambios).

Se selecciona el archivo de imagen. El archivo de imagen vuelve a cargarse Unicamente después del siguiente restablecimiento. El archivo de imagen
seleccionado actualmente continlia ejecutandose hasta el siguiente restablecimiento del dispositivo.



Operaciones con el archivo de imagen activa mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para ver los campos de la pagina Active Images (Imagenes activas).

Tabla 6-46. Comandos de la CLI para la carga de archivos

Comando de la CLI Descripcion
Indica la imagen del sistema que el dispositivo carga durante el inicio.

boot system [unit | unidad ] {image-1 | image-2}

Muestra informacion de la versién del sistema.

show version [unit unidad]

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# boot system
i mage-1

Copia de archivos

Los archivos pueden copiarse y eliminarse desde la pagina Copy Files (Copiar archivos). Para abrir la pagina Copy Files (Copiar archivos), haga clic en System
(Sistema) — File Management (Administracion de archivos) — Copy Files (Copiar archivos) en la vista de arbol.

Figura 6-78. Copy Files
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La pagina Copy Files (Copiar archivos) contiene los campos siguientes:

Copy Configuration (Copiar configuracion): se copia el archivo de configuracion en ejecucién, de inicio o de copia de seguridad del archivo maestro al archivo
de destino.

Source (Origen): indica el tipo de archivo que va a copiarse en el archivo de destino. Seleccione el archivo de configuracidn en ejecucion, el archivo de
configuracién de inicio o uno de los archivos de configuracion de copia de seguridad definidos por el usuario.

Destination (Destino): indica el archivo de configuracién de destino en el que se va a copiar el archivo de origen. Los archivos no se pueden copiar en el
archivo de copia de seguridad del maestro de copias de seguridad. Los archivos de copia de seguridad aparecen en el campo Destination Unit (Unidad
de destino) solo si se han definido archivos de copia de seguridad. Seleccione la casilla de verificacion New File Name (Nombre del nuevo archivo) e
indique el nombre del nuevo archivo para copiar el archivo de origen en un archivo de configuraciéon de copia de seguridad nuevo.

New File Name (Nombre del nuevo archivo): indica el nombre del archivo de configuracién de copia de seguridad recién creado.



Restore Configuration Factory Defaults (Restaurar configuracion predeterminada de fabrica): se indica que debe sustituirse la configuracion actual por la
configuracion predeterminada de fabrica. Si no se selecciona este campo, se indica que la configuracidn actual no debe modificarse.

Copia de archivos

1. Abra la pagina Copy Files (Copiar archivos).
2. Defina los campos Source (Origen) y Destination (Destino).

3. Haga clic en Apply Changes (Aplicar cambios).

Se copia el archivo y se actualiza el dispositivo.

Restauracion de la configuracion predeterminada de fabrica

1. Abra la pagina Copy Files (Copiar archivos).

2. Haga clic en Restore Configuration Factory Defaults (Restaurar configuracion predeterminada de fabrica).

3. Haga clic en Apply Changes (Aplicar cambios).

Se restaura la configuracion predeterminada de fabrica y se actualiza el dispositivo.

Copia y eliminacion de archivos mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Copy Files (Copiar archivos).

Tabla 6-47. Comandos de la CLI para la copia de archivos

Comando de la CLI Descripcion

copy url-origen url-destino| Copia un archivo de un origen a un destino.

delete startup-config Elimina el archivo de configuracion de inicio.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# del ete startup-
config

Startup file was del eted

consol e#

consol e# copy runni ng-
config startup-config

01-Jan-2000 06:55:32 %
QOPY- W TRAP: The copy
operation was conpl eted
successful ly

Copy succeeded

consol e#




Administracion de archivos del dispositivo

La pagina Files on File System (Archivos del sistema de archivos) proporciona informacion sobre los archivos almacenados actualmente en el sistema, incluidos
los nombres, tamafios, modificaciones y permisos de archivo. El sistema de archivos permite administrar un maximo de cinco archivos y un tamafo de archivo
total de 3 MB. Para abrir la pagina Files on File System (Archivos del sistema de archivos), haga clic en System (Sistema) — File Management (Administracion de
archivos) — File System (Sistema de archivos) en la vista de arbol.

Figura 6-79. Files on File System
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La pdgina Files on File System (Archivos del sistema de archivos) contiene los campos siguientes:

File Name (Nombre de archivo): indica el archivo que esta almacenado actualmente en el sistema de administracion de archivos.

Size (Tamafio): indica el tamafio del archivo.

Modified (Modificado): indica la fecha de la dltima modificacion del archivo.

Permission (Permiso): indica el tipo de permiso asignado al archivo. Los valores del campo posibles son:

Read Only (Sdlo lectura): indica que se trata de un archivo de sélo lectura.

Read Write(Lectura/escritura): indica que se trata de un archivo de lectura/escritura.

Remove (Eliminar): elimina el archivo.

Rename (Cambiar nombre): permite cambiar el nombre del archivo. El nombre de archivo se cambia en el campo File Name (Nombre de archivo).

Total Bytes (Total de bytes): indica la cantidad total de espacio utilizado actualmente.

Free Bytes (Bytes libres): indica la cantidad total de espacio libre actualmente.



Administracion de archivos mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para administrar los archivos de sistema.

Tabla 6-48. Comandos de la CLI para la copia de archivos

Comando de la CLI | Descripcién

dir Muestra una lista de archivos en un sistema de archivos Flash.

A continuacidn se muestra un ejemplo de los comandos de la CLI:

consol e# dir

Directory of flash:

File Nane Pernis- | Fl ash Dat a Modi fi ed
sion Si ze Size

3.txt rw 524288 | 523776 |22-Feb-

18:49: 27

set up rw 524288 |95 22- Feb-
2005
15:58: 19

set up2 rw 524288 |95 22- Feb-
2005
15:58: 35

i mage-1 rw 4325376 | 4325376 | 06- Feb-
2005
17:55: 32

i mage- 2 rw 4325376 | 4325376 | 06- Feb-
2005
17:55: 31

test.txt rw 524288 |95 22- Feb-
2005
12:16: 44

aaafile.prv -- 131072 |-- 06- Feb-
2005
19: 09: 02

sysl ogl. sys r- 262144 |-- 22- Feb-
2005
18:49: 27

sysl 0g2. sys r- 262144 |-- 22- Feb-
2005




18: 49: 27

directory.prv|-- 262144 |-- 06- Feb-
2005
17:55: 31
startup- rw 524288 | 347 22- Feb-
config 2005
11: 56: 03

Total size of flash: 16646144 bytes

Free size of flash: 4456448 bytes

Configuracion de los valores generales

Utilice la configuracién avanzada para establecer diversos atributos globales del conmutador. Los cambios realizados en estos atributos se aplican sélo
después de restablecer el conmutador. Haga clic en System (Sistema) — Advanced Settings (Configuracion avanzada) en la vista de arbol para abrir la pagina

Advanced Settings (Configuracion avanzada).

La pagina Advanced Settings (Configuracion avanzada) contiene un enlace para configurar los valores generales.

La pagina General Settings (Configuracion general) proporciona informacién para definir pardmetros generales del dispositivo. Para abrir la pagina General
Settings (Configuracion general), haga clic en System (Sistema) — Advanced Settings (Configuracion avanzada) — General Settings (Configuracion general) en

la vista de arbol.

Figura 6-80. General Settings
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La pagina General Settings (Configuracién general) contiene la informacion siguiente:

Attribute (Atributo): atributo de configuracion general.

Current (Actual): valor configurado actualmente.

After Reset (Después del restablecimiento): valor futuro (tras el restablecimiento). Cuando se introduce un valor en la columna After Reset (Después del

restablecimiento), se asigna memoria a la tabla de campos.



Max RAM Log Entries (20-400) (Entradas maximas de registros de RAM [20-400]): nimero maximo de entradas de registro de RAM. Cuando las entradas de
registro estan llenas, se borra el registro y se reinicia el archivo de registro.

Visualizacion del contador de entradas de registro de RAM mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina General Settings (Configuracién general).

Tabla 6-49. Comandos de la CLI para la configuraciéon general

Comando de la CLI Descripcion

logging buffered size niUmero

Establece el nimero de mensajes Syslog almacenados en el bufer interno (RAM).

A continuacidn se muestra un e

jemplo de los comandos de la CLI:

consol e(config)# | oggi ng
buffered size 300

Regresar a la pagina de contenido



file:///c:/data/network/pc34xx/sp/ug/index.htm

Regresar a la pagina de contenido

Configuracion de la informacion del conmutador

Sistemas Dell™ PowerConnect™ 34XX Guia del usuario

Configuracién de la sequridad de la red

Configuracién de la autenticacién basada en el puerto

Configuracién de puertos

Configuracién de tablas de direcciones
Configuracién de GARP

Configuracién del protocolo de arbol de extension
Configuracién de redes VLAN

Adregado de puertos

Compatibilidad con reenvio de multidifusion

En esta seccion se describe el funcionamiento del sistema y se incluye informacién general sobre cémo configurar la seguridad de la red, puertos, tablas de
direcciones, el protocolo GARP, redes VLAN, el arbol de extension, el agregado de puertos y la compatibilidad con multidifusién.

Configuracion de la seguridad de la red

Utilice la pagina Network Security (Seguridad de la red) para configurar la seguridad de la red a través de listas de control de acceso y de puertos
bloqueados. Para abrir la pagina Network Security (Seguridad de la red), seleccione Switch (Conmutador)— Network Security (Seguridad de la red).

Autenticacion basada en el puerto

La autenticacién basada en el puerto permite autenticar los usuarios del sistema en cada puerto a través de un servidor externo. Unicamente los usuarios
autenticados y aprobados por el sistema pueden transmitir y recibir datos. Los puertos se autentican a través del servidor RADIUS mediante el protocolo de
autenticacion extensible (EAP). La autenticacion de puerto incluye:

1 Authenticators (Autenticadores): especifica el puerto de dispositivo que se autentica antes de permitir el acceso al sistema.
1 Supplicants (Suplicadores): especifica el host conectado al puerto autenticado que solicita acceso a los servicios del sistema.

1 Authentication Server (Servidor de autenticacion): especifica el servidor externo, por ejemplo, el servidor RADIUS que realiza la autenticacién en
nombre del autenticador e indica si el suplicador puede acceder a los servicios del sistema.

La autenticacion basada en el puerto crea dos estados de acceso:

1 Controlled Access (Acceso controlado): permite la comunicacién entre el suplicador y el sistema, si el suplicador esta autorizado.

1 Uncontrolled Access (Acceso no controlado): permite la comunicacion no controlada independientemente del estado del puerto.

Actualmente, el dispositivo admite la autenticacién basada en el puerto a través de servidores RADIUS.

Autenticacion avanzada basada en el puerto

La autenticacion avanzada basada en el puerto:

1 Permite conectar varios hosts a un Unico puerto.

1 Requiere la autorizacidon de un Gnico host para que todos los hosts tengan acceso al sistema. Si el puerto no esta autorizado, se denegara el acceso a
la red a todos los hosts conectados al mismo.

Permite la autenticacion basada en el usuario. Siempre hay unas redes VLAN especificas del dispositivo disponibles, aun cuando puertos determinados
conectados a la VLAN no estén autorizados.

Por ejemplo, el trafico de voz sobre IP no requiere autenticacién, mientras que con el trafico de datos ocurre lo contrario. Pueden definirse las redes
VLAN para las que no se necesita autorizacion. Hay redes VLAN no autenticadas disponibles para los usuarios, aun cuando los puertos conectados a la
VLAN estén definidos como autorizados.


file:///c:/data/network/pc34xx/sp/ug/index.htm

La autenticacion avanzada basada en el puerto se implementa en los modos siguientes:

1 Single Host Mode (Modo de un Unico host): el puerto autorizado es el Unico que tiene acceso al puerto.

1 Multiple Host Mode (Modo de varios hosts): es posible conectar varios hosts a un Unico puerto. Sélo debe haber un host autorizado para que todos los
hosts tengan acceso a la red. Si la autenticacion del host falla, o si se recibe un mensaje de cierre de sesion EAPOL, se denegara el acceso a la red a

todos los clientes conectados.

Guest VLANs (Redes VLAN invitadas): proporciona acceso a la red limitado autorizado a los puertos. Si se deniega el acceso a la red a un puerto a
través de la autorizacién basada en el puerto, pero la VLAN invitada esta activada, el puerto recibe acceso limitado a la red. Por ejemplo, un
administrador de la red puede utilizar redes VLAN invitadas para denegar el acceso a la red a través de la autenticacién basada en el puerto, pero
otorgar acceso a Internet a usuarios no autorizados.

Configuracioén de la autenticaciéon basada en el puerto

La pagina Port Based Authentication (Autenticacion basada en el puerto) permite a los administradores de red configurar la autenticacion basada en el puerto.
Para abrir la pagina Port Based Authentication (Autenticacion basada en el puerto), haga clic en Switch (Conmutador) — Network Security (Seguridad de la

red) — Port Based Authentication (Autenticacion basada en el puerto).

Figura 7-1. Port Based Authentication
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La pagina Port Based Authentication (Autenticacion basada en el puerto) contiene los campos siguientes:

Port Based Authentication State (Estado de la autenticacion basada en el puerto): permite realizar la autenticacion basada en el puerto en el dispositivo. Los
valores del campo posibles son:

Enable (Activar): activa la autenticacion basada en el puerto en el dispositivo.

Disable (Desactivar): desactiva la autenticacion basada en el puerto en el dispositivo.

Authentication Method (Método de autenticacion): indica el método de autenticacion utilizado. Los valores del campo posibles son:

None (Ninguno): indica que no se utiliza ningin método para autenticar el puerto.



RADIUS: indica que la autenticacion del puerto se realiza a través del servidor RADIUS.

RADIUS, None (RADIUS, Ninguno): indica que la autenticacién del puerto se realiza primero a través del servidor RADIUS. Si el puerto no esta
autenticado, no se utiliza ningiin método de autenticacion y se permite la sesidn.

Guest VLAN (VLAN invitada): permite utilizar una VLAN invitada para puertos no autorizados. Si se activa el uso de una VLAN invitada, el puerto no autorizado
se une automaticamente a la VLAN seleccionada en el campo VLAN List (Lista de VLAN). De forma predeterminada, el uso de esta red estd desactivado.

Interface (Interfaz): contiene una lista de las interfaces para las que se ha activado la autenticacién basada en el puerto.

User Name (Nombre de usuario): indica el nombre de usuario del suplicador.

Admin Interface Control (Control de la interfaz del administrador): define el estado de autorizacidn del puerto. Los valores del campo posibles son:

Auto (Automatico): activa la autenticacion basada en el puerto en el dispositivo. La interfaz pasa del estado de autorizacion al estado de no
autorizacion en funcion del intercambio de autenticacion entre el dispositivo y el cliente.

Authorized (Autorizada): sitla a la interfaz en un estado de autorizacién sin que se haya autenticado. La interfaz vuelve a enviar y recibe trafico normal
sin la autenticacion basada en el puerto del cliente.

Unauthorized (No autorizada): deniega a la interfaz seleccionada el acceso al sistema situandola en el estado de no autorizacion. El dispositivo no
puede proporcionar servicios de autenticacion al cliente a través de la interfaz.

Current Interface Control (Control de la interfaz actual): indica el estado de autorizacién del puerto actual.

Make Guest VLAN (Establecer VLAN invitada): si se habilita esta opcion, indica que los usuarios no autorizados conectados a esta interfaz pueden acceder a
la VLAN invitada.

Periodic Reauthentication (Reautenticacion periddica): permite volver a autenticar el puerto de forma inmediata.

Reauthentication Period (300-4294967295) (Periodo de reautenticacion [300-4294967295]): indica el lapso de tiempo en el que se vuelve a autenticar el
puerto. El valor del campo se expresa en segundos. El valor predeterminado del campo es 3600 segundos.

Reauthenticate Now (Volver a autenticar ahora): si se selecciona esta opcién, permite volver a autenticar el puerto de forma inmediata.

Authentication Server Timeout (1-65535) (Tiempo de espera del servidor de autenticacion [1-65535]): define el tiempo que transcurre antes de que el
dispositivo vuelva a enviar una peticion al servidor de autenticacidn. El valor del campo se expresa en segundos. El valor predeterminado del campo es 30
segundos.

Resending EAP Identity Request (1-65535) (Reenvio de la peticion de identidad EAP [1-65535]): define el tiempo que transcurre antes de enviar de nuevo
la peticion EAP. El valor predeterminado del campo es 30 segundos.

Quiet Period (0-65535) (Periodo de silencio [0-65535]): indica el nimero de segundos durante los que el dispositivo permanece en estado de silencio después
de un intercambio de autenticacidn fallido. El intervalo de valores posibles de este campo es 0-65535 y el valor predeterminado es 60 segundos.

Supplicant Timeout (1-65535) (Tiempo de espera del suplicador [1-65535]): indica el tiempo que transcurre antes de volver a enviar las peticiones EAP al
suplicador. El valor del campo se expresa en segundos. El valor predeterminado del campo es 30 segundos.

Max EAP Requests (1-10) (NUmero méximo de peticiones EAP [1-10]): indica el numero total de peticiones EAP enviadas. Si no se recibe ninguna respuesta
después del periodo definido, se reinicia el proceso de autenticacidn. El valor predeterminado del campo es 2 reintentos.



Visualizacion de la tabla de autenticacion basada en el puerto

1. Abra la pagina Port Based Authentication (Autenticacidn basada en el puerto).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de autenticacion basada en el puerto:

Figura 7-2. Port Based Authentication Table
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Ademas de los campos de la pagina de autenticacion basada en

también muestra estos campos:

el puerto, la tabla de autenticacién basada en el puerto (Port Based Authentication Table)

Unit No. (NGmero de unidad): selecciona un miembro de apilamiento.

Copy Parameters from Port No. (Copiar pardmetros del puerto nimero): copia los parametros del puerto seleccionado.

Copia de parametros en la tabla de autenticacion basada en el puerto (Port Based Authentication Table)

1. Abra la pagina.

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de autenticacién basada en el puerto (Port Based Authentication Table).

3. Seleccione una interfaz en el campo Copy Parameters from Port No. (Copiar pardmetros del puerto nimero).

4. Seleccione una interfaz en la tabla de autenticacion basada en el puerto (Port Based Authentication Table).

5. Active la casilla de verificacion Copy to (Copiar en) para definir las interfaces en las que se copiardn los parametros de la autenticacion basada en el

puerto.

6. Haga clic en Apply Changes (Aplicar cambios).

Activacion de la autenticacion basada en el puerto mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para activar la autenticacion basada en el puerto de la tabla Port Based Authentication
(Autenticacién basada en el puerto).

Tabla 7-1. Comandos de la CLI para la autenticacién de puertos

Comando de la CLI

Descripcion

aaa authentication dotlx
default métodol [método2.]

Especifica uno o mas métodos de autenticacidn, autorizacion y contabilidad (AAA) que deberdn utilizarse en las interfaces

que ejecuten IEEE 802.1X.

dotlx max-req numero

Establece el nimero maximo de veces que el dispositivo envia una peticidn EAP al cliente antes de reiniciar el proceso de

autenticacion.




dotlx re-authenticate
[ethernet interfaz]

Inicia manualmente una reautenticacion de todos los puertos habilitados para 802.1X o del puerto habilitado para 802.1X

especificado.

dotlx re-authentication

Activa la reautenticacién periddica del cliente.

dotlx timeout quiet-period
segundos

Establece el nimero de segundos durante los que el dispositivo permanece en estado de silencio después de un
intercambio de autenticacion fallido.

dotlx timeout re-authperiod
segundos

Establece el niumero de segundos que transcurren entre los intentos de reautenticacion.

dotlx timeout server-timeout
segundos

Establece el tiempo para la retransmisién de paquetes al servidor de autenticacion.

dotlx timeout supp-timeout
segundos

Establece el tiempo para la retransmision de una trama de peticiones EAP al cliente.

dotlx timeout tx-period
segundos

Establece el nimero de segundos durante los que el dispositivo espera una respuesta a una trama de
peticiones/identificacion EAP del cliente antes de volver a enviar la peticion.

show dotlx [ethernet interfaz]

Muestra el estado de 802.1X para el dispositivo o para la interfaz especificada.

show dotlx users
[nombre_usuario
nombre_usuario]

Muestra los usuarios de 802.1X para el dispositivo.

dotlx guest-vlan enable

Permite utilizar una VLAN invitada para puertos no autorizados. Si se activa el uso de una VLAN invitada, el puerto no
autorizado se une automaticamente a la VLAN seleccionada en el campo VLAN List (Lista de VLAN). De forma
predeterminada, el uso de esta red estd desactivado.

dotlx guest-vlan

Contiene una lista de las redes VLAN. La VLAN invitada se selecciona en VLAN List (Lista de VLAN).

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e# show dot 1x
Interface|Admn |[Cper Mde Reaut h | Reaut h | User nane
Mode Control |Period
1/el Aut o Aut hori zed Ena 3600 Bob
1/e2 Aut o Aut hori zed Ena 3600 John
1/e3 Aut o Unaut hori zed | Ena 3600 dark
1/e4 For ce- | Aut hori zed Ds 3600 n/a
auth

Configuracion de la

autenticacion avanzada basada en el puerto

La pagina Multiple Hosts (Varios hosts) proporciona informacién para definir valores avanzados de la autenticacion basada en el puerto para puertos y redes
VLAN especificos. Para obtener mas informacidn sobre la autenticacion avanzada basada en el puerto, consulte la seccién Autenticacién avanzada basada en
el puerto. Para abrir la pagina Multiple Hosts (Varios hosts), haga clic en Switch (Conmutador) — Network Security (Seguridad de la red) — Multiple Hosts
(Varios hosts).

Figura 7-3. Multiple Hosts
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La pagina Multiple Hosts (Varios hosts) contiene los campos siguientes:

Port (Puerto): nimero de puerto para el que se activa la autenticaciéon avanzada basada en el puerto.

Multiple Hosts (Varios hosts): activa o desactiva un Unico host para autorizar varios hosts para el acceso al sistema. Este valor debe activarse para desactivar
el filtro de entrada o para utilizar la seguridad de bloqueo de puerto en el puerto seleccionado.

Action on Single Host Violation (Accién tras infraccion de un Unico host): define la accién que debe aplicarse en los paquetes que llegan en modo de un Gnico
host, desde un host cuya direccion MAC no es la direccion MAC del cliente (suplicador). Los valores del campo posibles son:

Forward (Reenviar): reenvia los paquetes de origen desconocido; sin embargo, la direccién MAC no se obtiene.

Discard (Descartar): descarta los paquetes de cualquier origen no obtenido. Este es el valor predeterminado.

Shutdown (Apagar): descarta los paquetes de cualquier origen no obtenido y bloquea el puerto. Los puertos permanecen apagados hasta que se
activan, o hasta que se restablece el conmutador.

Traps (Excepciones): activa o desactiva el envio de excepciones al host si se produce una infraccion.

Trap Frequency (1-1000000) (Sec) (Frecuencia de excepciones [1-1000000] [seg.]): define el periodo de tiempo que rige el envio de excepciones al host. El
campo Trap Frequency (1-1000000) (Frecuencia de excepciones [1-1000000]) sélo puede definirse si el valor del campo Multiple Hosts (Varios hosts) es
Disable (Desactivar). El valor predeterminado es 10 segundos.

Status (Estado): indica el estado del host. Los valores del campo posibles son:

Unauthorized (No autorizado): indica que el control de puerto es Force Unauthorized (Forzar no autorizado), el enlace de puerto estd inactivo o el control
de puerto es Auto, pero que no se ha autenticado ningun cliente a través del puerto.

Not in Auto Mode (No en modo automatico): indica que el control de puerto es Forced Authorized (Forzar autorizado) y que los clientes tienen acceso
completo al puerto.

Single-host Lock (Bloqueo de un uUnico host): indica que el control de puerto es Auto y que se ha autenticado un solo cliente a través del puerto.

No Single Host (No host tnico): indica que la opcion activada es Multiple Host (Varios hosts).

Number of Violations (Nimero de infracciones): indica el nimero de paquetes que ha llegado a la interfaz en modo de un Unico host desde un host cuya



direccién MAC no es la direccién MAC del cliente (suplicador).

Visualizacion de la pagina Multiple Hosts Table (Tabla de varios hosts)

1. Abra la pagina Multiple Hosts (Varios hosts).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de varios hosts (Multiple Hosts Table).

Figura 7-4. Multiple Hosts Table
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Activacion de la opcién Multiple Hosts (Varios hosts) mediante los comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para activar la autenticacion avanzada basada en el puerto que se

muestra en la pagina Multiple Hosts (Varios hosts).

Tabla 7-2. Comandos de la CLI para varios hosts

Comando de la CLI

Descripcion

dotlx multiple-hosts

Permite varios hosts (clientes) en un puerto autorizado por 802.1X cuyo comando de configuracion
de la interfaz dotlx port-control esta establecido en auto.

dotlx single-host-violation {forward |discard
|discard-shutdown}[trap segundos]

Configura la accién que debe llevarse a cabo cuando una estacién cuya direccion MAC no es la
direccion MAC del cliente (suplicador) intenta acceder a la interfaz.

A continuacién se muestra un ejemplo de comandos de la CLI.

Consol e(config)# interface
ethernet 1/el

Consol e(config-if)# dot1x
nmul tipl e-hosts

Autenticacion de usuarios

La pagina Authenticated Users (Usuarios autenticados) muestra las listas de acceso de los usuarios a los puertos. Las listas de acceso de los usuarios se
definen en la pagina Add User Name (Afiadir nombre de usuario). Para abrir la pagina Authenticated Users (Usuarios autenticados), haga clic en Switch
(Conmutador) — Network Security (Seguridad de la red) — Authenticated Users (Usuarios autenticados).

Figura 7-5. Authenticated Users
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La pagina Authenticated Users (Usuarios autenticados) contiene los campos siguientes:

User Name (Nombre de usuario): muestra una lista de usuarios autorizados a través del servidor RADIUS.

Port (Puerto): indica el nimero de los puertos utilizados para la autenticacion, por nombre de usuario.

Session Time (Tiempo de sesion): indica el tiempo durante el que el usuario ha tenido una sesion iniciada en el dispositivo. El formato del campo es
dia:hor i d como por ejemplo, 3 dias: 2 horas: 4 minutos: 39 segundos.

Authentication Method (Método de autenticacion): método utilizado para autenticar la Gltima sesidn. Los valores del campo posibles son:

Remote (Remoto): el usuario se ha autenticado desde un servidor remoto.

None (Ninguno): el usuario no se ha autenticado.

MAC Address (Direccion MAC): direcciéon MAC del suplicador.

Visualizacién de la tabla de usuarios autenticados

1. Abra la pagina Authenticated Users (Usuarios autenticados).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de usuarios autenticados:

Figura 7-6. Authenticated Users Table
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Autenticacion de usuarios mediante los comandos de la CLI



En la tabla siguiente se resumen los comandos de la CLI equivalentes para autenticar usuarios, como se muestra en la pagina Authenticated Users (Usuarios
autenticados).

Tabla 7-3. Comandos de la CLI para aiadir nombres de usuario

Comando de la CLI Descripcion

show dotlx users [nombre_usuario nombre_usuario] | Muestra los usuarios de 802.1X para el dispositivo.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# show dot 1x users

Port Username Session Time Auth Method MAC Address

1/ell gili 00:09:27 Renote 00: 80: c8: b9: dc: 1d

Configuracion de la seguridad de puertos

La seguridad de la red puede mejorarse limitando el acceso en puertos concretos Unicamente a usuarios con direcciones MAC especificas. Las direcciones MAC
pueden obtenerse de forma dindmica, hasta ese punto, o pueden configurarse de forma estatica. La seguridad de puerto bloqueado controla los paquetes
recibidos y obtenidos que se reciben en puertos especificos. El acceso al puerto bloqueado queda limitado a los usuarios que tienen direcciones MAC
especificas. Estas direcciones se definen manualmente en el puerto o se obtienen en el puerto hasta el punto en que éste se bloquea. Cuando se recibe un
paquete en un puerto bloqueado y la direccion MAC de origen del paquete no estd vinculada a dicho puerto (se ha obtenido en un puerto distinto o se trata
de una direccién desconocida en el sistema), el mecanismo de proteccidn se invoca y puede proporcionar varias opciones. Con los paquetes no autorizados
que llegan en un puerto bloqueado se realiza una de las acciones siguientes:

1 Se reenvian
1 Se descartan sin ninguna excepcion
1 Se descartan con una excepcién

1 Se cierra el puerto

La seguridad de puerto bloqueado también permite almacenar una lista de direcciones MAC en el archivo de configuracién. Esta lista puede restaurarse una
vez restablecido el dispositivo.

ﬂ NOTA: para poder activar la seguridad del puerto, active la caracteristica Multiple Hosts (Varios hosts) en los puertos necesarios.

Los puertos desactivados se activan desde la pagina Port Security (Seguridad de puertos). La pagina Ports (Puertos) proporciona enlaces para funciones de
configuracion de puertos, que incluyen funciones como el control de tormentas y la duplicacion de puertos, asi como funciones para realizar pruebas de
puertos virtuales. Para abrir la pagina Port Security (Seguridad de puertos), haga clic en Switch (Conmutador) — Network Security (Seguridad de la red) — Port
Security (Seguridad de puertos).

Figura 7-7. Port Security
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La pagina Port Security (Seguridad de puertos) contiene los campos siguientes:

Interface (Interfaz): indica el tipo de interfaz seleccionado en el cual el puerto bloqueado esta activado.

Port (Puerto): indica que el tipo de interfaz seleccionado es un puerto.

LAG: indica que el tipo de interfaz seleccionado es un LAG.

Current Port Status (Estado actual del puerto): indica el estado actual del puerto configurado.

Set Port (Establecer puerto): indica que el puerto esta bloqueado o desbloqueado. Los valores del campo posibles son:

Unlocked (Desbloqueado): desbloquea el puerto. Este es el valor predeterminado.

Locked (Bloqueado): bloquea el puerto.

Learning Mode (Modo de obtencién): define el tipo de puerto bloqueado. El campo Learning Mode (Modo de obtencion) sdlo se activa si se ha seleccionado
Locked (Bloqueado) en el campo Set Port (Establecer puerto). Los valores posibles del campo son:

Classic Lock (Bloqueo clasico): bloquea el puerto mediante el mecanismo cldsico de bloqueo. El puerto se bloquea de forma inmediata,
independientemente del nimero de direcciones que se hayan obtenido.

Limited Dynamic Lock (Bloqueo dindmico limitado): bloquea el puerto suprimiendo las direcciones MAC dindmicas actuales asociadas con el puerto. El
puerto obtiene el nGmero maximo de direcciones permitidas en el mismo. Se permite tanto la nueva obtencién como la caducidad de las direcciones MAC.

Max Entries (Nimero maximo de entradas): especifica el nimero de direcciones MAC que pueden obtenerse en el puerto. El campo Max Entries (NiUmero
maximo de entradas) sélo se activa si se ha seleccionado Locked (Bloqueado) en el campo Set Port (Establecer puerto). Ademas, se selecciona el modo
Limited Dynamic Lock (Bloqueo dindmico limitado). El valor predeterminado es 1.

Action on Violation (Accién tras infraccion): indica la accién que debe aplicarse a los paquetes que lleguen a un puerto bloqueado. Los valores del campo
posibles son:

Forward (Reenviar): reenvia los paquetes de origen desconocido; sin embargo, la direccion MAC no se obtiene.



Discard (Descartar): descarta los paquetes de cualquier origen no obtenido. Este es el valor predeterminado.

Shutdown (Apagar): descarta los paquetes de cualquier origen no obtenido y bloquea el puerto. Los puertos permanecen apagados hasta que se
activan, o hasta que se restablece el dispositivo.

Trap (Excepcidn): activa el envio de excepciones cuando se recibe un paquete en un puerto bloqueado.

Trap Frequency (1-1000000) (Frecuencia de excepciones [1-1000000]): indica el tiempo (en segundos) que transcurrird entre las excepciones. El valor
predeterminado es 10 segundos.

Definicion de un puerto bloqueado

1. Abra la pagina Port Security (Seguridad de puertos).
2. Seleccione un tipo y un nimero de interfaz.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

El puerto bloqueado se afiade a la tabla de seguridad de puertos (Port Security Table) y el dispositivo se actualiza.

Visualizacién de la tabla de seguridad de puertos

1. Abra la pagina Port Security (Seguridad de puertos).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de seguridad de puertos (Port Security Table).

ﬁ NOTA: los puertos bloqueados se definen en la tabla de seguridad de puertos (Port Security Table).

Figura 7-8. Port Security Table
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La tabla de seguridad de puertos (Port Security Table) contiene los campos adicionales siguientes:

Unit No. (Numero de unidad): especifica la unidad de apilamiento para la que aparece la informacion de seguridad de puertos.

Copy Parameters from (Copiar pardmetros de): copia parametros del nimero de unidad seleccionado.

Configuracion de la seguridad de los puertos bloqueados con comandos de la CLI



En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar la seguridad de los puertos bloqueados como se muestra en la pagina
Port Security (Seguridad de puertos).

Tabla 7-4. Comandos de la CLI para la seguridad de los puertos

Comando de la CLI Descripcion

shutdown Desactiva las interfaces.

set interface active {ethernet interfaz | port-channel nimero-canal-

Vuelve a activar una interfaz que esta apagada por motivos de seguridad de
puerto}

puertos.

port security learning {disabled | dynamic} Define el tipo de puerto bloqueado.

port security max niumero_maximo_direcciones Especifica el nimero de direcciones MAC que pueden obtenerse en el puerto.

port security [forward | discard | discard-shutdown] [trap segundos] Bloquea la obtencidn de direcciones nuevas en una interfaz.

show ports security {ethernet interfaz | port-channel nimero-canal- Muestra el estado de bloqueo de los puertos.
puertos}

A continuacién se muestra un ejemplo de los comandos de la CLI:

console # show ports security

Port | Status Action Trap Frequency | Count er

1/el]l ocked Discard | Enable |100 88

1/e2 |1 ocked Discard, | Di sabl e
Shut down

1/e3| Unl ocked | - - -

Definicion de las ACL basadas en MAC

Las listas de control de acceso (ACL) permiten a los administradores de red definir acciones y reglas de clasificacion para puertos de entrada especificos. Las
ACL contienen varias acciones y reglas de clasificacion. Cada una de estas acciones y reglas de clasificacion se conoce como entrada de control de acceso

(ACE). Las ACE son los filtros que determinan las clasificaciones de trafico. Las listas ACL basadas en MAC se aplican a cualquier paquete, incluyendo los
paquetes que no son IP. Los campos de clasificaciéon se basan sélo en campos de nivel 2.

La pagina MAC Based ACL (ACL basada en MAC) muestra la ACL basada en MAC que debe definirse. Para obtener una descripcién de las listas ACL, consulte
"Definicién de las ACL basadas en MAC."

Para abrir la pagina MAC Based ACL (ACL basada en MAC), seleccione Switch (Conmutador) — Network Security (Seguridad de la red) — MAC based ACL
(ACL basada en MAC).

Figura 7-9. MAC Based ACL
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La pagina MAC Based ACL (ACL basada en MAC) contiene los campos siguientes:

ACL Name (Nombre de ACL): ACL definida por el usuario.
New ACE Priority (1-2147483647) (Nueva prioridad de ACE [1-2147483647]): indice de la regla de ACE del campo de ACL.

Destination MAC Address (Direccion MAC de destino): hace coincidir la direccidon MAC de destino hacia la cual se direccionan los paquetes con la ACE.

Adicion de una ACL basada en MAC:

1. Abra la pagina MAC Based ACL (ACL basada en MAC).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add MAC Based ACLs (Afiadir ACL basadas en MAC).

Figura 7-10. Add MAC Based ACLs
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3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se define la ACL basada en MAC y se actualiza el dispositivo.

Visualizacion de las ACE especificas de la ACL

1. Abra la pagina MAC Based ACL (ACL basada en MAC).
2. Seleccione una ACL.

3. Haga clic en Show All (Mostrar todo).



Se abre la pagina ACEs Associated with MAC ACL (ACE asociadas con ACL basada en MAC).

Eliminacion de listas ACL

1. Abra la pagina MAC Based ACL (ACL basada en MAC).

ﬂ NOTA: las ACL sélo pueden eliminarse si no estan vinculadas a una interfaz.
2. Seleccione una ACL.

3. Haga clic en Show All (Mostrar todo).

Se abre la pagina ACEs Associated with MAC ACL (ACE asociadas con ACL basada en MAC).

4. Seleccione la casilla de verificacion Remove ACL (Eliminar ACL).

Asignacion de entradas ACE basadas en MAC a listas ACL mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para asignar entradas ACE basadas en MAC a listas ACL, como se muestra en la pagina
MAC Based ACL (ACL basada en MAC).

Tabla 7-5. Comandos de la CLI para entradas ACE basadas en MAC

Comando de la CLI Descripcion

Crea ACL basadas en MAC de nivel 2 y ejecuta el modo de configuracién de lista de acceso basada en MAC.

nac access-list nonbre

Deniega el trafico si las condiciones definidas en la ACL basada en MAC coinciden.

deny destino

Muestra las listas de control de acceso configuradas en el dispositivo.

show access-|lists [nonbre]

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e (config)# mac access-list dell

consol e (config-mac-al)# deny 00-10-B5- F4- 00- 01

Configuracion de vinculaciones de ACL

Si una ACL esta vinculada a una interfaz, la ACL se aplica a la interfaz seleccionada. Utilice la pagina ACL Bindings (Vinculaciones de ACL) para asignar listas
ACL a interfaces y métodos de clasificacion. Para abrir la pagina ACL Bindings (Vinculaciones de ACL), seleccione Switch (Conmutador) — Network Security
(Seguridad de la red) — ACL Binding (Vinculacion de ACL).

Figura 7-11. ACL Bindings
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La pagina ACL Bindings (Vinculaciones de ACL) contiene los campos siguientes:

Select an ACL (Seleccionar una ACL): indica el tipo de ACL con el que coinciden los paquetes entrantes.

Bind ACL to VLAN (Vincular ACL a VLAN): indica la VLAN a la que se conecta la ACL.

Asignacion de una ACL a una interfaz

1. Abra la pagina ACL Bindings (Vinculaciones de ACL).
2. Seleccione el tipo de ACL en el campo Select an ACL (Seleccionar una ACL).
3. Seleccione la VLAN a la que esta conectada la ACL en el campo Bind ACL to an VLAN (Vincular ACL a una VLAN).

4. Haga clic en Apply Changes (Aplicar cambios).

La ACL se conecta a la interfaz.

Eliminacion de una entrada de la tabla de vinculaciones de ACL

1. Abra la pagina ACL Bindings (Vinculaciones de ACL).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de vinculaciones de ACL.

3. Seleccione la casilla de verificacion Remove (Eliminar) que corresponda a la entrada que debe eliminarse.

4. Haga clic en Apply Changes (Aplicar cambios).

La entrada seleccionada se elimina de la tabla y se actualiza el dispositivo.

Visualizacion de la tabla de vinculaciones de ACL

1. Abra la pagina ACL Bindings (Vinculaciones de ACL).

2. Haga clic en Show All (Mostrar todo) para abrir la tabla de vinculaciones de ACL (ACL Bindings Table).

Los campos de la tabla de vinculaciones de ACL (ACL Bindings Table) son los mismos que los de la pagina ACL Bindings (Vinculaciones de ACL).

Copia de los parametros de la tabla de vinculaciones de ACL

1. Abra la pagina ACL Bindings (Vinculaciones de ACL).



2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de vinculaciones de ACL.

3. Seleccione una interfaz en el campo Copy Parameters from (Copiar parametros de).

4. Seleccione una VLAN del men( desplegable VLAN.

Las definiciones para esta interfaz se copian en los puertos y las combinaciones de puertos seleccionados.

5. Seleccione la casilla de verificacién Copy to (Copiar en) que corresponda a la entrada que debe editarse o copie las definiciones en todos los puertos y
las combinaciones de puertos disponibles.

6. Haga clic en Select All (Seleccionar todo).

7. Haga clic en Apply Changes (Aplicar cambios).

Los parametros se copian en los puertos y las combinaciones de puertos de la tabla de vinculaciones de ACL (ACL Bindings Table) y el dispositivo se
actualiza.

Asignacion de pertenencia a ACL mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para asignar pertenencia a ACL como se muestra en la pagina ACL Binding
(Vinculacién de ACL).

Tabla 7-6. Comandos de la CLI para la vinculacion de ACL

Comando de la CLI Descripcion

Aplica una lista de acceso a la entrada de la interfaz.

service-acl {input nonbre_ACL}

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface vlan 123

consol e(config-if)# service-acl input dell

Configuracion de puertos

La pagina Ports (Puertos) proporciona enlaces para funciones de configuracidon de puertos, que |nc|uyen funciones como el control de tormentas y la
duplicacién de puertos, asi como funciones para realizar pruebas de puertos virtuales. Para abrir la pagina Ports (Puertos), seleccione Switch (Conmutador) —
Ports (Puertos).

Definicion de la configuracion de los puertos

Utilice la pagina Port Configuration (Configuracion de puertos) para definir los pardmetros de los puertos. Si la configuracién del puerto se modifica mientras
éste es miembro de un LAG, el cambio de configuracion sélo se hace efectivo una vez que se ha eliminado el puerto del LAG. Para abrir la pagina Port
Configuration (Configuracion de puertos), haga clic en Switch (Conmutador) — Ports (Puertos) — Port Configuration (Configuracidon de puertos) en la vista
de arbol.

Figura 7-12. Port Configuration
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La pagina Port Configuration (Configuracidon de puertos) contiene los campos siguientes:

Port (Puerto): numero de puerto para el que se definen los parametros de puerto.

Description (O - 64 Characters) (Descripcion [0 - 64 caracteres]): breve descripcién de la interfaz, como por ejemplo, Ethernet.

Port Type (Tipo de puerto): indica el tipo de puerto.

Admin Status (Estado del administrador): activa o desactiva el reenvio de trafico a través del puerto.

Current Port Status (Estado actual del puerto): especifica si el puerto estd operativo o no actualmente.

Reactivate Suspended Port (Reactivar puerto suspendido): vuelve a activar el puerto si se ha desactivado a través de la opcidn de seguridad de puerto
bloqueado.

Operational Status (Estado operativo): indica el estado operativo del puerto. Los valores del campo posibles son:

Suspended (Suspendido): el puerto estd activo y no esta recibiendo ni transmitiendo trafico.

Active (Activo): el puerto esta activo y estd recibiendo y transmitiendo trafico.

Disable (Desactivado): el puerto estd desactivado y no estd recibiendo ni transmitiendo trafico.

Admin Speed (Velocidad del administrador): velocidad configurada para el puerto. El tipo de puerto determina las opciones de configuracién de velocidad
disponibles. La velocidad de administrador sélo puede designarse cuando el puerto esta desactivado.

Current Port Speed (Velocidad actual del puerto): indica la velocidad real del puerto sincronizado en bps.



Admin Duplex (DUplex de administrador): especifica el modo dlplex de puerto en bps. Full (Dlplex completo): indica que la interfaz admite la transmision
entre el dispositivo y el cliente en ambas direcciones simultdneamente. Half (Semidlplex): indica que la interfaz admite la transmision entre el dispositivo y el
cliente en una sola direccién cada vez.

Current Duplex Mode (Modo duplex actual): especifica el modo duplex del puerto sincronizado.

Auto Negotiation (Negociacion automatica): activa la negociacion automatica en el puerto. La negociacion automatica es un protocolo entre dos enlaces
asociados que permite que un puerto anuncie sus capacidades de velocidad de transmision, modo duplex y control de flujo a su asociado.

Current Auto Negotiation (Negociacion automatica actual): indica la configuracién actual de la negociacion automatica.

Admin Advertisement (Anuncio de administrador): define el valor de negociacion automatica que el puerto anuncia. Los valores del campo posibles son:

Max Capability (Capacidad méaxima): indica que se aceptan todos los valores de velocidad de los puertos y del modo duplex.

10 Half (Semidlplex 10): indica que el puerto anuncia para un puerto de 10 mbps de velocidad y el valor de modo semidlplex.

10 Full (Duplex completo10): indica que el puerto anuncia para un puerto de 10 mbps de velocidad y el valor de modo duplex completo.

100 Half (Semiduplex 100): indica que el puerto anuncia para un puerto de 10 mbps de velocidad y el valor de modo semidlplex.

100 Full (Duplex completo100): indica que el puerto anuncia para un puerto de 100 mbps de velocidad y el valor de modo dlplex completo.

1000 Full (DUplex completo1000): indica que el puerto anuncia para un puerto de 1000 mbps de velocidad y el valor de modo duplex completo.

Current Advertisement (Anuncio actual): el puerto anuncia su velocidad al puerto vecino para iniciar el proceso de negociacion. Los valores posibles del
campo son los que se especifican en el campo Admin Advertisement (Anuncio de administrador).

Neighbor Advertisement (Anuncio de vecino): indica los valores de anuncio del puerto vecino. Los valores del campo son idénticos a los valores del campo
Admin Advertisement (Anuncio de administrador).

Back Pressure (Contrapresion): activa el modo de contrapresion en el puerto. El modo de contrapresion se utiliza con el modo de semidlplex para desactivar
la recepcion de mensajes en los puertos. La contrapresion no se admite en puertos OOB.

Current Back Pressure (Contrapresion actual): indica el valor de contrapresion actual.

Flow Control (Control de flujo): activa o desactiva el control de flujo, o activa la negociacién automatica del control de flujo en el puerto.

Current Flow Control (Control de flujo actual): indica el valor actual del control de flujo.

MDI/MDIX: permite que el dispositivo descifre entre cables cruzados y no cruzados. Los concentradores y conmutadores se cablean deliberadamente en el
sentido opuesto al cableado de las estaciones finales, de modo que cuando se conecta un concentrador o conmutador a una estacion final, se puede usar un
cable Ethernet directo y los pares coinciden correctamente. Cuando se conectan dos concentradores/conmutadores entre si o dos estaciones finales entre si,
se utiliza un cable cruzado para garantizar que se conecten los pares correctos. La MDIX automatica no funciona en los puertos FE si la negociacion
automatica estd desactivada. Los valores del campo posibles son:

Auto (Automatica): utilice este valor para detectar automaticamente el tipo de cable.



MDIX: utilice este valor para los concentradores y los conmutadores.

MDI: utilice este valor para las estaciones finales.

Current MDI/MDIX (MDI/MDIX actual): indica los valores actuales de la MDIX del dispositivo. Los valores del campo posibles son:

MDI: el valor actual de MDI es MDI.

MDIX: el valor actual de MDI es MDIX.

LAG: especifica si el puerto forma parte de un LAG.

NOTA: si la configuracién del puerto se modifica mientras éste es miembro de un LAG, el cambio de configuracién sélo se hace efectivo una vez
que se ha eliminado el puerto del LAG.

Definicion de parametros de puerto

1. Abra la pagina Port Configuration (Configuracion de puertos).
2. Seleccione un puerto en el campo Port (Puerto).
3. Defina los campos disponibles del didlogo.

4. Haga clic en Apply Changes (Aplicar cambios).

Los pardmetros de puerto se guardan en el dispositivo.

Visualizacion de la tabla de puertos

1. Abra la pagina Port Configuration (Configuracion de puertos).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de configuracion de puertos.

Figura 7-13. Port Configuration Table
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Configuracién de puertos con comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para configurar los puertos como se muestra en la pagina Port
Configuration (Configuraciéon de puertos).

Tabla 7-7. Comandos de la CLI para la configuracion de los puertos

Comando de la CLI Descripcion
, T




interface ethernet interfaz

Ejecuta el modo de configuracién de interfaz para configurar una interfaz de tipo Ethernet.

description cadena

Afade una descripcidn a una configuracion de interfaz.

shutdown

Desactiva las interfaces que forman parte del contexto fijado actualmente.

numero-canal-puerto}

set interface active { ethernet interface | port-channel

Vuelve a activar una interfaz que estd apagada por motivos de seguridad.

speed Mbps

Configura la velocidad de una interfaz Ethernet determinada cuando no se utiliza la
negociacién automatica.

duplex {half | full}

Configura el funcionamiento diplex completo o semidiplex de una interfaz Ethernet
determinada cuando no se utiliza la negociacion automatica.

negotiation [capabilityl [capability2...capability5]

Permite el funcionamiento con negociacién automaética para los pardmetros de velocidad y
duplex de una interfaz determinada.

back-pressure

Activa la contrapresion en una interfaz determinada.

flowcontrol {auto | on | off}

Configura el control de flujo en una interfaz determinada.

mdix {on | auto}

Activa el cable cruzado automatico en una interfaz o un canal de puertos determinado.

show interfaces configuration [ ethernet interfaz | port-
channel nimero-canal-puerto]

Muestra la configuracidn de todas las interfaces configuradas.

show interface advertise

Muestra los valores de anuncio de negociacion de la interfaz.

ndmero-canal-puerto]

show interfaces status [ ethernet interfaz |

Muestra el estado de todas las interfaces configuradas.

show interfaces description [ ethernet interfaz |
channel ndmero-canal-puerto]

Muestra la descripcidon de todas las interfaces configuradas.

consol e(config-if)#

consol e(config-if)#

consol e(config-if)#

consol e(config-if)#

consol e(config-if)#

consol e(config-if)#

consol e(config-if)#

consol e(config-if)#

consol e(config-if)#

consol e(config-if)#

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface ethernet 1/e3

description "RD SW3"

shut down

no shut down

speed 100

dupl ex full

negotiation

back- pressure

flowcontrol on

ndi x auto

consol e# show i nterfaces configuration ethernet 1/e3

Port | Type | Dupl ex | Speed | Neg Fl ow Adni n Back

Control |State Pressure

Mii x




Mode

1/e3|100 | Full 100 Enabl ed | On Up Enabl e Aut o

Consol e# show interfaces status

Port | Type | Dupl ex | Speed | Neg Fl ow Li nk Back Mi x
Control |State Pressure | Mode

1/e3|100 | Full 100 Aut o n Up Enabl e n
1/e4|100 | Full 1000 |OFf o f Up Disable |On
Ch Type | Dupl ex | Speed | Neg Fl ow Back Li nk

Control |Pressure|State

1 1000 | Ful | 1000 |COff o f Disable |W

Definicion de los parametros de LAG

La pagina LAG Configuration (Configuracién de LAG) contiene campos para configurar parametros para grupos LAG configurados. El dispositivo admite hasta
ocho puertos por LAG y ocho grupos LAG por sistema. Para obtener informacion sobre los grupos de agregado de enlaces (LAG) y la asignacion de puertos,
consulte Agregado de puertos (Agregado de puertos).

Para abrir la pagina Port Configuration (Configuracion de puertos), pulse Switch (Conmutador) — Ports (Puertos) — LAG Configuration (Configuracion de LAG)
en la vista de arbol.

Figura 7-14. LAG Configuration
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La pagina LAG Configuration (Configuraciéon de LAG) contiene los campos siguientes:

LAG: indica el nimero de LAG.

Description (O - 64 Characters) (Descripcion [0 - 64 caracteres]): proporciona una descripcion definida por el usuario del LAG configurado.

LAG Type (Tipo de LAG): tipos de puerto que componen el LAG.

Admin Status (Estado de administrador): activa o desactiva el LAG seleccionado.

Current LAG Status (Estado de LAG actual): indica si el LAG esta en funcionamiento.

Operational Status (Estado de funcionamiento): activa o desactiva el reenvio de trafico a través del LAG seleccionado.

Admin Auto Negotiation (Negociacién automatica de administrador): activa o desactiva la negociacién automatica en el LAG. La negociaciéon automatica es un
protocol entre dos enlaces asociados para permitir que un LAG anuncie sus capacidades de velocidad de transmision, modo dlplex y control de flujo (el valor
predeterminado del control de flujo es "desactivado™) a su asociado.

Current Auto Negotiation (Negociacion automatica actual): valor actual de la negociacién automatica configurada.

Admin Advertisement (Anuncio de administrador): define el valor de negociacién automética que el LAG anuncia. Los valores del campo posibles son:

Max Capability (Capacidad maxima): indica que se aceptan todos los valores de velocidad del LAG y del modo duplex.

10 Half (Semidlplex 10): indica que el LAG anuncia para un LAG de 10 mbps de velocidad y el valor de modo semiduplex.

10 Full (Dlplex completo 10): indica que el LAG anuncia para un LAG de 10 mbps de velocidad y el valor de modo duplex completo.

100 Half (Semidlplex 100): indica que el LAG anuncia para un LAG de 10 mbps de velocidad y el valor de modo semidUplex.



100 Full (Duplex completo 100): indica que el LAG anuncia para un LAG de 10 mbps de velocidad y el valor de modo duplex completo.

1000 Full (Duplex completo 1000): indica que el LAG anuncia para un LAG de 10 mbps de velocidad y el valor de modo duplex completo.

Current Advertisement (Anuncio actual): el LAG anuncia su velocidad al LAG vecino para iniciar el proceso de negociacion. Los valores posibles del campo son
los que se especifican en el campo Admin Advertisement (Anuncio de administrador).

Neighbor Advertisement (Anuncio de vecino): indica los valores de anuncio del LAG vecino. Los valores del campo son idénticos a los valores del campo Admin
Advertisement (Anuncio de administrador).

Admin Speed (Velocidad de administrador): indica la velocidad a la cual esta funcionando el LAG.

Current LAG Speed (Velocidad actual del LAG): indica la velocidad actual a la cual estd funcionando el LAG.

Admin Flow Control (Control de flujo de administrador): activa o desactiva el control de flujo, o activa la negociacién automatica del control de flujo en el LAG.
El modo de control de flujo es efectivo en los puertos que funcionan en modo Full Duplex (Duplex completo) en el LAG.

Current Flow Control (Control de flujo actual): indica el valor de control de flujo designado por el usuario.

Definicion de parametros de LAG

1. Abra la pagina LAG Configuration (Configuracién de LAG).
2. Seleccione un LAG en el campo LAG.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Los parametros de LAG se guardan en el dispositivo.

Modificacion de parametros de LAG

1. Abra la pagina LAG Configuration (Configuracion de LAG).
2. Seleccione un LAG en el campo LAG.
3. Modifique los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Los parametros de LAG se guardan en el dispositivo.

Para mostrar la tabla de configuracion de LAG:

1. Abra la pagina LAG Configuration (Configuracién de LAG).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de configuracidn de LAG (LAG Configuration Table).

Figura 7-15. LAG Configuration Table
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Configuracion de grupos LAG con comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para configurar los LAG como se muestra en la pagina LAG

Configuration (Configuracién de LAG).

Tabla 7-8. Comandos de la CLI para la configuracion de los LAG

Comando de la CLI

Descripcion

interface port-channel nimero-canal-puertos

Entra en el modo de configuracién de interfaz de un puerto de canal especifico.

description cadena

Afiade una descripcidn a una configuracion de interfaz.

shutdown

Desactiva las interfaces que forman parte del contexto fijado actualmente.

speed bps

Configura la velocidad de una interfaz Ethernet determinada cuando no se utiliza la
negociacion automatica.

negotiation [capabilityl [capability2...capability5]

Permite la operacién de negociacién automatica de la velocidad de la interfaz.

back-pressure

Activa la contrapresidn en una interfaz determinada.

flowcontrol {auto | on | off}

Configura el control de flujo en una interfaz determinada.

show interfaces configuration [ ethernet interfaz | port-channel
ndmero-canal-puerto]

Muestra la configuracion de todas las interfaces configuradas.

show interfaces status [ ethernet interfaz |
nudmero-canal-puerto]

port-channel

Muestra el estado de todas las interfaces configuradas.

show interfaces description [ ethernet interfaz | port-channel
numero-canal-puerto]

Muestra la descripcidn de todas las interfaces configuradas.

show interfaces port-channel [ nimero-canal-puerto]

Muestra informacién del canal de puertos (qué puertos son miembros del canal de
puertos y si estan o no activos actualmente).

A continuacién se muestra un ejemplo de los comandos de la CLI:

2

consol e(config)# interface port-channel

consol e(config-if)# no negotiation

consol e(config-if)# speed 100

consol e(config-if)# flowontrol

on

consol e(config-if)# exit




consol e(config)# interface port-channel 3

consol e(config-if)# shutdown

consol e(config-if)# exit

consol e(config)# interface port-channel 4

consol e(config-if)# back-pressure

consol e(config-if)# description p4

consol e(config-if)# end

consol e# show interfaces port-channel

Channel Ports
chl I nactive: 1/e(11-13)
ch2 Active: 1/eld

Activacion del control de tormentas

Una tormenta de transmision es el resultado de una cantidad excesiva de mensajes de transmisién simultéanea a través de una red mediante un unico puerto.
Las respuestas a mensajes reenviados se acumulan en la red, lo que provoca una sobrecarga en los recursos de ésta o que se agote el tiempo de espera.

El control de tormentas se activa en cada puerto mediante la definicion del tipo de paquete y la velocidad de transmisidn de los paquetes.

El sistema mide la velocidad de las tramas entrantes de transmision, unidifusién y multidifusion por separado en cada puerto y descarta las tramas cuando la
velocidad supera un valor definido por el usuario.

La pagina Storm Control (Control de tormentas) proporciona campos para activar y configurar el control de tormentas. Para abrir la pagina Storm Control
(Control de tormentas), haga clic en Switch (Conmutador) — Ports (Puertos) — Storm Control (Control de tormentas) en la vista de arbol.

Figura 7-16. Storm Control
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La pagina Storm Control (Control de tormentas) contiene los campos siguientes:

Port (Puerto): puerto desde el que se activa el control de tormentas.

Broadcast Control (Control de difusién): activa o desactiva el reenvio de tipos de paquetes de difusién en la interfaz especifica.

Broadcast Mode (Modo de difusidn): especifica el modo de difusidn activo actualmente en el dispositivo o la pila. Los valores del campo posibles son:

Unknown Unicast, Multicast & Broadcast (Unidifusion desconocida, multidifusion y difusion): cuenta el trafico de unidifusién, multidifusion y difusion.

Multicast & Broadcast (Multidifusion y difusion): cuenta el trafico de difusién y multidifusion conjuntamente.

Broadcast Only (Sdlo difusién): cuenta sodlo el trafico de difusidn.

Broadcast Rate Threshold (70-285000) (Umbral de velocidad de difusion [70-285000]): velocidad méaxima (kilobytes por segundo) de reenvio de los
paquetes desconocidos. El rango del campo es 70-285000 kilobytes por segundo.

Activacion del control de tormentas

1. Abra la pagina Storm Control (Control de tormentas).
2. Seleccione la interfaz en la que desea implementar el control de tormentas.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

El control de tormentas estd activado.

Modificacion de los parametros de puerto de control de tormentas

1. Abra la pagina Storm Control (Control de tormentas).
2. Modifique los campos.

3. Haga clic en Apply Changes (Aplicar cambios).

Los parametros de puerto de control de tormentas se guardan en el dispositivo.

Visualizacion de la tabla de parametros de puerto



1. Abra la pagina Storm Control (Control de tormentas).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de configuracion de control de tormentas (Storm Control Settings Table).

Figura 7-17. Storm Control Settings Table
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Ademas de los campos de la pagina Storm Control (Control de tormentas), la tabla de configuracidén de control de tormentas (Storm Control Settings Table )
contiene los campos adicionales siguientes:

Copy Parameters from Port (Copiar parametros del puerto): indica el puerto especifico del que se copian los parametros de control de tormentas.

Copia de parametros en la tabla de configuracion de control de tormentas

1. Abra la pagina Storm Control (Control de tormentas).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de configuracion de control de tormentas (Storm Control Settings Table).

3. Seleccione el puerto desde el que se copian los valores en el campo Copy Parameters from Port (Copiar parametros del puerto).

4. Seleccione la casilla de verificacion Copy to (Copiar en) para definir las interfaces en las que se copiaran las definiciones de control de tormentas, o
haga clic en Select All (Seleccionar todo) para copiar las definiciones en todos los puertos.

5. Haga clic en Apply Changes (Aplicar cambios).

Los parametros se copian en los puertos seleccionados en la tabla de configuracion de control de tormentas (Storm Control Settings Table) y se
actualiza el dispositivo.

Configuraciéon de control de tormentas con comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para configurar el control de tormentas como se muestra en la pagina
Storm Control (Control de tormentas).

Tabla 7-9. Comandos de la CLI para el control de tormentas

Comando de la CLI Descripcion




Permite al dispositivo contar los paquetes de multidifusion, unidifusion y difusién conjuntamente.

port stormcontrol include-nulticast

Activa el control de tormentas de difusion.

port stormcontrol broadcast enable

Configura la velocidad maxima de transmision.

port stormcontrol broadcast rate

Muestra la configuracion de control de tormentas.

show ports stormcontrol puerto

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# port
stormcontrol include-
mul ticast

consol e(config)# interface
ethernet 1/el

consol e(config-if)# port
stormcontrol broadcast
enabl e

consol e(config-if)# port
stormcontrol broadcast
rate 100000

consol e(config-if)# end

consol e# show ports storm
control

Port | Broadcast Storm
control [kbyes/sec]

1/el | 8000

2/ el | Disabled

3/e2 |Dsabled

Definicion de sesiones de duplicaciéon de puertos

Duplicacién de puertos:

1 Supervisa y duplica el trafico de red mediante el reenvio de copias de los paquetes entrantes y salientes de un puerto a un puerto supervisor.

1 Puede utilizarse como herramienta de diagndstico y como funcion de depuracion de errores.



1 Activa el rendimiento y la supervisidn del dispositivo.

La duplicacion de puertos se configura seleccionando un puerto especifico en el que copiar todos los paquetes y diferentes puertos desde los que copiar los
paquetes.

Antes de configurar la duplicacién de puertos, tenga en cuenta lo siguiente:

1 La duplicacién de puertos supervisa y duplica el trafico de red mediante el reenvio de copias de paquetes entrantes y salientes de un puerto
supervisado a un puerto supervisor.

1 El puerto supervisado no puede funcionar mas rapido que el puerto supervisor.

1 Todos los paquetes RX/TX deben supervisarse para el mismo puerto.

Las restricciones siguientes se aplican a los puertos configurados como puertos de destino:

1 Los puertos no pueden estar configurados como puertos de origen.
1 Los puertos no pueden ser miembros de un LAG.

1 Las interfaces IP no se configuran en el puerto.

1 El GVRP no se activa en el puerto.

1 El puerto no es miembro de una VLAN.

1 Se puede definir un solo puerto de destino.

Las siguientes restricciones se aplican a los puertos configurados como puertos de origen:

1 Los puertos de origen no pueden ser miembros de un LAG.
1 Los puertos no pueden estar configurados como puertos de destino.

1 Se admiten ocho puertos de origen como maximo.

Para abrir la pagina Port Mirroring (Duplicacién de puertos), haga clic en Switch (Conmutador) — Ports (Puertos) — Port Mirroring (Duplicacion de puertos)
en la vista de arbol.

NOTA: cuando se define un puerto como puerto de destino para una sesion de duplicacion de puertos, se suspenden todas las operaciones normales
en ese puerto. Esto incluye el arbol de extensién y el LACP.

Figura 7-18. Port Mirroring
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La pagina Port Mirroring (Duplicacién de puertos) contiene los campos siguientes:

Destination Port (Puerto de destino): indica el nimero de puerto en el que se copia el trafico del puerto.



Transmit Packets (Transmitir paquetes): define cdmo se duplican los paquetes. Los valores del campo posibles son:

Untagged (Sin etiquetar): duplica los paquetes como paquetes vlan sin etiquetar. Este es el valor predeterminado.

Tagged (Etiquetados): duplica los paquetes como paquetes vlan etiquetados.

Type (Tipo): indica si los paquetes duplicados son RX, TX o ambos.

Status (Estado): indica si el puerto estd duplicado actualmente (Active [Activo]) o no (Ready [Listo]).

Remove (Eliminar): si se selecciona esta opcidn, elimina la sesidon de duplicacion de puertos.

Adicion de una sesién de duplicacion de puertos

1. Abra la pagina Port Mirroring (Duplicacién de puertos).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add Source Port (Adicion de un puerto de origen).
3. Defina los campos Source Port (Puerto de origen) y Type (Tipo).
4. Haga clic en Apply Changes (Aplicar cambios).
5. Seleccione el puerto de destino en el menu desplegable Destination Port (Puerto de destino).
6. Haga clic en el botdn Refresh (Actualizar) de la pagina Port Mirroring (Duplicacién de puertos).
7. Defina el campo Tagged Packets (Paquetes etiquetados).
8. Defina el campo Type (Tipo).

9. Haga clic en Apply Changes (Aplicar cambios).

Se define un puerto de origen nuevo y se actualiza el dispositivo.

Eliminacion de un puerto de copia de una sesion de duplicacion de puertos

1. Abra la pagina Port Mirroring (Duplicacién de puertos).
2. Seleccione la casilla de verificacion Remove (Eliminar).

3. Haga clic en Apply Changes (Aplicar cambios).

Se borra la sesion de duplicacién de puertos seleccionada y se actualiza el dispositivo.

Configuracion de una sesion de duplicacion de puertos mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para configurar la sesién de duplicacién de puertos como aparece en la pagina
Port Mirroring (Duplicacién de puertos).

Tabla 7-10. Comandos de la CLI para la duplicacién de puertos

Comando de la CLI Descripcion

port monitor interfaz-origen [rx | tx]| Inicia una sesién de supervision de puertos.

A continuacién se muestra un ejemplo de los comandos de la CLI:



consol e(config)# interface ethernet
1/el

consol e(config-if)# port nonitor 1/e2

consol e(config-if)# end

consol e# show ports nonitor

Sour ce | Destination| Type | Status | VLAN
Port Port Taggi ng
1/ e2 1/ el RX, Active | No

™

Configuracion de tablas de direcciones

Las direcciones MAC se almacenan en la base de datos Static Address (Direccién estatica) o Dynamic Address (Direccion dindamica). Un paquete direccionado
hacia un destino almacenado en una de las bases de datos se reenvia de inmediato al puerto. La tabla de direcciones dindmicas puede almacenarse por
interfaz, VLAN y direccién MAC. Las direcciones MAC se obtienen de forma dindmica a medida que los paquetes de los origenes llegan al dispositivo. Las
direcciones se asocian con puertos mediante la obtencidn de los puertos de la direccion de origen de la trama. Las tramas dirigidas a una direccion MAC de
destino que no esté asociada con ninglin puerto se distribuyen a todos los puertos de la VLAN pertinente. Las direcciones estaticas se configuran
manualmente. A fin de evitar el desbordamiento de la tabla de puentes, las direcciones MAC dinamicas en las que no se percibe ningln tipo de trafico durante
un periodo de tiempo determinado se borran. Para abrir la pagina Address Tables (Tablas de direcciones), haga clic en Switch (Conmutador) — Address Tables
(Tablas de direcciones) en la vista de arbol.

Definicion de direcciones estaticas

La pagina Static MAC Address Table (Tabla de direcciones MAC estaticas) contiene una lista de direcciones MAC estéticas. Es posible afiadir direcciones de este
tipo desde la pagina Static MAC Address Table (Tabla de direcciones MAC estaticas). Ademads, es posible definir varias direcciones MAC para un Unico puerto.
Para abrir la pagina Static MAC Address Table (Tabla de direcciones MAC estaticas), haga clic en Switch (Conmutador) — Address Tables (Tablas de
direcciones) — Static Address Table (Tabla de direcciones estaticas) en la vista de arbol.

Figura 7-19. Static MAC Address Table
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La pagina Static MAC Address Table (Tabla de direcciones MAC estaticas) contiene los campos siguientes:

Interface (Interfaz): puerto o LAG especifico al que se aplica la direcciéon MAC estatica.

MAC Address (Direccién MAC): indica las direcciones MAC que aparecen en la lista de direcciones estéticas actuales.

VLAN ID (ID de VLAN): ID de la VLAN conectada a MAC.

VLAN Name (Nombre de VLAN): nombre de VLAN definido por el usuario.

Status (Estado): estado de la direccion MAC. Los valores posibles son:

Secure (Seguro): se utiliza para definir direcciones MAC estaticas para los puertos bloqueados.

Permanent (Permanente): indica que la direccion MAC es permanente.

Delete on Reset (Borrar al restablecer): la direccion MAC se borra al restablecer el dispositivo.

Delete on Timeout (Eliminar al exceder el tiempo de espera): la direccion MAC se elimina cuando se excede el tiempo de espera.

ﬂ NOTA: a fin de evitar la eliminacién de las direcciones MAC estéticas al restablecer el dispositivo Ethernet, aseglrese de que el puerto conectado
a la direccion MAC esté bloqueado.

Remove (Eliminar): si se selecciona esta opcidn, la direccion MAC seleccionada se elimina de la tabla de direcciones MAC.

Adicion de una direccion MAC estatica

1. Abra la pagina Static MAC Address Table (Tabla de direcciones MAC estéaticas).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add Static MAC Address (Afiadir direccion MAC estatica).

3. Cumplimente los campos.



4. Haga clic en Apply Changes (Aplicar cambios).

La direccion estética nueva se afiade a la tabla de direcciones MAC estéticas (Static MAC Address Table) y el dispositivo se actualiza.

Modificacion de un valor de direccion estatica en la tabla de direcciones MAC estaticas

1. Abra la pagina Static MAC Address Table (Tabla de direcciones MAC estaticas).
2. Seleccione una interfaz.
3. Modifique los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se modifica la direccién MAC estéatica y se actualiza el dispositivo.

Eliminacion de una direccién estatica de la tabla de direcciones estaticas

1. Abra la pagina Static MAC Address Table (Tabla de direcciones MAC estéticas).

2. Seleccione una interfaz.

3. Haga clic en Show All (Mostrar todo).

Se abre la tabla de direcciones MAC estaticas.

4. Seleccione una entrada de la tabla.
5. Seleccione la casilla de verificacion Remove (Eliminar).

6. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la direccidn estatica seleccionada y se actualiza el dispositivo.

Configuraciéon de parametros de direcciones estaticas mediante los comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para configurar los parametros de direcciones estaticas como se

muestra en la pagina Static MAC Address Table (Tabla de direcciones MAC estaticas).

Tabla 7-11. Comandos de la CLI para direcciones estaticas

Comando de la CLI

Descripcion

bridge address direccion-mac [permanent | delete-on-reset | delete-on-timeout | secure]
{ethernet interfaz | port-channel nimero-canal-puerto}

Afiade una direccion de origen de la estacion de nivel MAC
estatica a la tabla puente.

show bridge address-table [vlan vian] [ethernet interfaz | port-channel nimero-canal-puerto]

Muestra entradas en la base de datos de envio de
puentes.

A continuacién se muestra un ejemplo de comandos de la CLI.

consol e(config-if)#bridge address 00:60: 70: 4C. 73: FF permanent et hernet g8

console# show bridge address-table

Aging tine is 300 sec

vl an mac addr ess port type




1 00: 60: 70: 4C. 73: FF 1/e8 dynami ¢
1 00: 60: 70: 8C: 73: FF 1/e8 dynami ¢
200 00: 10: OD: 48: 37: FF 1/e9 static

Visualizacion de direcciones dinamicas

La pagina Dynamic MAC Address (Direccién MAC dindmica) contiene informacién para realizar consultas sobre datos de la tabla de direcciones dindmicas,
incluidos el tipo de interfaz, direcciones MAC, VLAN y ordenamiento de tablas. Los paquetes reenviados a una direccién almacenada en la tabla de direcciones
se reenvian directamente a esos puertos. La pagina Dynamic MAC Address (Direccion MAC dindmica) también contiene informacion sobre el tiempo de
caducidad antes de que se elimine una direcciéon MAC dindmica, e incluye parametros para realizar consultas y visualizar la lista de direcciones dindmicas. La
tabla de la direccién actual contiene los parametros de direccion dindmica segln los cuales se reenvian directamente los paquetes a los puertos.

Para abrir la pagina Dynamic MAC Address (Direccion MAC dinamica), haga clic en Switch (Conmutador) — Address Tables (Tablas de direcciones) — Dynamic
MAC Address (Direccién MAC dindmica) en la vista de arbol.

Figura 7-20. Dynamic MAC Address
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La pagina Dynamic MAC Address (Direccion MAC dinamica) contiene los campos siguientes:

Address Aging (10-630) (Duracién de direcciones [10-630]): especifica el periodo de tiempo durante el que la direccion MAC permanece en la pagina Dynamic
MAC Address (Direcciéon MAC dindmica) antes de expirar si no se detecta ningun tipo de tréfico desde el origen. El valor predeterminado es 300 segundos.

Clear Table (Borrar tabla): si se selecciona esta opcidn, se borra la tabla de direcciones dinamicas.

Port (Puerto): especifica la interfaz para la que se consulta la tabla. Pueden seleccionarse dos tipos de interfaz.

MAC Address (Direccién MAC): especifica la direccion MAC para la que se consulta la tabla.

VLAN ID (ID de VLAN): indica la ID de la VLAN para la que se consulta la tabla.

Address Table Sort Key (Clave de ordenamiento de la tabla de direcciones): especifica codmo se ordena la tabla de direcciones dindmicas. La tabla de
direcciones puede ordenarse por direccion, VLAN o interfaz.



Redefinicion del tiempo de caducidad

1. Abra la pagina Dynamic MAC Address (Direccién MAC dinamica).
2. Defina el campo Aging Time (Tiempo de caducidad).
3.

Haga clic en Apply Changes (Aplicar cambios).

Se modifica el tiempo de caducidad y se actualiza el dispositivo.

Consulta de la tabla de direcciones dinamicas
1. Abra la pagina Dynamic MAC Address (Direccién MAC dindmica).

2. Defina el pardmetro por el que se consultara la tabla de direcciones dindmicas.

Las entradas pueden consultarse por el valor de Port (Puerto), MAC Address (Direccién MAC) o VLAN ID (ID de VLAN).

3. Haga clic en Query (Consulta).
Se consulta la pagina Dynamic MAC Address (Direccién MAC dinamica).

Orden de la tabla de direcciones dinamicas

1. Abra la pagina Dynamic MAC Address (Direccién MAC dinamica).

2. En el menl desplegable Address Table Sort Key (Clave de ordenamiento de la tabla de direcciones), seleccione si desea ordenar la tabla por direccién,
ID de VLAN o interfaz.

3. Haga clic en Query (Consulta).

Se ordena la pagina Dynamic MAC Address (Direccién MAC dindmica).
Consulta y ordenamiento de direcciones dinamicas mediante los comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para establecer la caducidad, consultar y ordenar direcciones dinamicas
como se muestra en la pagina Dynamic MAC Address (Direccién MAC dindmica).

Tabla 7-12. Comandos de la CLI de consulta y ordenamiento

Comando de la CLI

Descripcion

bridge aging-time segundos Establece el tiempo de caducidad de la tabla de direcciones.

show bridge address-table [vlan vlan] [ethernet interfaz | port-channel
ntmero- canal - puert o]

Muestra clases de entradas creadas de manera dinamica en la base de datos
de reenvio de puente.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e (config)# bridge aging-tinme 250

consol e (config)# end

consol e# show bridge address-table

Aging tine is 250 sec




vl an|mac address port |type

1 00:60:70:4C:73:FF | 1/e8| dynamic

1 00:60:70:8C:73:FF | 1/e8| dynamic

200| 00:10:0D:48:37:FF| 1/e8| static

Configuracion de GARP

El protocolo genérico de registro de atributos (GARP) es un protocolo de propdsitos generales que registra cualquier informacién de conectividad de red o de
estilo de pertenencia. GARP define un conjunto de dispositivos interesados en un atributo de red determinado, como VLAN o direccién de multidifusion.

Al configurar el protocolo GARP, asegurese de lo siguiente:

1 El tiempo de cese debe ser igual o mayor que tres veces el tiempo de unién.
1 El tiempo de cese de todos debe ser mayor que el tiempo de cese.

1 Establezca los mismos valores de temporizador de GARP en todos los dispositivos conectados en el nivel 2. Si los temporizadores de GARP se
establecen de forma distinta en los dispositivos conectados en el nivel 2, la aplicacion GARP no funciona correctamente.

Para abrir la pagina GARP, haga clic en Switch (Conmutador) — GARP en la vista de arbol.

Definicion de temporizadores GARP

La pagina GARP Timers (Temporizadores de GARP) contiene campos para activar GARP en el dispositivo. Para abrir la pagina GARP Timers (Temporizadores de
GARP), haga clic en Switch (Conmutador) — GARP — GARP Timers (Temporizadores de GARP) en la vista de arbol.

Figura 7-21. GARP Timers
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La pagina GARP Timers (Temporizadores de GARP) contiene los siguientes campos:

Interface (Interfaz): seleccione un puerto o LAG para editar los temporizadores de GARP.



GARP Join Timer (10-2147483640) (Temporizador de unién de GARP [10-2147483640]): indica el tiempo, en milisegundos, en que se transmiten las PDU. El
valor predeterminado es 200 ms.

GARP Leave Timer (10-2147483640) (Temporizador de cese de GARP [10-2147483640] Ms.): indica el tiempo, en milisegundos, durante el que el
dispositivo espera antes de abandonar su estado GARP. El tiempo de cese se activa mediante un mensaje Leave All Time (Tiempo de cese de todos)
enviado/recibido y se cancela mediante el mensaje Join (Unidn) recibido. El tiempo de cese debe ser igual o mayor que tres veces el tiempo de unién. El valor
predeterminado es 600 ms.

GARP Leave All Timer (10 - 2147483640) (Msec) (Temporizador de cese de todos de GARP (10-2147483640) Ms.): indica el tiempo, en milisegundos,
durante el que todos los dispositivos esperan antes de abandonar su estado GARP. El tiempo de cese de todos debe ser mayor que el tiempo de cese.
El valor predeterminado es 10000 ms.

Definicion de temporizadores GARP

1. Abra la pagina GARP Timers (Temporizadores de GARP).
2. Seleccione una interfaz.
3. Cumplimente los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Los parametros de GARP se guardan en el dispositivo.

Copia de parametros en la tabla de temporizadores de GARP

1. Abra la pagina GARP Timers (Temporizadores de GARP).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de temporizadores de GARP.

3. Seleccione el tipo de interfaz en el campo Copy Parameters from (Copiar parametros de).

4. Seleccione una interfaz en el menu desplegable Port (Puerto) o LAG.

Las definiciones para esta interfaz se copian en las interfaces seleccionadas. Consulte el paso 6.

5. Seleccione la casilla de verificacion Copy to (Copiar en) para definir las interfaces en las que se copiaran las definiciones de temporizador de GARP, o
haga clic en Select All (Seleccionar todo) para copiar las definiciones en todos los puertos o grupos LAG.

6. Haga clic en Apply Changes (Aplicar cambios).

Los pardmetros se copian en los puertos o LAG seleccionados en la tabla de temporizadores de GARP (GARP Timers Table) y se actualiza el dispositivo.

icion de temporizadores de GARP mediante los comandos de la CLI

En esta tabla se presenta un resumen de los comandos de la CLI equivalentes para definir temporizadores de GARP como se muestra en la pagina GARP
Timers (Temporizadores de GARP).

Tabla 7-13. Comandos de la CLI para temporizadores de GARP

Comando de la CLI Descripcion

garp timer {join | leave | leaveall} val or _tenporizador | Ajusta los valores del temporizador de GARP "Join", "Leave" y "Leaveall".

A continuacién se muestra un ejemplo de los comandos de la CLI:




consol e(config-if)# end

Maxi mum VLANs: 223

consol e(config)# interface ethernet 1/el

consol e(config-if)# garp timer |eave 900

consol e# show gvrp configuration ethernet 1/ell

GVRP Feature is currently Disabled on the device.

Port | GVRP- Registration|Dynanic |Tiners|(mlliseconds)
(s) VLAN
Status Creation|Join Leave Leave
Al
1/el1| Di sabl ed | Nor nal Enabl ed | 200 900 10000

Configuracion del protocolo de arbol de extension

El protocolo de arbol de extensidon (STP) permite obtener una topografia de arbol de cualquier combinacién de puentes. El STP proporciona una ruta entre las

estaciones finales de una red para eliminar los bucles.

Los bucles se producen cuando existen rutas alternativas entre hosts. En una red extendida, pueden hacer que los puentes reenvien trafico indefinidamente,
lo que provoca un aumento del trafico y una disminucién del rendimiento de la red.

El dispositivo admite las siguientes versiones de arbol de extension:

Para obtener mas informacion sobre el RSTP, consulte Definicién del arbol de extensidon rapida.

ambos dispositivos pueden interoperar.

Classic STP (STP clasico): proporciona una Unica ruta entre estaciones finales, con lo que se evitan y eliminan los bucles. Para obtener mas informacion
sobre el STP clasico, consulte Definicién de la configuracién global de STP.

Rapid STP (STP rapida): detecta y utiliza topologias de red que proporcionan una convergencia mas rapida del arbol de extensidén, sin crear bucles de
reenvio. Si se ha activado RSTP en el dispositivo, pero en el dispositivo vecino se ha activado STP, el dispositivo local utiliza STP.

Multiple STP (STP multiple): proporciona total conectividad para los paquetes asignados a cualquier VLAN. El STP multiple se basa en el RSTP. Ademas,
el STP multiple transmite paquetes asignados a distintas redes VLAN a través de distintas regiones MST. Las regiones MST actian como un Unico puente
si se ha activado MSTP en el dispositivo. No obstante, si se ha activado RSTP en el dispositivo vecino y el dispositivo local utiliza STP, RSTP y MSTP,




Para obtener mas informacion sobre el STP multiple, consulte Configuracién del arbol de extensién miiltiple.

Para abrir la pagina Spanning Tree (Arbol de extensién), haga clic en Switch (Conmutador) — Spanning Tree (Arbol de extensién) en la vista de arbol.

Definicion de la configuracion global de STP

La pédgina Spanning Tree Global Settings (Configuracién global del &rbol de extensién) contiene campos para activar STP en el dispositivo. Para abrir la pagina
Spanning Tree Global Settings (Configuracién global del arbol de extension), haga clic en Switch (Conmutador) — Spanning Tree (Arbol de extension) —
Global Settings (Configuracion global) en la vista de arbol.

Figura 7-22. Spanning Tree Global Settings
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La pagina Spanning Tree Global Settings (Configuracion global del &rbol de extension) contiene los campos siguientes:

Spanning Tree State (Estado del arbol de extension): activa o desactiva STP, RSTP o MSTP en el dispositivo.

STP Operation Mode (Modo de funcionamiento de STP): indica el modo STP mediante el cual se activa el STP en el dispositivo. Los valores del campo posibles
son:

Classic STP (STP clasico): activa el STP clasico en el dispositivo. Este es el valor predeterminado.

Rapid STP (STP réapida): activa el RSTP en el dispositivo.

Multiple STP (STP mdltiple): activa el STP multiple en el dispositivo.

BPDU Handling (Manipulaciéon de BDPU): determina como se gestionan los paquetes BPDU si se ha desactivado STP en el puerto o dispositivo. Los paquetes
BPDU se utilizan para transmitir informacién del arbol de extension. Los valores del campo posibles son:

Filtering (Filtrado): filtra los paquetes BPDU cuando el &rbol de extensién estd desactivado en una interfaz. Este es el valor predeterminado.



Flooding (Distribucién): distribuye los paquetes BPDU cuando el arbol de extension estd desactivado en una interfaz.

Path Cost Default Values (Valores predeterminados del coste de ruta): especifica el método utilizado para asignar los costes de la ruta predeterminada a los
puertos STP. Los valores del campo posibles son:

Short (Corto): especifica el intervalo de 1 a 65.535 para los costes de ruta de puerto. Este es el valor predeterminado.

Long (Largo): especifica el intervalo de 1 a 200.000.000 para los costes de ruta de puerto.

Los costes de la ruta predeterminada asignados a una interfaz varian en funcion del método seleccionado.
Interfaz Largo Corto

LAG 20,000 4

1000 Mbps 20,000 4

100 Mbps 200,000 19

10 Mbps 2,000,000 100

Priority (0-65535) (Prioridad [0-65535]): especifica el valor de prioridad del puente. Cuando los conmutadores o puentes ejecutan el STP, se asigna una
prioridad a cada uno. Después de intercambiar paquetes BPDU, el dispositivo que tiene el valor de prioridad menor se transforma en el puente raiz. El valor
predeterminado es 32768. El valor de prioridad de puerto se proporciona en incrementos de 4096; por ejemplo, 4096, 8192, 12288, y asi sucesivamente.

Hello Time (1-10) (Tiempo de saludo [1-10]): especifica el tiempo de saludo del dispositivo. Esto indica la cantidad de tiempo en segundos durante el que
espera un puente raiz entre los mensajes de configuracion. El valor predeterminado es 2 segundos.

Max Age (6-40) (Caducidad maxima [6-40]): especifica el tiempo maximo de caducidad del dispositivo. Esto indica la cantidad de tiempo en segundos durante
el que espera un puente raiz antes de enviar mensajes de configuracion. El tiempo maximo de caducidad predeterminado es 20 segundos.

Forward Delay (4-30) (Demora de reenvio [4-30]): especifica el tiempo de demora de reenvio del dispositivo. Esto indica la cantidad de tiempo en segundos
durante el que un puente permanece en los estados de escucha y de obtencién antes de reenviar paquetes. El valor predeterminado es 10 segundos.

Bridge ID (ID de puente): identifica la prioridad del puente y la direccién MAC.

Root Bridge ID (ID de puente raiz): identifica la prioridad del puente raiz y la direccion MAC.

Root Port (Puerto raiz): indica el nimero de puerto que ofrece la ruta de menor coste desde este puente hasta el puente raiz. Es significativo cuando el
puente no es la raiz.

Root Path Cost (Coste de la ruta raiz): coste de la ruta desde este puente hasta la raiz.

Topology Changes Counts (Recuentos de cambios de topologia): especifica la cantidad total de cambios de estado de STP que se han producido

Last Topology Change (Ultimo cambio de topologia): indica la cantidad de tiempo transcurrido desde que se ha inicializado o restablecido el puente y desde
que se ha producido el Ultimo cambio topografico. El tiempo se muestra con el formato D/H/M/S; por ejemplo, 2D/5H/10M/4S.

Definicion de los parametros globales de STP

1. Abra la pagina.
2. Seleccione Enable (Activar) en el campo Spanning Tree State (Estado del arbol de extension).
3. Seleccione el modo STP en el campo STP Operation Mode (Modo de funcionamiento de STP) y defina la configuracion del puente.

4. Haga clic en Apply Changes (Aplicar cambios).



El STP se activa en el dispositivo.

Modificacion de los parametros globales de STP

1. Abra la pégina.
2. Defina los campos del diadlogo.

3. Haga clic en Apply Changes (Aplicar cambios).

Se modifican los parametros de STP y se actualiza el dispositivo.

Definicion de los parametros globales de STP con comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para definir parametros globales de STP como se muestra en la pagina
Spanning Tree Global Settings (Configuracion global del arbol de extension).

Tabla 7-14. Comandos de la CLI para los parametros globales de STP

Comando de la CLI

Descripcién

spanni ng-tree

Activa la funcionalidad del arbol de extension.

spanning-tree node {stp | rstp | mstp}

Configura el modo del protocolo del &rbol de extension.

spanning-tree priority prioridad

Configura la prioridad del &rbol de extension.

spanni ng-tree hello-tine segundos

Configura el tiempo de saludo del puente del arbol de extension, que es la frecuencia con la que
el dispositivo transmite mensajes de saludo a otros dispositivos.

spanni ng-tree nax-age segundos

Configura la caducidad méxima del puente del arbol de extensién.

spanni ng-tree forward- time segundos

Configura el tiempo de reenvio del puente del arbol de extensidn, que es el tiempo durante el
cual un puerto permanece en los estados de escucha y de obtencidn antes de pasar al estado de
reenvio.

show spanning-tree [ethernet interfaz | port-
channel numero- canal -puerto] [instance id-
i nstanci a]

Muestra la configuracion del arbol de extensién.

show spanning-tree [detail] [active | bl ockedports]
[instance id-instancia]

Muestra informacion detallada sobre el arbol de extension en los puertos activos o bloqueados.

show spanni ng-tree nst- configuration

Muestra el identificador de configuracion MST del arbol de extension.

)

consol e(config)# spanni ng-tree

consol e(config)# spanning-tree node rstp

consol e(config)# spanning-tree priority 12288

A continuacién se muestra un ejemplo de los comandos de la CLI:




consol e(config)# spanning-tree hello-time 5

consol e(config)# spanni ng-tree nmax-age 12

consol e(config)# spanning-tree forward-tine 25

consol e(config)# exit

consol e# show spanni ng-tree

Spanni ng tree enabl ed node MSTP

Default port cost nethod: short

Gathering information ........ .

16-4094

##H# MBT 0 Ml ans Mapped:

CST Root ID Priority 20480

00:30:ab:00:00:08
Addr ess

4
Pat h Cost

ch2
Root Port

This switch is the I ST naster

Hello Tinme 2 sec Max Age 20 sec Forward Delay 15 sec

32768

Bridge ID Priority

00:00:00:16:00:64

Addr ess

Max hops 20

Nane |State Prio.Nor | Cost |Sts Rol e | PortFast | Type

1/e2 |enabled|128.2 100 DSBL | Dsbl No P2p Intr

1/e3 |enabled|128.3 100 DSBL | Dsbl No P2p Intr

1/e4 |enabled|128.4 100 DSBL |Dsbl |No P2p Intr




1/e5 |enabled|128.5 19 FRW |Desg | Yes P2p Intr
1/e6 |enabled|128.6 100 DSBL |Dsbl |No P2p Intr
1/e7 |enabled|128.7 100 DSBL |Dsbl | No P2p Intr
1/e8 |enabled|128.8 100 DSBL |Dsbhl |No P2p Intr
1/e9 |enabled|128.9 100 DSBL |Dsbl | No P2p Intr
1/e10| enabl ed | 128. 10 100 DSBL |Dsbl |No P2p Intr
1/ell|enabl ed|128. 11 19 DSBL |Desg | Yes P2p Intr
consol e# show spanning-tree active
Spanni ng tree enabl ed node MSTP
Default port cost nethod: short
Gathering information ..........
#i###H MST 0 VI ans Mapped: 16- 4094
CST Root ID Priority 20480
00:30:ab:00:00:08
Addr ess
4
Path Cost
ch2
Root  Port
This switch is the I ST naster
Hello Time 2 sec Max Age 20 sec Forward Del ay 15 sec

Bridge ID Priority

32768

00:00:00:16:00:64

Addr ess
Max hops 20
Name |State Prio.Nor [Cost |Sts Rol e |PortFast | Type




1/e5 |enabled|128.2 19 FRW |Desg | Yes P2p Intr
1/e7 |enabled|128.7 19 DSCR |Altn |No P2p Bound (STP)
1/ ell|enabl ed | 128. 11 19 FRW |Desg | Yes P2p Intr
1/ el5| enabl ed | 128. 15 19 FRW |Desg |No P2p Intr
1/ e22| enabl ed | 128. 22 19 FRW |Desg |Yes P2p Intr

Definicion de la configuracion STP de puertos

Utilice la pagina Spanning Tree Port Settings (Configuracién de puertos del arbol de extensién) para asignar propiedades STP a puertos individuales. Para
abrir la pagina Spanning Tree Port Settings (Configuracion de puertos del arbol de extensién), haga clic en Switch (Conmutador) — Spanning Tree (Arbol de
extension) — Port Settings (Configuracion de puertos) en la vista de arbol.

Figura 7-23. Spanning Tree Port Settings
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La pagina Spanning Tree Port Settings (Configuracion de puertos del arbol de extension) contiene los campos siguientes:

Select a Port (Seleccionar un puerto): especifica el nimero de puerto en el que deben modificarse los valores de STP.

STP: activa o desactiva el STP en el puerto.

Fast Link (Enlace rapido): si se selecciona esta opcidn, activa el modo de enlace rapido para el puerto. Si se activa el modo de enlace rapido para un puerto,
el valor de Port State (Estado del puerto) se establece automaticamente en el estado Forwarding (Reenvio) si el enlace del puerto esta activo. El modo de
enlace rapido optimiza el tiempo necesario para la convergencia del protocolo STP. La convergencia de STP puede tardar unos 30-60 segundos en redes de
gran tamafio.

Port State (Estado de puerto): indica el estado STP actual de un puerto. Si estad activado, el estado del puerto determina qué accién de reenvio se realiza con
el trafico. El puerto puede tener estos estados:



Disabled (Desactivado): STP esta desactivado en el puerto. El puerto reenvia el trafico a la vez que obtiene direcciones MAC.

Blocking (Bloqueo): indica que el puerto estd bloqueado actualmente y que no puede utilizarse para reenviar trafico ni para obtener direcciones MAC. El
bloqueo se muestra si se ha activado el STP clasico.

Listening (Escucha): el puerto estd actualmente en el modo de escucha. No puede reenviar trafico ni obtener direcciones MAC.

Learning (Obtencion): el puerto estd actualmente en el modo de obtencidén. No puede reenviar trafico pero si obtener direcciones MAC nuevas.

Forwarding (Reenvio): el puerto estd actualmente en el modo de reenvio. Puede reenviar trafico y obtener direcciones MAC nuevas.

Role (Funcidn): indica la funcién de puerto asignada por el algoritmo STP que proprociona rutas STP. Los valores del campo posibles son:

Root (Raiz): proporciona la ruta de coste inferior para reenviar paquetes al conmutador raiz.

Designated (Designado): indica el puerto a través del que el conmutador designado se conecta a la LAN.

Alternate (Alternativo): proporciona una ruta alternativa al conmutador raiz desde la interfaz raiz.

Backup (Reserva): proporciona una ruta de reserva para la ruta de puerto designada hacia las hojas del arbol de extension. Los puertos de reserva
s6lo existen si hay dos puertos conectados en un bucle mediante un enlace de punto a punto. Los puertos de reserva también existen si una LAN tiene
dos 0 mas conexiones conectadas a un segmento compartido.

Disabled (Desactivado): indica que el puerto no participa en el arbol de extension.

Speed (Velocidad): velocidad de funcionamiento del puerto.

Path Cost (1-200000000) (Coste de ruta [1-200000000]): indica la contribucion del puerto al coste de la ruta raiz. El coste de la ruta se ajusta a un valor
mayor o menor y se utiliza para reenviar el tréfico cuando se redirecciona la ruta.

Default Path Cost (Coste de la ruta predeterminada): indica el coste de la ruta predeterminada. Los valores predeterminados para los costes de ruta larga
son:

Ethernet: 2.000.000

Fast Ethernet: 200.000

Gigabit Ethernet: 20.000

Los valores predeterminados para los costes de ruta corta son:

Ethernet: 100

Fast Ethernet: 19



Gigabit Ethernet: 4

Priority (0-240, in steps of 16) (Prioridad [0-240, en pasos de 16]): valor de prioridad del puerto. El valor de prioridad influye en la seleccion del puerto
cuando un puente tiene dos puertos conectados en un bucle. El valor de prioridad oscila entre 0 y 240 y se proporciona en incrementos de 16.

Designated Bridge ID (ID del puente designado): indica la prioridad del puente y la direccion MAC del puente designado.

Designated Port ID (ID del puerto designado): indica la prioridad y la interfaz del puerto designado.

Designated Cost (Coste designado): indica el coste del puerto que participa en la topologia STP. Los puertos cuyo coste es menor presentan menos
probabilidad de ser bloqueados si STP detecta bucles.

Forward Transmission (Transmisién de reenvio): indica el nimero de veces que el puerto ha pasado del estado Forwarding (Reenvio) al estado Blocking
(Bloqueo).

LAG: indica el LAG al que esta conectado el puerto.

Activacion de STP en un puerto

1. Abra la pagina Spanning Tree Port Settings (Configuracion de puertos del arbol de extensién).
2. Seleccione el puerto.

3. Seleccione Enabled (Activado) en el campo STP.

4. Defina los campos Fast Link (Enlace rapido), Path Cost (Coste de ruta) y Priority (Prioridad).

5. Haga clic en Apply Changes (Aplicar cambios).

El STP se activa en el puerto.

Modificacion de las propiedades STP del puerto

1. Abra la pagina Spanning Tree Port Settings (Configuracién de puertos del arbol de extensién).
2. Seleccione el puerto.
3. Modifique los campos pertinentes.

4. Haga clic en Apply Changes (Aplicar cambios).

Se modifican los pardmetros STP del puerto y se actualiza el dispositivo.

Visualizacion de la tabla de puertos STP

1. Abra la pagina Spanning Tree Port Settings (Configuracion de puertos del arbol de extension).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de puertos STP.

Definicion de la configuracion de los puertos STP con comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para definir parametros STP de puertos como se muestra en la pagina
STP Port Settings (Configuraciéon STP de puertos).

Tabla 7-15. Comandos de la CLI para la configuracion STP de puertos



Comando de la CLI

Descripcion

spanni ng-tree disable

Desactiva el arbol de extensién en un puerto especifico.

spanni ng-tree cost coste

Configura la contribucidn del coste del arbol de extensiéon de un puerto.

spanning-tree port-priority prioridad

Configura la prioridad del puerto.

show spanning-tree [ethernet interfaz |
[instance id- instancia]

port-channel numero-canal - puerto]

Muestra la configuracion del arbol de extension.

spanni ng-tree portfast

Activa el modo PortFast.

show spanning-tree [detail] [active |
i nstanci a]

bl ockedports] [instance id-

Muestra informacién detallada sobre el arbol de extension en los
puertos activos o bloqueados.

show spanni ng-tree nmst- configuration

Muestra el identificador de configuracién MST del &rbol de extensidn.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e> enabl e

consol e# configure

Consol e(config)# interface ethernet 1/el

Consol e(config-if)# spanning-tree disable

Consol e(config-if)# spanning-tree cost 35000

Consol e(config-if)# spanning-tree

port-priority 96

Consol e(config-if)# spanning-tree portfast

Consol e(config-if)# exit

Consol e(config)# exit

Consol e# show spanni ng-tree ethernet 1/el5




Port 1/el5 enabl ed |

State: forwarding Rol e: desi gnat ed

Port id: 128.15 Port cost: 19

Type: P2p (configured: Auto) Internal Port Fast: No (configured: No)

Designated bridge Priority : 32768 Addr ess: 00: 00: 00: 16: 00: 64

Desi gnated port id: 128.15 Desi gnated path cost: 4

Quard root: Disabled

Nunmber of transitions to forwarding state: 2

BPDU: sent 483, received 1037

consol e# show spanning-tree ethernet 1/el5 instance 12

Port 1/el5 enabl ed

State: discarding Role: alternate

Port id: 128.15 Port cost: 19

Type: P2p (configured: Auto) Internal Port Fast: No (configured: No)

Desi gnated bridge Priority : 32768 Address: 00: 00: b0: 07: 07: 49

Designated port id: 128.11 Designated path cost: 0

Quard root: Disabled

Nunber of transitions to forwarding state: 3

BPDU: sent 482, received 1035

Definicion de la configuracion STP de LAG

Utilice la pagina Spanning Tree LAG Settings (Configuracién de LAG del &rbol de extensién) para asignar parémetros de agregado de puertos STP. Para abrir
la pagina Spanning Tree LAG Settings (Configuracion de LAG del arbol de extensidn), haga clic en Switch (Conmutador)— Spanning Tree (Arbol de extension)
— LAG Settings (Configuracion de LAG) en la vista de arbol.

Figura 7-24. Spanning Tree LAG Settings
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La pagina Spanning Tree LAG Settings (Configuracion de LAG del arbol de extensién) contiene los siguientes campos:

Select a LAG (Seleccionar un LAG): indica el nimero de LAG cuya configuracién de STP se desea modificar.

STP: activa o desactiva el STP en el LAG.

Fast Link (Enlace répido): activa el modo de enlace rapido para el LAG. Si se activa el modo de enlace répido para un LAG, el valor de LAG State (Estado del
LAG) se establece automaticamente en el estado Forwarding (Reenvio) si LAG esta activo. El modo de enlace rapido optimiza el tiempo necesario para la
convergencia del protocolo STP. La convergencia de STP puede tardar unos 30-60 segundos en redes de gran tamafo.

LAG State (Estado del LAG): indica el estado STP actual de un LAG. Si esta activado, el estado del LAG determina qué accién de reenvio se realiza con el
trafico. Si el puente descubre un LAG que no funciona correctamente, el LAG se coloca en el estado Broken (Interrumpido). El LAG puede tener estos estados:

Disabled (Desactivado): STP estd desactivado en el LAG. El LAG reenvia el trafico a la vez que obtiene direcciones MAC.

Blocking (Bloqueado): el LAG esta bloqueado y no puede utilizarse para reenviar trafico ni para obtener direcciones MAC.

RSTP Discarding State (Estado Descartando de RSTP): en este estado el puerto no obtiene direcciones MAC y no reenvia tramas.

Este estado es la unidn del estado Bloquing (Bloqueado) y Listening (Escucha) introducido en STP (802.1.D).

Listening (Escucha): el LAG se encuentra en modo de escucha y no puede reenviar trafico ni obtener direcciones MAC.

Learning (Obtencién): el LAG se encuentra en modo de obtencién y no puede reenviar trafico, pero puede obtener direcciones MAC nuevas.

Forwarding (Reenvio): el LAG se encuentra en el modo de reenvio y puede reenviar trafico y obtener direcciones MAC.

Broken (Interrumpido): el LAG no funciona correctamente y no puede utilizarse para reenviar trafico.

LAG Role (Funcién de LAG): indica la funcién de LAG asignada por el algoritmo STP que proporciona rutas STP. Los valores del campo posibles son:



Root (Raiz): proporciona la ruta de coste inferior para reenviar paquetes al conmutador raiz.

Designated (Designado): indica el LAG a través del cual el conmutador designado se conecta a la LAN.

Alternate (Alternativo): proporciona un LAG alternativo al conmutador raiz desde la interfaz raiz.

Backup (Reserva): proporciona una ruta de reserva para la ruta de puerto designada hacia las hojas del arbol de extensidn. Los puertos de reserva
so6lo existen si hay dos puertos conectados en un bucle mediante un enlace de punto a punto. Los puertos de reserva también existen si una LAN tiene
dos 0 mas conexiones conectadas a un segmento compartido.

Disabled (Desactivado): indica que el LAG no participa en el arbol de extension.

Path Cost (1-200000000) (Coste de ruta [1-200000000]): indica la contribucion del LAG al coste de la ruta raiz. El coste de la ruta se ajusta a un valor
mayor o menor y se utiliza para reenviar el trafico cuando se redirecciona la ruta. El coste de la ruta tiene un valor de 1 a 200000000.

Default Path Cost (Coste de ruta predeterminada): indica si se utiliza el coste de la ruta predeterminada. Los valores predeterminados del coste de la ruta del
LAG son:

Long Method for LAG (Método largo para LAG): 20.000

Short Method for LAG (Método corto para LAG): 4

Priority (0-240, in steps of 16) (Prioridad [0-240, en pasos de 16]): valor de prioridad del LAG. El valor de prioridad influye en la eleccion del LAG cuando un
puente tiene puertos en bucle. El valor de prioridad oscila entre 0 y 240, en pasos de 16.

Designated Bridge ID (ID del puente designado): indica la prioridad y la direccion MAC del puente designado.

Designated Port ID (ID del puerto designado): ID de la interfaz seleccionada.

Designated Cost (Coste designado): indica el coste del puerto que participa en la topologia STP. Los puertos cuyo coste es menor presentan menos
probabilidad de ser bloqueados si STP detecta bucles.

Forward Transitions (Transiciones de reenvio): nimero de veces que el valor de LAG State (Estado del LAG) ha pasado del estado Forwarding (Reenvio) a
un estado Blocking (Bloqueado).

Modificacion de los parametros STP del LAG

1. Abra la pagina Spanning Tree LAG Settings (Configuracion del LAG del arbol de extension).
2. Seleccione un LAG en el menu desplegable Select a LAG (Seleccionar un LAG).
3. Modifique los campos seglin sea necesario.

4. Haga clic en Apply Changes (Aplicar cambios).

Se modifican los parametros STP del LAG y se actualiza el dispositivo.

Definicion de la configuracion STP del LAG mediante los comandos de la CLI

La siguiente tabla incluye los comandos de la CLI para definir la configuracién STP del LAG.



Tabla 7-16. Comandos de la CLI para la configuracion STP del LAG

Comando de la CLI Descripcion

Activa el arbol de extension.

spanni ng-tree

Desactiva el arbol de extension en un LAG especifico.

spanni ng-tree disabl e

Configura la contribuciéon del coste del arbol de extensidon de un LAG.

spanni ng-tree cost coste

Configura la prioridad del puerto.

spanni ng-tree port-priority prioridad

Muestra la configuracion del arbol de extension.

show spanning-tree [ethernet interfaz | port-channel nimero-canal - puerto]
[instance id- instancia]

Muestra informacion detallada sobre el &rbol de extensién en los
puertos activos o bloqueados.

show spanning-tree [detail] [active | blockedports] [instance id-
i nstanci a]

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface
port-channel 1

consol e(config-if)#
spanni ng-tree disabl e

consol e(config-if)#
spanni ng-tree cost 35000

consol e(config-if)#
spanni ng-tree port-
priority 96

consol e(config-if)#
spanni ng-tree portfast

Definicion del arbol de extension rapida

Si bien el arbol de extension clasico impide los bucles de reenvio de nivel 2 en una topologia de red general, la convergencia puede tardar de 30 a 60
segundos. La demora permite tener tiempo para detectar posibles bucles y propagar cambios de estado.

El protocolo de arbol de extension rapida (RSTP) detecta y utiliza topologias de red que permiten una convergencia mas rapida del arbol de extension, sin
crear bucles de reenvio. Para abrir la pagina Rapid Spanning Tree (RSTP) settings (Configuracion del arbol de extension rapida [RSTP]), haga clic en Switch
(Conmutador) — Spanning Tree (Arbol de extensiéon) — Rapid Spanning Tree (Arbol de extension rapida) en la vista de arbol.

Figura 7-25. Rapid Spanning Tree (RSTP) settings
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La pagina Spanning Tree RSTP (RSTP de arbol de expansion) contiene los siguientes campos:

Interface (Interfaz): puerto o LAG para el que se pueden visualizar y editar valores de RSTP.

State (Estado): desactiva el estado de RSTP de la interfaz seleccionada.

Role (Funcidn): indica la funcion de puerto asignada por el algoritmo STP para proporcionar rutas STP. Los valores del campo posibles son:

Root (Raiz): proporciona la ruta de coste inferior para reenviar paquetes al conmutador raiz.

Designated (Designado): indica el puerto o el LAG a través del que el conmutador designado se conecta a la LAN.

Alternate (Alternativo): proporciona una ruta alternativa al conmutador raiz desde la interfaz raiz.

Backup (Reserva): proporciona una ruta de reserva para la ruta de puerto designada hacia las hojas del arbol de extensidn. Los puertos de reserva
s6lo existen si hay dos puertos conectados en un bucle mediante un enlace de punto a punto. Los puertos de reserva también existen si una LAN tiene
dos o mas conexiones conectadas a un segmento compartido.

Disabled (Desactivado): indica que el puerto no participa en el arbol de extension.

Mode (Modo): indica el modo actual del arbol de extensidon. EIl médo del arbol de extension se selecciona en la pagina Spanning Tree Global Settings
(Configuracién global del arbol de extensién). Los valores del campo posibles son:

Classic STP (STP clasico): indica que el STP clasico esta activado en el dispositivo.

Rapid STP (STP rapida): indica que el RSTP estd activado en el dispositivo.

Multiple STP (STP multiple): indica que el STP multiple estad activado en el dispositivo.

Fast Link Operational Status (Estado operativo del enlace rapido): indica si el enlace rapido esta activado o desactivado para el puerto o el LAG. Si el enlace
rapido estd activado para una interfaz, ésta se coloca automaticamente en el estado de reenvio.



Point-to-Point Admin Status (Estado de administrador de punto a punto): activa o desactiva el dispositivo para establecer un enlace punto a punto, o
especifica que el dispositivo establezca automaticamente un enlace punto a punto.

Para establecer comunicaciones a través de un enlace punto a punto, el PPP que lo origina envia primero paquetes de protocolo de control de enlace (LCP)
para configurar y probar el enlace de datos. Una vez que se ha establecido un enlace y que el LCP ha negociado segln proceda los recursos opcionales, el
PPP que origina el enlace envia paquetes de protocolo de control de red (NCP) para seleccionar y configurar uno o mas protocolos de nivel de red. Cuando se
han configurado todos los protocolos de nivel de red seleccionados, los paquetes de cada protocolo de nivel de red pueden enviarse a través del enlace. El
enlace permanece configurado para las comunicaciones hasta que paquetes LCP o NCP explicitos cierran el enlace o hasta que se produce algln suceso
externo. Este es el tipo de enlace de puerto de conmutador real. Puede ser distinto del estado de administracion.

Point-to-Point Operational Status (Estado operativo punto a punto): indica el estado operativo punto a punto.

Activate Protocol Migrational (Activar migracion de protocolo): si se selecciona esta opcién, PPP puede enviar paquetes LCP (protocolo de control de enlace)
para configurar y probar el enlace de datos.

Definicion de parametros RSTP

1. Abra la pagina Spanning Tree RSTP Settings (Configuracion de RSTP del arbol de extension).
2. Seleccione una interfaz.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se definen los pardmetros de RSTP y se actualiza el dispositivo.

Visualizacion de la tabla del arbol de extension rapida (RSTP)

1. Abra la pagina Rapid Spanning Tree (RSTP) (Arbol de extensién rapida).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla del arbol de extension rapida (RSTP).

on de los parametros del RSTP mediante los comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para definir pardmetros de STP rapida como se muestra en la pagina
Rapid Spanning Tree (RSTP) (Arbol de extension rapida [RSTP]).

Tabla 7-17. Comando de la CLI para configurar RSTP

Comando de la CLI Descripcion

Reemplaza el valor del tipo de enlace predeterminado.

spanni ng-tree |ink-type {point-to-point | shared}

Configura el protocolo de &rbol de extensién que se estd ejecutando
actualmente.

spanning tree node {stp | rstp | nstp}

Reinicia el proceso de migracién de protocolo.

cl ear spanning-tree detected-protocols [ethernet interfaz | port-channel
numero- canal - puert o]

Muestra la configuracion del arbol de extension.

show spanning-tree [ethernet interfaz | port-channel numero- canal -puerto]

consol e(config)# interface ethernet 1/e5




consol e(config-if)# spanning-tree |ink-type shared

consol e(config-if)# spanning tree node rstp

Configuracion del arbol de extension miltiple

MSTP correlaciona las redes VLAN en instancias de STP. El arbol de extension multiple proporciona un escenario de equilibrado de carga distinto. Por ejemplo,
mientras el puerto A estad bloqueado en una instancia de STP, el mismo puerto se coloca en el estado Forwarding (Reenvio) en otra instancia de STP.

Ademas, los paquetes asignados a varias redes VLAN se transmiten a través de distintas rutas de las regiones de arboles de extensién multiples (Regiones
de MST). Las zonas son uno o varios puentes de arboles de extensiéon multiples a través de los cuales pueden transmitirse tramas. Para abrir la pagina MSTP
Settings (Configuraciéon de MSTP), haga clic en Switch (Conmutador) — Spanning Tree (Arbol de extensidén) — MSTP Settings (Configuracién de MSTP) en la
vista de arbol.

Figura 7-26. MSTP Settings
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La pagina MSTP Settings (Configuraciéon de MSTP) contiene los campos siguientes:

Region Name (1-32 Characters) (Nombre de region [1-32 caracteres]): indica el nombre de regiéon de MSTP definido por el usuario.

Revision (0-65535) (Revision [0-65535]): define un nimero sin signo de 16 bits que identifica la revisién de la configuraciéon de MST actual. El nimero de
revision es necesario como parte de la configuracion de MST. El intervalo de campo posible es 0-65535.

Max Hops (1-40) (NiUmero maximo de saltos [1-40]): define el nimero total de saltos que se producen en una region especifica antes de que se descarte el
paquete BPDU. Una vez que se ha descartado el paquete BPDU, la informacion del puerto caduca. El intervalo de valores posibles de este campo es 1-40 y el
valor predeterminado es 20 saltos.

IST Master (Maestro de IST): indica la ID del maestro del arbol de extensidn interno (IST). El maestro de IST es la raiz 0 de la instancia.

Instance ID (ID de instancia): define la instancia de MSTP. El intervalo de valores posibles de este campo es 1-15.



Included VLANs (Redes VLAN incluidas): muestra las redes VLAN asignadas a la instancia seleccionada. Cada VLAN pertenece a una instancia.

Bridge Priority (0-61440) (Prioridad de puente [0-61440]): especifica la prioridad del dispositivo de instancia de arbol de extension seleccionado. El
intervalo de valores posibles del campo es 0-61440 en pasos de 4096.

Designated Root Bridge 1D (ID de puente raiz designado): indica la ID del puente raiz de la instancia seleccionada.

Root Port (Puerto raiz): indica el puerto raiz de la instancia seleccionada.

Root Path Cost (Coste de la ruta raiz): indica el coste de la ruta de la instancia seleccionada.

Bridge ID (ID de puente): indica la ID de puente de la instancia seleccionada.

Remaining Hops (Saltos restantes): indica el nimero de saltos que faltan hasta el siguiente destino.

Visualizacion de la pagina MSTP Instance Table (Tabla de instancias MSTP)

1. Abra la pagina Spanning Tree MSTP Settings (Arbol de extensién).

2. Haga clic en Show All (Mostrar todo) para abrir la tabla de instancias MSTP (MSTP_Instance Table).

Figura 7-27. MSTP Instance Table
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Definicién de instancias MST mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para definir grupos de instancias MST como se muestra en la pagina Spanning
Tree MSTP Settings (Configuracién MSTP del &rbol de extension).

Tabla 7-18. Comandos de la CLI para instancias de MSTP

Comando de la CLI Descripcion

Entra en el modo de configuraciéon de MST.

spanni ng-tree nst configuration




instance ID-instancia {add |
interval o-vlan

renove} vlan

Asigna redes VLAN a la instancia de MST.

nane cadena

Establece el nombre de la configuracion.

revision val or

Establece el numero de la revisidn de la configuracion.

spanni ng-tree nst
priority prioridad

id- instancia port-

Establece la prioridad de un puerto.

spanning-tree nst id- instancia priority
prioridad

Establece la prioridad del dispositivo para la instancia de arbol de extension especificada.

spanni ng-tree nst max- hops numero-saltos

Establece el niUmero de saltos en una region de MST antes de que se descarte el paquete BPDU y que
caduque la informacién guardada para un puerto.

spanning-tree nst id- instancia cost coste

Establece el coste de la ruta del puerto para calculos de MST.

exit

Sale del modo de configuracion de la regidon de MST y aplica cambios de configuracion.

abort

Sale del modo de configuracidn de la regién de MST sin aplicar cambios de configuracion.

show {current | pending}

Muestra la configuracion de la region de MST actual o pendiente.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# spanni ng-tree nst configuration

consol e(config-mst)# instance 1 add vlan 10-20

consol e(config-nst)# nane regi onl

consol e(config-nmst)# revision 1

consol e(config)# spanning-tree nst configuration

consol e(confi g-mst) #

consol e(config-nst)#

name regionl

revision 1

consol e(config-nst)#

consol e(config-mst)#

show pendi ng

Pendi ng MST configuration

Name: Regi onl

instance 2 add vlan 21-30




Revision: 1

I nstance VI ans Mapped

0 1-9, 31- 4094

1 10-20

2 21-30

Definicion de la configuracion de la interfaz MSTP

La pagina MSTP Interface Settings (Configuracion de la interfaz MSTP) contiene pardmetros que asignan valores de MSTP a interfaces especificas. Para abrir la
pagina MSTP Interface Settings (Configuracién de la interfaz MSTP), haga clic en Switch (Conmutador) — Spanning Tree (Arbol de extension) — MSTP Interface
Settings (Configuracion de la interfaz MSTP) en la vista de arbol.

Figura 7-28. MSTP Interface Settings

Lol Cpuen o ggy Svwiluh AdminizLralur

1758.210.11.22 Spanhing Tree - AST™ InterFce Sefires

Spanning Trze - MSTF Interface Settings

panning Tre=
- Glubul S_ iy

Ll
m o Oualite of fercice

=217 Znet 1 TN
Zefault Path Cost
SeEmgiEl=2 Sidge L
Dl

R R

Cecignalzz Tosl
or«and [rsredicrs

=er-sr lops

- H3 1 Ysthings ENE|

IAD Fot -2a g

151 S Lings reane EeT | |—;| LAz

STE Selirsz R T

ISTR Interfaee Serlng

i Lype Evuiey

=Ll Leegral=z aurl
veface P i3 iy 1205

e
=

422 Changes

La pagina MSTP Interface Settings (Configuracidn de la interfaz MSTP) contiene los campos siguientes:

Instance ID (ID de instancia): indica las instancias MSTP configuradas en el dispositivo. El intervalo de valores posibles del campo es 1-15.

Interface (Interfaz): asigna puertos o grupos LAG a la instancia MSTP seleccionada.

Port State (Estado del puerto): indica si el puerto esta activado o desactivado en la instancia especifica.



Type (Tipo): indica si MSTP trata el puerto como un puerto de punto a punto, o como un puerto conectado a un concentrador, y si el puerto es interno en la
region de MST o se trata de un puerto de limite. Un puerto maestro proporciona conectividad desde una regién de MSTP a la raiz CIST externa. Un puerto de
limite conecta los puentes MST a la LAN en una region externa. Si el puerto es un puerto de limite, también indica si el dispositivo del otro lado del enlace
funciona en modo RSTP o STP.

Role (Funcidn): indica la funcién de puerto asignada por el algoritmo STP para proporcionar rutas STP. Los valores del campo posibles son:

Root (Raiz): proporciona la ruta de coste inferior para reenviar paquetes al dispositivo raiz.

Designated (Designado): indica el puerto o el LAG a través del que el dispositivo designado se conecta a la LAN.

Alternate (Alternativo): proporciona una ruta alternativa al dispositivo raiz desde la interfaz raiz.

Backup (Reserva): proporciona una ruta de reserva para la ruta de puerto designada hacia las hojas del arbol de extension. Los puertos de reserva sélo
existen si hay dos puertos conectados en un bucle mediante un enlace de punto a punto. Los puertos de reserva también existen si una LAN tiene dos
0 mas conexiones conectadas a un segmento compartido.

Disabled (Desactivado): indica que el puerto no participa en el arbol de extension.

Interface Priority (0-240, in steps of 16) (Prioridad de la interfaz [0-240, en pasos de 16]): define la prioridad de la instancia especificada. El valor
predeterminado es 128.

Path Cost- (Coste de ruta): indica la contribucién del puerto a la instancia del arbol de extension. El intervalo siempre deberia ser 1-200.000.000.

Default Path Cost (Coste de la ruta predeterminada): indica que el coste de la ruta predeterminada se asigna segun el método seleccionado en la pagina
Spanning Tree Global Settings (Configuracion global del arbol de extension).

Designated Bridge ID (ID del puente designado): indica el nimero de la ID que conecta el enlace o la LAN compartida a la raiz.

Designated Port ID (ID del puerto designado): indica el nimero de la ID del puerto en el puente designado que conecta el enlace o la LAN compartida a la raiz.

Designated Cost (Coste designado): indica el coste de la ruta desde el enlace o la LAN compartida a la raiz.

Forward Transitions (Transiciones de reenvio): indica el nimero de veces que el puerto pasa al estado Forwarding (Reenvio).

Remaining Hops (Saltos restantes): indica el nUmero de saltos que faltan hasta el siguiente destino.

Definicion de la configuracion de la interfaz MSTP

1. Abra la pagina MSTP Interface Settings (Configuracion de la interfaz de MSTP).
2. Seleccione una interfaz.
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se definen los parametros de MSTP y se actualiza el dispositivo.

Visualizacion de la tabla de interfaces de MSTP



1. Abra la pagina MSTP Interface Settings (Configuracion de la interfaz de MSTP).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina MSTP Interface Table (Tabla de interfaces de MSTP):

Figura 7-29. MSTP Interface Table
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Definicion de interfaces de MSTP mediante los comandos de la CLI

La siguiente tabla muestra un resumen de los comandos de la CLI equivalentes para definir interfaces de MSTP como se muestra en la pagina Spanning Tree
MSTP Interface Settings (Configuracién de la interfaz de MSTP del arbol de extension).

Tabla 7-19. Comandos de la CLI para la interfaz de MSTP

Comando de la CLI Descripcion

Establece el coste de la ruta del puerto para célculos de MST.

spanni ng-tree nst id- instancia cost coste

Establece la prioridad del dispositivo para la instancia de arbol de extensién especificada.

spanning-tree nst id- instancia priority prioridad

Muestra la configuracion de MST.

show spanni ng-tree mst- configuration

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# show spanni ng-tree mst-configuration

Gathering information ..........

CQurrent MST configuration

Name: Gli

Revi si on: 65000

I nst ance M ans Mapped State




16-4094 enabled

0

enabled
1 1

enabled
2 2

enabled
3 3

enabled
4 4

enabled
5 5

enabled
6 6

enabled
7 7

enabled
8 8

enabled
9 9

enabled
10 10

enabled
11 11

enabled
12 12

enabled
13 13

enabled
14 14

enabled
15 15

Configuracién de redes VLAN

Las redes VLAN son subgrupos l6gicos con una LAN creada a través del software, en lugar de definir una solucién de hardware. Las redes VLAN combinan
estaciones de usuario y dispositivos de red en una sola unidad, independientemente del segmento fisico de LAN al que se conecten. Las VLAN permiten que el
trafico de red fluya con mayor eficiencia dentro de subgrupos. Cuando se administran a través de software, las VLAN reducen el tiempo de implementacion de
los cambios, las adiciones y los movimientos en la red.

Las VLAN no tienen un nimero minimo de puertos, y pueden crearse por unidad, por dispositivo, por pila o cualquier otra combinacién de conexiones ldgicas,
ya que las redes VLAN se basan en el software y no se definen mediante atributos fisicos.

Las VLAN funcionan en el nivel 2. Puesto que las VLAN aislan el trafico en la VLAN, se necesita un enrutador que funcione en el nivel de protocolo 3 para
permitir el flujo de trafico entre ellas. Los enrutadores de nivel 3 identifican segmentos y se coordinan con las VLAN. Las VLAN son dominios de transmision y
de multidifusion. El trafico de transmision y de multidifusion sélo se transmite en la VLAN en la que se genera el trafico.

El etiquetado de redes VLAN proporciona un método para transferir informacién de la VLAN entre grupos de redes VLAN. Se adjunta una etiqueta de cuatro



bytes a las cabeceras de los paquetes. La etiqueta de VLAN indica a qué VLAN pertenece el paquete. Las etiquetas de VLAN se adjuntan a la VLAN mediante
la estacion final o el dispositivo de red. Las etiquetas de VLAN también contienen informacién de prioridad de la red VLAN.

La combinacién de redes VLAN y GVRP permite a los administradores de red definir nodos de red en dominios de difusidn. El trafico de difusion y multidifusion
se limita al grupo de origen.

Para abrir la pagina VLAN, haga clic en Switch (Conmutador) — VLAN en la vista de arbol.

Definicion de pertenencia a la VLAN

La pagina VLAN Membership (Pertenencia a la VLAN) contiene campos para definir grupos de VLAN. El dispositivo admite la asignacion de 4 094 ID de VLAN
para 256 VLAN. Todos los puertos deben tener una ID de VLAN definida. Si no hay otro valor configurado, utilice la PVID de VLAN predeterminada. La VLAN
predeterminada del sistema es la VLAN con ID 1 y no puede eliminarse del sistema. Para abrir la pagina VLAN Membership (Pertenencia a la VLAN), haga clic
en Switch (Conmutador) — VLAN — VLAN Membership (Pertenencia a la VLAN) en la vista de arbol.

Figura 7-30. VLAN Membership
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La pagina VLAN Membership (Pertenencia a la VLAN) contiene los campos siguientes:

Show VLAN (Mostrar VLAN): enumera y muestra informacion de VLAN segln la ID o el nombre de la VLAN.

VLAN Name (0-32 Characters) (Nombre de la VLAN [0-32 caracteres]): especifica el nombre de la VLAN definido por el usuario.

Status (Estado): indica el tipo de VLAN. Los valores posibles son:

Dynamic (Dinadmica): indica que la VLAN se ha creado de manera dindmica a través de GVRP.

Static (Estatica): indica que la VLAN la ha definido el usuario.

Default (Predeterminada): indica que la VLAN es la predeterminada.



Authentication Not Required (Autenticacién no necesaria): activa o desactiva el acceso de usuarios no autorizados a una VLAN.

Remove VLAN (Eliminar VLAN): si se selecciona esta opcidn, se elimina la VLAN de la tabla de pertenencia a la VLAN
Adicion de redes VLAN nuevas
1. Abra la pagina (Pertenencia a la VLAN).

2. Haga clic en Add (Afadir).

Se abre la pagina Create New VLAN (Crear nueva VLAN).

Especifique la ID y el nombre de la VLAN.

>

Haga clic en Apply Changes (Aplicar cambios).

Se afiade la nueva VLAN y se actualiza el dispositivo.

Modificaciéon de grupos de pertenencia a la VLAN

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).

2. Seleccione una VLAN del menu desplegable Show VLAN (Mostrar VLAN).
3. Modifique los campos seglin sea necesario.

4.

Haga clic en Apply Changes (Aplicar cambios).
Se modifica la informacién de pertenencia a la VLAN y se actualiza el dispositivo.

Eliminacion de una VLAN

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).

2. Seleccione una VLAN en el campo Show VLAN (Mostrar VLAN).

3. Seleccione la casilla de verificacion Remove VLAN (Eliminar VLAN).
4.

Haga clic en Apply Changes (Aplicar cambios).

Se elimina la VLAN seleccionada y se actualiza el dispositivo.
Definicion de grupos de pertenencia a la VLAN mediante los comandos de la CLI
En la tabla siguiente se resumen los comandos de la CLI equivalentes para definir grupos de pertenencia a la VLAN como aparecen en la pagina VLAN
Membership (Pertenencia a la VLAN).

Tabla 7-20. Comandos de la CLI para grupos de pertenencia a la VLAN

Comando de la CLI | Descripcién

vlan database Entra en el modo de configuracién de la VLAN.

vlan {intervalo-vlan} | Crea una VLAN.

name cadena Afiade un nombre a una VLAN.

A continuacién se muestra un ejemplo de los comandos de la CLI:




dat abase

1972

vl an 1972

Mar ket i ng

consol e(config)# vlan

consol e(config-vlan)# vl an

consol e(config-vlan)# end

consol e(config)# interface

consol e(config-if)# name

consol e(config-if)# end

Tabla de pertenencia de puertos a la VLAN

La tabla de pertenencia de puertos a la VLAN (VLAN Port Membership Table) contiene una tabla de puertos (Port Table) para asignar puertos a las VLAN.
Para asignar los puertos a una VLAN, debe alternarse la configuracion de Port Control (Control de puertos). Los puertos pueden tener los valores siguientes:

Tabla 7-21. Tabla de pertenencia de puertos a la VLAN

Control de Definicion

puertos

T La interfaz es miembro de una VLAN. Todos los paquetes reenviados por la interfaz tienen etiqueta. Los paquetes contienen
informacién de VLAN.

V] La interfaz es un miembro de la VLAN. Los paquetes reenviados por la interfaz no tienen etiqueta.

F La interfaz tiene denegada la pertenencia a una VLAN.

En blanco La interfaz no es un miembro de la VLAN. Los paquetes asociados con la interfaz no se reenvian.

La tabla de pertenencia de puertos a la VLAN (VLAN Port Membership Table) muestra los puertos y los estados de puertos, asi como también los LAG.

Asignacion de puertos a un grupo de VLAN

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).

Haga clic en el botén de opcidén VLAN ID (ID de VLAN) o VLAN Name (Nombre de VLAN) y seleccione una VLAN en el menu desplegable.

Seleccione un puerto en la tabla de pertenencia de puertos (Port Membership Table) y asignele un valor.

4. Haga clic en Apply Changes (Aplicar cambios).

Se asigna el puerto al grupo de VLAN y se actualiza el dispositivo.

Eliminaciéon de una VLAN

1. Abra la pagina VLAN Membership (Pertenencia a la VLAN).

2.

Haga clic en el botdn de opcién VLAN ID (ID de VLAN) o VLAN Name (Nombre de VLAN) y seleccione una VLAN en el menu desplegable.

3. Seleccione la casilla de verificacion Remove VLAN (Eliminar VLAN).

4. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la VLAN seleccionada y se actualiza el dispositivo.




Asignacion de puertos a grupos de VLAN mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para asignar puertos a grupos de VLAN.

Tabla 7-22. Comandos de la CLI para las asignaciones de puertos a grupos de VLAN

Comando de la CLI

Descripcion

switchport general acceptable-frame-types
tagged-only

Descarta las tramas sin etiqueta en la entrada.

switchport forbidden vlan {add lista-vlan | remove
lista-vlan}

Prohibe la adicion de VLAN especificas al puerto.

switchport mode {access | trunk | general}

Configura el modo de pertenencia a la VLAN de un puerto.

switchport access vlan id-vlan

Configura la ID de VLAN cuando la interfaz se encuentra en modo de acceso.

switchport trunk allowed vlan {add vlan-list | remove
lista-vlan}

Afiade o elimina redes VLAN de una combinacion de puertos.

switchport trunk native vlan id-vlan

Define al puerto como miembro de la VLAN especificada, y la ID de VLAN como la ID de VLAN de
puerto (PVID) predeterminada.

switchport general allowed vlan add vlan-list [tagged
| untagged]

Afade o elimina redes VLAN para un puerto en modo general.

switchport general pvid id-vlan

Configura el valor de PVID cuando la interfaz se encuentra en modo general.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# vlan
dat abase

consol e(config-vlan)# vl an
23-25

consol e(config-vlan)# end

consol e(config)# interface
vlan 23

consol e(config-if)# nane
Mar ket i ng

consol e(config-if)# end

consol e(config)# interface
ethernet 1/e8

consol e(config-if)#
switchport node access

consol e(config-if)#
switchport access vlan 23

consol e(config-if)# end




consol e(config)# interface
ethernet 1/e9

consol e(config-if)#
switchport node trunk

consol e(config-if)#
switchport node trunk
allowed vl an add 23-25

consol e(config-if)# end

consol e(config)# interface
ethernet 1/ell

consol e(config-if)#
swi tchport node general

consol e(config-if)#
swi tchport general allowed
vl an add 23, 25 tagged

consol e(config-if)#
swi tchport general pvid 25

Definicion de la configuraciéon de puertos de VLAN

La pagina VLAN Port Settings (Configuracion de puertos de VLAN) contiene campos para administrar puertos que forman parte de una VLAN. La ID de VLAN de
puerto (PVID) predeterminada se configura en la pagina VLAN Port Settings (Configuracion de puertos de VLAN). Las PVID de puerto asignan etiquetas a
todos los paquetes sin etiqueta que llegan al dispositivo.

Para abrir la pagina VLAN Port Settings (Configuracion de puertos de VLAN), haga clic en Switch (Conmutador) — VLAN — Port Settings (Configuraciéon de
puertos) en la vista de arbol.

Figura 7-31. VLAN Port Settings
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La pagina VLAN Port Settings (Configuracion de puertos de VLAN) contiene los campos siguientes:

Port (Puerto): indica el nimero del puerto incluido en la VLAN.

Port VLAN Mode (Modo de VLAN de puerto): indica el modo del puerto. Los valores posibles son:

General: el puerto pertenece a redes VLAN, y cada VLAN esta definida por el usuario como etiquetada o sin etiquetar (modo 802.1Q completo).

Access (Acceso): el puerto pertenece a una Unica VLAN sin etiquetar. Cuando un puerto se encuentra en modo de acceso, no es posible designar los
tipos de paquete que se aceptan en el puerto. El filtrado de entrada no puede activarse ni desactivarse en un puerto de acceso.

Trunk (Combinacidn de puertos): el puerto pertenece a redes VLAN en las que todos los puertos estan etiquetados (excepto un puerto que puede estar
sin etiquetar).

PVE Promiscuous (PVE promiscuo): el puerto forma parte de una VLAN de PVE promiscuo.

VE Community (Comunidad de PVE): el puerto forma parte de una VLAN de comunidad de PVE.

PVE Isolated (PVE aislado): el puerto forma parte de una VLAN de PVE aislado.

Dynamic (Dindmico): asigna un puerto a una VLAN en funcion de la direccion MAC fuente del host conectada al puerto.

PVID: asigna una ID de VLAN a paquetes sin etiqueta. Los valores posibles son 1-4095. La VLAN 4095 se define segun los procedimientos estandar y del
sector como Discard VLAN (Descartar VLAN). Los paquetes clasificados en esta VLAN se descartan.

Frame Type (Tipo de trama): tipo de paquete aceptado por el puerto. Los valores posibles son:

Admit Tag Only (Admitir sélo etiqueta): el puerto sélo acepta paquetes con etiqueta.

Admit All (Admitir todos): el puerto acepta paquetes con etiqueta y sin etiqueta.

Ingress Filtering (Filtrado de entrada): activa o desactiva el filtrado de entrada en el puerto. El filtrado de entrada descarta los paquetes que estan
destinados a redes VLAN a las que el puerto especifico no pertenece.

Current Reserved VLAN (VLAN reservada actual): indica la VLAN designada actualmente por el sistema como VLAN reservada.

Reserve VLAN for Internal Use (Reservar VLAN para uso interno): indica la VLAN seleccionada por el usuario que debe ser la VLAN reservada si no la utiliza el
sistema.

Asignacion de valores de configuracion de puertos

1. Abra la pagina VLAN Port Settings (Configuracién de puertos de VLAN).
2. Seleccione en el menu desplegable Port (Puerto) el puerto al que deben asignarse valores.
3. Complete los campos restantes de la pagina.

4. Haga clic en Apply Changes (Aplicar cambios).

Se define la configuracion de los puertos de VLAN y se actualiza el dispositivo.



Visualizacion de la tabla de puertos de VLAN

1. Abra la pagina VLAN Port Settings (Configuracion de puertos de VLAN).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de puertos de VLAN.

Definicion de la configuracion VLAN de los LAG

La pagina VLAN LAG Settings (Configuracion de LAG de VLAN) proporciona parametros para administrar grupos LAG que forman parte de una VLAN. Las redes
VLAN pueden estar formadas por puertos individuales o por grupos LAG. Los paquetes sin etiqueta que entran en el dispositivo se etiquetan con la ID de los
LAG especificada por la PVID. Para abrir la padgina VLAN LAG Settings (Configuraciéon VLAN de LAG), haga clic en Switch (Conmutador)— VLAN— LAG Settings
(Configuracion de LAG) en la vista de arbol.

Figura 7-32. VLAN LAG Settings
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La pagina VLAN LAG Settings (Configuracion de LAG de VLAN) contiene los campos siguientes:

LAG: indica el nimero del LAG incluido en la VLAN.

LAG VLAN Mode (Modo de VLAN de LAG): indica el modo de VLAN de LAG. Los valores posibles son:

General: el LAG pertenece a redes VLAN, y cada VLAN estd definida por el usuario como etiquetada o sin etiquetar (modo 802.1Q completo).

Access (Acceso): el LAG pertenece a una Unica VLAN sin etiquetar.

Trunk (Combinacién de puertos): el LAG pertenece a redes VLAN en las que todos los puertos estan etiquetados (excepto un puerto que puede estar
sin etiquetar).

PVE Promiscuous (PVE promiscuo): el LAG forma parte de una VLAN de PVE promiscuo.

PVE Community (PVE de comunidad): el LAG forma parte de una VLAN de PVE de comunidad.



PVE lIsolated (PVE aislado): el LAG forma parte de una VLAN de PVE aislado.
Dynamic (Dinamico): asigna un LAG a una VLAN en funcion de la direccién MAC fuente del host conectada al LAG.

PVID (1-4093, 4095): asigna una ID de VLAN a paquetes sin etiqueta. Los valores del campo posibles son 1-4095. La VLAN 4095 se define en los
procedimientos estandar y del sector como Discard VLAN (Descartar VLAN). Los paquetes clasificados en esta VLAN se descartan.

Frame Type (Tipo de trama): tipo de paquete aceptado por el LAG. Los valores posibles son:
Admit Tag Only (Admitir sélo etiqueta): el LAG s6lo acepta paquetes con etiqueta.
Admit All (Admitir todos): el LAG acepta paquetes con etiqueta y sin etiqueta.
Ingress Filtering (Filtrado de entrada): activa o desactiva el filtrado de entrada en el LAG. El filtrado de entrada descarta los paquetes que estan destinados
a redes VLAN a las que el LAG especifico no pertenece.
Current Reserved VLAN (VLAN reservada actual): indica la VLAN designada actualmente como VLAN reservada.

Reserve VLAN for Internal Use (Reservar VLAN para uso interno): indica la VLAN que se ha designado como VLAN reservada después de restablecer el
dispositivo.

Asignacion de la configuracion de LAG de VLAN

1. Abra la pagina VLAN LAG Settings (Configuraciéon de LAG de VLAN).
2. Seleccione un LAG en el menu desplegable LAG y cumplimente los campos de esta pagina.
3.

Haga clic en Apply Changes (Aplicar cambios).
Se definen los parametros de LAG de la VLAN y se actualiza el dispositivo.

Visualizacién de la tabla de LAG de la VLAN

1. Abra la pagina VLAN LAG Settings (Configuracion de LAG de VLAN).

2. Haga clic en Show All (Mostrar todo).
Se abre la tabla de LAG de VLAN.
Asignacion de grupos LAG a grupos de VLAN mediante los comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para asignar grupos LAG a grupos de VLAN como se muestra en la
pagina VLAN LAG Settings (Configuracion de LAG de VLAN).

Tabla 7-23. Comandos de la CLI para asignar grupos LAG a redes VLAN

Comando de la CLI

Descripcion

switchport mode {access | trunk | general} Configura el modo de pertenencia de un LAG a la VLAN.

switchport trunk native vlan id-vlan

Define el puerto como miembro de la VLAN especificada, y la ID de VLAN como la ID de VLAN
predeterminada del LAG.

switchport general pvid id-vlan

Configura la ID de VLAN de LAG cuando la interfaz estd en modo general.

switchport general allowed vlan add lista-vlan [ tagged Afiade o elimina redes VLAN de un LAG general.
| untagged]




switchport general acceptable-frame-type tagged-only

Descarta los paquetes sin etiqueta en la entrada.

switchport access vlan dynamic

Enlaza la direccion MAC con la VLAN.

switchport general ingress-filtering disable

Desactiva el filtrado de entrada del LAG.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface
port-channel 1

consol e(config-if)#
switchport node access

consol e(config-if)#
switchport access vlan 2

consol e(config-if)# exit

consol e(config)# interface
port-channel 2

consol e(config-if)#
switchport node general

consol e(config-if)#
switchport general allowed
vl an add 2-3 tagged

consol e(config-if)#
switchport general pvid 2

consol e(config-if)#
swi tchport general
accept abl e-frane-type
tagged-only

consol e(config-if)#
swi tchport general
ingress-filtering disable

consol e(config-if)# exit

consol e(config)# interface
port-channel 3

consol e(config-if)#
swi tchport node trunk

consol e(config-if)#
switchport trunk native
vlian 3




consol e(config-if)#
switchport trunk allowed
vlan add 2

Enlace de direcciones MAC con redes VLAN

El enlace de direcciones MAC con redes VLAN proporciona una asignacion de puerto a VLAN basada en las direcciones MAC. Una vez que se ha asignado una
direcciéon MAC a una VLAN, y que un puerto ha obtenido dicha direccién, el puerto se une a la VLAN vinculada. Cuando la direccién MAC caduca, el puerto
abandona la VLAN. Sélo pueden vincularse a direcciones MAC las VLAN dinamicas.

Para vincular direcciones MAC a una VLAN, aseglrese de que los puertos de VLAN se han afiadido de forma dinamica y que no se trata de puertos VLAN
estaticos.

Para abrir la pagina Bind MAC to VLAN (Vincular MAC a VLAN), haga clic en Switch (Conmutador) — VLAN— Bind MAC to VLAN (Vincular MAC a VLAN) en la
vista de arbol.

Figura 7-33. Bind MAC to VLAN
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La pagina Bind MAC to VLAN (Vincular MAC a VLAN) contiene los campos siguientes:

MAC Address (Direccion MAC): indica la direccion MAC que estd vinculada a la VLAN.

Bind to VLAN (2-4093) (Vincular a VLAN [2-4093]): indica la VLAN a la que se vincula la direccién MAC.

Visualizacion de la tabla de MAC a VLAN

1. Abra la pagina Bind MAC to VLAN (Vincular MAC a VLAN).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de MAC a VLAN.

Vinculacion de direcciones MAC a VLAN mediante comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para vincular direcciones MAC a VLAN.

Tabla 7-24. Comandos de la CLI para vincular direcciones MAC a VLAN



Comando de la CLI Descripcion

mac-to-vl an direccién-mac id-vlan| Enlaza la direccién MAC con la VLAN.

switchport access vlan dynamic Configura VLAN privadas.
show mac-to-vlan Muestra la base de datos de direcciones MAC vinculadas a VLAN.
no mac-to-vlan direccién- mac Anula el enlace de la direccién MAC con la VLAN.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(confi g-vlan)# mac-to-vl an 0060. 704c. 73ff 123

consol e(config-vlan)# exit

consol e(config)# exit

consol e# show vl an nmac-to-vlan

MAC Address VLAN

0060. 704c. 73ff 123

Configuracion de los parametros de GVRP

El protocolo de registro de VLAN GARP (GVRP) se proporciona especificamente para la distribucion automatica de informacion de pertenencia a la VLAN entre
puentes con capacidad de reconocimiento de VLAN. El GVRP permite que los puentes con capacidad de reconocimiento de VLAN obtengan automaticamente las
VLAN para la asignacion de puertos puente sin tener que configurar individualmente cada puente, y también permite que dichos puentes registren la
pertenencia a la VLAN.

La pagina GVRP Parameters (Pardmetros de GVRP) activa el protocolo GVRP globalmente. El protocolo GVRP también puede activarse en cada interfaz por
separado. Para abrir la pagina GVRP Parameters (Pardmetros de GVRP), haga clic en Switch (Conmutador) — VLAN — GVRP Parameters (Pardmetros de
GVRP) en la vista de arbol.

Figura 7-34. GVRP Parameters
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La pagina GVRP Parameters (Pardmetros de GVRP) contiene los campos siguientes:

GVRP Global Status (Estado global de GVRP): activa o desactiva el GVRP en el dispositivo. El protocolo GVRP esta desactivado de forma predeterminada.

Interface (Interfaz): especifica puerto o LAG para editar valores de GVRP.

GVRP State (Estado de GVRP): activa o desactiva el protocolo GVRP en una interfaz.

Dynamic VLAN Creation (Creacion de VLAN dinamica): activa o desactiva la creaciéon de VLAN a través de GVRP en una interfaz.

GVRP Registration (Registro de GVRP): activa o desactiva el registro de VLAN a través de GVRP en una interfaz.

Activacion de GVRP en el dispositivo

1.

2.

3.

Abra la pagina GVRP Global Parameters (Pardmetros globales de GVRP).

Seleccione Enable (Activar) en el campo GVRP Global Status (Estado global de GVRP).

Haga clic en Apply Changes (Aplicar cambios).

El GVRP se activa en el dispositivo.

Activacion del registro de VLAN a través de GVRP

1.

Abra la pagina GVRP Global Parameters (Parametros globales de GVRP).

Seleccione Enable (Activar) en el campo GVRP Global Status (Estado global de GVRP).

Seleccione Enable en el campo GVRP State (Estado de GVRP) para la interfaz que desee.

Seleccione Enable (Activar) en el campo GVRP Registration (Registro de GVRP).

Haga clic en Apply Changes (Aplicar cambios).

El registro de VLAN de GVRP se activa en el puerto y el dispositivo se actualiza.

Configuracion de GVRP mediante los comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para configurar el GVRP como se muestra en la pagina GVRP Global
Parameters (Pardmetros globales de GVRP).

Tabla 7-25. Comandos de la CLI para parametros globales de GVRP

Comando de la CLI

Descripcion

gvrp enable (global)

Activa el GVRP de manera global.

gvrp enable (interface)

Activa el GVRP en una interfaz.

gvrp vian-creation-forbid

Activa o desactiva la creacion de VLAN dinédmica.

gvrp registration-forbid

Anula el registro de todas las redes VLAN dindmicas e impide el registro de redes VLAN dinamicas en el
puerto.

show gvrp configuration [ ethernet interfaz|
port-channel ndmero-canal-puerto]

Muestra informacidn de la configuracion de GVRP, incluidos los valores de temporizador, si la creacion
de GVRP y VLAN dinamicas esta activada y qué puertos estan ejecutando GVRP.

show gvrp error-statistics [ ethernet interfaz|
port-channel ndmero-canal-puerto]

Muestra las estadisticas de error de GVRP.

show gvrp statistics [ ethernet interfaz| port- Muestra las estadisticas de GVRP.
channel ndmero-canal-puerto]
clear gvrp statistics [ ethernet interfaz| port- Borra toda la informacion de las estadisticas de GVRP.




channel ndmero-canal-puerto] I I

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# gvrp enable

consol e(config)# interface ethernet 1/el

consol e(config-if)# gvrp enable

consol e(config-if)# gvrp vlan-creation-forbid

consol e(config-if)# gvrp registration-forbid

consol e(config-if)# end

consol e# show gvrp configuration

GVRP Feature is currently Enabled on the device

Maxi mum VLANs: 223

Port | GVRP- Regi stration|Dynanmic |Tiners Leave | Leave
(s) Status VLAN (m11iseconds) Al
Creation|Join

1/ell|Enabl ed | Forbidden Di sabl ed | 200 900 10000

1/e12| Di sabl ed | Nor nal Enabl ed | 200 600 10000

Configuracion de redes VLAN privadas

Las redes VLAN privadas (PVLAN) aumentan la seguridad de la red limitando la comunicacion entre puertos en una VLAN. Las redes VLAN privadas limitan el
trafico de la red en el nivel 2. Los administradores de la red definen una VLAN principal. En la VLAN principal hay redes VLAN aisladas y de comunidad. Los
puertos de VLAN privados pueden tener los estados siguientes:

1 Promiscuous (Promiscuo): los puertos promiscuos pueden conectarse con todos los puertos de una PVLAN. Todos los paquetes promiscuos se asignan
automaticamente a las redes VLAN aisladas y de comunidad.

Isolated (Aislado): los puertos aislados estan totalmente aislados de los demdas puertos de una misma PVLAN. No obstante, estos puertos pueden
comunicarse con los puertos promiscuos. Ademas, todo el trafico que se genera desde y hacia los puertos aislados con redes VLAN se bloquea,
exceptuando el trafico de los puertos promiscuos. Todos los puertos aislados se asignan automaticamente a la VLAN aislada.

Community (Comunidad): los puertos de comunidad se comunican con otros puertos de comunidad y con puertos promiscuos. Los puertos de
comunidad estan separados de todas las demas interfaces en otros puertos de comunidad o puertos aislados de la misma PVLAN. Todos los puertos de
comunidad se asignan automaticamente a la VLAN de comunidad y a la VLAN privada.



ﬂ NOTA: los puertos no pueden definirse como puertos promiscuos o aislados si se trata de puertos que son miembros de VLAN existentes.
ﬂ NOTA: las redes VLAN creadas con anterioridad no pueden configurarse como VLAN aisladas ni de comunidad.

ﬂ NOTA: las redes VLAN aisladas y de comunidad se incluyen en el nimero total de VLAN.

Si se elimina una VLAN principal, también se eliminan las VLAN aisladas y de comunidad. Ademds, las VLAN asiladas y de comunidad sdlo reenvian trafico sin
etiquetar.

Para abrir la pagina Private VLAN (VLAN privada), haga clic en Switch (Conmutador) — VLAN — Private VLAN (VLAN privada) en la vista de arbol.

Figura 7-35. Private VLAN
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La pdagina Private VLAN (VLAN privada) contiene los campos siguientes:

Private VLAN (VLAN privada): contiene una lista de las VLAN privadas definidas por el usuario. Las VLAN privadas se definen en la pagina Add Private VLAN
(Afadir VLAN privada).

Isolated VLAN (VLAN aislada): indica qué puertos aislados estan asignados a cada VLAN.

Add Community VLANs (Afiadir VLAN de comunidad): afiade una VLAN de comunidad a la que se asignan puertos de comunidad.

Community VLAN (VLAN de comunidad): muestra una lista de las VLAN de comunidad.

Remove Community (Eliminar comunidad): cuando se selecciona esta opcidn, se elimina una VLAN de comunidad.

Remove Private VLAN (Eliminar VLAN privada): cuando se selecciona esta opcidn, se elimina una VLAN privada.

Adicion de VLAN privadas

1. Abra la pagina Private VLAN (VLAN privada).

2. Haga clic en Add (Afiadir). Se abre la pagina Add Private VLAN (Afiadir VLAN privada):

Figura 7-36. Add Private VLAN



Add Privata WVLAR

Meww Piivate wLAH B

1
Add Temrrua e vLARE K
4

229l Charz2s

La pagina Add Private VLAN (Afiadir VLAN privada) contiene los campos adicionales siguientes:

New Private VLAN (VLAN privada nueva): contiene una lista de las VLAN privada. Las VLAN de comunidad se afiaden a la VLAN privada.

Add Community VLANs (Afiadir VLAN de comunidad): afiade una VLAN de comunidad a la VLAN privada.

Isolated VLAN (VLAN aislada): afiade una VLAN aislada a la VLAN privada.

3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se define la VLAN privada y se actualiza el dispositivo.

Visualizacion de la tabla de puertos PV

1. Abra la pagina Private VLAN (VLAN privada).

2. Haga clic en Show PV Ports (Mostrar puertos PV).

Se abre la tabla de puertos PV (PV Ports Table).

Figura 7-37. PV Ports Table
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Configuracion de las PVLAN mediante comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para configurar las PVLAN como se muestra en la pagina Private VLAN
(VLAN privada).

Tabla 7-26. Comandos de la CLI para VLAN privadas

Comando de la CLI

Descripcion

switchport mode private vlan promiscuous

Anade un puerto promiscuo a una VLAN promiscua.

switchport mode private vlan community

Afade un puerto de comunidad a una VLAN de comunidad.

switchport mode private vilan isolated

Aiade un puerto aislado a una VLAN aislada.

private-vlan primary

Define una VLAN principal.

private-vlan community {add lista-vlan-comunidad | remove lista-vlan-comunidad }

Define o elimina una VLAN de comunidad de la VLAN principal.




private-vlan isolated Define una VLAN aislada de la VLAN principal.

switchport private-vian pvlan [community cvlan] Define puertos de VLAN privada.

show vlan private-vlan [primary vlan-id] Muestra la VLAN principal privada.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# vlan
dat abase

consol e(config-vlan)# vl an
2

consol e(config-vlan)# exit

consol e(config)# interface
vlan 2

consol e(config-if)#
private-vlan primary

consol e(config)# interface
vlan 2

consol e(config-if)#
private-vlan isolated 10

consol e(config-if)#
private-vlan comunity add
20

consol e# show vl an
private-vlan

consol e(config-if)# end

Agregado de puertos

El agregado de puertos optimiza el uso de los mismos vinculando un grupo de puertos para formar un tnico LAG (grupo agregado). La adicion de puertos
multiplica el ancho de banda entre los dispositivos, incrementa la flexibilidad de los puertos y proporciona redundancia de enlaces.

El dispositivo admite tanto grupos LAG estaticos como grupos LAG de LACP (protocolo de control de agregacion de enlaces). Los grupos LAG de LACP negocian
enlaces de puertos agregados con otros puertos de LACP ubicados en otro dispositivo. Si los otros puertos del dispositivo son también puertos de LACP, los
dispositivos establecen un LAG entre ellos.

Al afiadir puertos, debe tenerse en cuenta lo siguiente:

1 Todos los puertos de un LAG deben ser del mismo tipo de medio.
1 Una VLAN no se configura en el puerto.

1 El puerto no se asigna a un LAG distinto.



1 El modo de negociacién automatica no se configura en el puerto.

1 El puerto se encuentra en modo duiplex completo.

1 Todos los puertos del LAG tienen los mismos modos de etiquetado y de filtrado de entrada.
1 Todos los puertos del LAG tienen los mismos modos de contrapresion y control de flujo.

1 Todos los puertos del LAG tienen la misma prioridad.

1 Todos los puertos del LAG tienen el mismo tipo de transceptor.

1 El dispositivo admite hasta ocho grupos LAG y ocho puertos en cada LAG.

1 Los puertos se pueden configurar como puertos de LACP sdlo si no forman parte de un LAG previamente configurado.

Los puertos que se afiaden a un LAG pierden su configuracidén de puerto individual. Cuando se eliminan puertos del LAG, se aplica la configuracion de puerto
original a todos los puertos.

El dispositivo utiliza una funcién hash para determinar qué paquetes se transportan en un miembro determinado del enlace agregado. La funcién hash
equilibra estadisticamente la carga de los miembros del enlace agregado. El dispositivo considera que un enlace agregado es un Unico puerto légico.

Definicion de parametros de LACP

Los puertos agregados se pueden enlazar en grupos de puertos de agregacion de enlaces. Cada grupo se compone de puertos que tienen la misma
velocidad y que estén configurados para funcionar en modo duplex completo.

Los puertos de un grupo agregado de enlaces (LAG) pueden tener distintos tipos de medio si funcionan a la misma velocidad. Los enlaces agregados se
pueden configurar manual o automaticamente activando el protocolo de control de agregacion de enlaces (LACP) en los enlaces relevantes.

Definicion de parametros de LACP

La pagina LACP Parameters (Pardmetros de LACP) contiene campos para configurar los grupos LAG de LACP. Los puertos agregados se pueden enlazar en
grupos de puertos de agregacion de enlaces. Cada grupo consta de puertos con la misma velocidad. Los enlaces agregados se pueden configurar
manualmente o establecer automaticamente activando el protocolo de control de agregacidon de enlaces (LACP) en los enlaces relevantes. Para abrir la pagina
LACP Parameters (Pardmetros de LACP), haga clic en Switch (Conmutador) — Link Aggregation (Agregacién de enlaces) — LACP Parameters (Pardmetros de
LACP) en la vista de arbol.

Figura 7-38. LACP Parameters
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La pagina LACP Parameters (Parametros de LACP) contiene los campos siguientes:



LACP System Priority (1-65535) (Prioridad del sistema de LACP [1-65535]): indica el valor de prioridad de LACP para los valores globales. El intervalo posible
es 1-65535. El valor predeterminado es 1.

Select a Port (Seleccionar un puerto): nimero de puerto al que se asignan valores de tiempo de espera y de prioridad.

LACP Port Priority (1-65535) (Prioridad de puerto de LACP [1-65535]): indica la prioridad de LACP para el puerto.

LACP Timeout (Tiempo de espera de LACP): indica un tiempo de espera de LACP administrativo. Los valores del campo posibles son

Short (Breve): especifica un valor de tiempo de espera breve.

Long (Prolongado): especifica un valor de tiempo de espera prolongado.

Definicion de parametros globales de agregacion de enlaces

1. Abra la pagina LACP Parameters (Parametros de LACP).
2. Complete el campo LACP System Priority (Prioridad del sistema de LACP).
3.

Haga clic en Apply Changes (Aplicar cambios).

Se definen los pardmetros y se actualiza el dispositivo.

Definicion de parametros de puertos de agregacion de enlaces

1. Abra la pagina LACP Parameters (Parametros de LACP).
2. Complete los campos del area Port Parameters (Parametros de puerto).
3.

Haga clic en Apply Changes (Aplicar cambios).

Se definen los parametros y se actualiza el dispositivo.

Visualizacion de la tabla de parametros de LACP

1. Abra la pagina LACP Parameters (Parametros de LACP).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla de parametros de LACP.
Configuracion de los parametros de LACP mediante los comandos de la CLI
En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para configurar parametros de LACP como se muestra en la pagina
LACP Parameters (Parametros de LACP).

Tabla 7-27. Comandos de la CLI para parametros de LACP

Comando de la CLI Descripcion

lacp system-priority valor

Configura la prioridad del sistema.
lacp port-priority valor

Configura el valor de prioridad para puertos fisicos.

lacp timeout {long | short} Asigna un tiempo de espera de LACP administrativo.

show lacp ethernet interfaz [ parameters |

statistics | protocol-state] | Muestra informacién de LACP para puertos Ethernet.




A continuacion se muestra un ejemplo de los comandos de la CLI:

Consol e (config)# |acp
systempriority 120

Consol e (config)#
interface ethernet 1/ell

Consol e (config-if)# lacp
port-priority 247

Consol e (config-if)# lacp
timeout |ong

Consol e (config-if)# end

Consol e# show | acp
ethernet 1/ell statistics

Port 1/ell LACP
Statistics:

LACP PDUs sent:2

LACP PDUs received: 2

Definiciéon de pertenencia a LAG

El dispositivo admite hasta ocho LAG por sistema y ocho puertos por LAG, ya sea el dispositivo independiente o se encuentre en una pila.

Cuando se afiade un puerto a un LAG, el puerto adquiere las propiedades del LAG. Si el puerto no puede configurarse con las propiedades del LAG, no se
afade al LAG. Se genera un mensaje de error. No obstante, si el primer puerto que une al LAG no puede configurarse con los valores del LAG, el puerto se
afiade al LAG utilizando los valores predeterminados del puerto. Se genera un mensaje de error. Sin embargo, puesto que se trata del Gnico puerto en el LAG,
todo el LAG funciona con los valores del puerto, en lugar de utilizar los valores definidos del LAG.

Utilice la pagina LAG Membership (Pertenencia a LAG) para asignar puertos a grupos LAG. Para abrir la pagina LAG Membership (Pertenencia a LAG), haga
clic en Switch (Conmutador) — Link Aggregation (Agregacion de enlaces) — LAG Membership (Pertenencia a LAG) en la vista de arbol.

Figura 7-39. LAG Membership
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(Pertenencia a LAG) contiene los campos siguientes:

LACP: agrega el puerto a un LAG mediante LACP.

LAG: afiade un puerto a un LAG e indica el LAG especifico al que pertenece el puerto.

Adicion de puertos a un LAG o LACP

1. Abra la pagina LAG Membership (Pertenencia a LAG).

E

2. En lafila de LAG (segunda fila), alterne el botén a un nimero especifico para afiadir o eliminar el puerto a dicho nimero de LAG.

3. Enla fila de LACP (primera fila), alterne el botdn situado bajo el nUmero de puerto para asignar el LACP o el LAG estético.

4. Haga clic en Apply Changes (Aplicar cambios).

Se afiade el puerto al LAG o LACP y se actualiza el dispositivo.

Adicion de puertos a grupos LAG mediante los comandos de la CLI

La siguiente tabla presenta un resumen de los comandos de la CLI equivalentes para asignar puertos a grupos LAG como se muestra en la pagina LAG
Membership (Pertenencia a LAG).

Tabla 7-28. Comandos de la CLI para la pertenencia a LAG

Comando de la CLI

Descripcion

{on | auto}

channel-group numero-canal - puerto mode

de grupo de canales de la interfaz.

Asocia un puerto con un canal de puertos. Utilice el valor "o

n" de este comando para eliminar la configuracion

canal-puerto]

show interfaces port-channel [ nimero-

Muestra informacién sobre el canal de puertos.

consol e(config)# interface
ethernet 1/ell

consol e(config-if)#
channel -group 1 node on

A continuacién se muestra un ejemplo de los comandos de la CLI:




Compatibilidad con reenvio de multidifusion

El reenvio de multidifusion permite reenviar un mismo paquete a varios destinos. El servicio de multidifusion de nivel 2 se basa en un dispositivo de nivel 2 que
recibe un paquete destinado a direcciones de multidifusion especificas. El reenvio de multidifusion crea copias del paquete y transmite los paquetes a los
puertos pertinentes.

Registered Multicast traffic (Trafico de multidifusion registrado): si se detecta trafico destinado a un grupo de multidifusion registrado, se gestiona mediante
una entrada en la base de datos de filtrado de multidifusion y sélo se reenvia a los puertos registrados.

Unregistered Multicast traffic (Trafico de multidifusion no registrado): si se detecta trafico destinado a un grupo de multidifusién no registrado, se gestiona
mediante una entrada especial en la base de datos de filtrado de multidifusion. El valor predeterminado es distribuir todo el trafico de este tipo (trafico de los
grupos de multidifusion no registrados).

El dispositivo admite:

1 Forwarding L2 Multicast Packets (Reenvio de paquetes de multidifusion L2): reenvia paquetes de multidifusion de nivel 2. El filtrado de multidifusion
de nivel 2 se activa de forma predeterminada y el usuario no puede configurarlo.

ﬂ NOTA: el sistema admite el filtrado de multidifusion para grupos de multidifusion 256.

1 Filtering L2 Multicast Packets (Filtrado de paquetes de multidifusion L2): reenvia paquetes de multidifusién de nivel 2 a las interfaces. Si se desactiva
el filtrado de multidifusidn, los paquetes de multidifusion se distribuyen a todos los puertos pertinentes.

Para abrir la pagina Multicast Support (Soporte para multidifusion), haga clic en Switch (Conmutador) — Multicast Support (Soporte para multidifusion) en la
vista de arbol.

Definicion de parametros globales de multidifusion

La conmutacién de nivel 2 reenvia paquetes de multidifusion a todos los puertos de VLAN pertinentes de manera predeterminada, gestionando el paquete
como un unico paquete de multidifusion. Si bien el reenvio de trafico de multidifusion es efectivo, no es 6ptimo, ya que puertos no relevantes también reciben
paquetes de multidifusion. El exceso de paquetes provoca un aumento del trafico de la red. Los filtros de reenvio de multidifusion permiten reenviar paquetes
de nivel 2 a subconjuntos de puertos.

Cuando la inspeccion de IGMP (IGMP Snooping) estd activada de forma global, todos los paquetes de IGMP se reenvian a la CPU. La CPU analiza los paquetes
entrantes y determina lo siguiente:

1 Qué puertos deben unirse a grupos de multidifusion especificos.
1 Qué puertos tienen enrutadores de multidifusion que generan consultas de IGMP.

1 Qué protocolos de enrutamiento reenvian paquetes y trafico de multidifusion.

Los puertos que solicitan unirse a un grupo de multidifusién especifico emiten un informe IGMP en el que se especifica que el grupo de multidifusion acepta
miembros. Esto da lugar a la creacidon de la base de datos de filtrado de multidifusion.

Para abrir la pagina Multicast Support (Soporte para multidifusion), haga clic en Switch (Conmutador) — Multicast Support (Soporte para multidifusion) en la
vista de arbol.

La pagina Global Parameters (Parametros globales) contiene campos para activar la inspeccion IGMP en el dispositivo. Para abrir la pagina Global
Parameters (Parametros globales), haga clic en Switch (Conmutador) — Multicast Support (Soporte para multidifusiéon) — Global Parameters (Pardmetros
globales) en la vista de arbol.

Figura 7-40. Global Parameters
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La pagina dobal Paraneters (Parametros globales) contiene los campos siguientes:

Bridge Multicast Filtering (Filtrado de multidifusién de puente): activa o desactiva el filtrado de multidifusion de puente. De forma predeterminada, esta
opcion estd desactivada.

IGMP Snooping Status (Estado de inspeccién de IGMP): activa o desactiva la inspeccion de IGMP en el dispositivo. De forma predeterminada, esta opcion esta
desactivada. La inspeccion de IGMP sdélo puede activarse si se ha activado Global Parameters (Parametros globales).

Activacion del filtrado de multidifusion de puente en el dispositivo

1. Abra la pagina Global Parameters (Parametros globales).

2. Seleccione Enable (Activar) en el campo Bridge Multicast Filtering (Filtrado de multidifusion de puente).

3. Haga clic en Apply Changes (Aplicar cambios).

Se activa el filtrado de multidifusién de puente en el dispositivo.

Activacion de la inspecciéon de IGMP en el dispositivo

1. Abra la pagina Global Parameters (Parametros globales).

2. Seleccione Enable (Activar) en el campo IGMP Snooping Status (Estado de inspeccion de IGMP).

3. Haga clic en Apply Changes (Aplicar cambios).
Se activa la inspeccién de IGMP en el dispositivo.
Activacion del filtrado de multidifusion y la inspeccion de IGMP mediante los comandos de la CLI

En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para activar el reenvio de multidifusién y la inspeccién de
IGMP como se muestra en la padgina { obal Paraneters (Pardmetros globales).

Tabla 7-29. Comandos de la CLI para la inspeccion y el filtrado de multidifusion

Comando de la CLI Descripcion

bridge multicast filtering | Activa el filtrado de direcciones de multidifusion.

ip igmp snooping

Activa la inspeccion de IGMP (protocolo de pertenencia a grupos de Internet).

A continuacién se muestra un ejemplo de los comandos de la CLI:




consol e(config)# bridge
nul ticast filtering

consol e(config)# ipigmp
snooping

Adicion de miembros de las direcciones de multidifusion de puente

La pagina Bridge Multicast Group (Grupo de multidifusion de puente) muestra los puertos y los grupos LAG conectados al grupo de servicio de multidifusion
en las tablas Ports (Puertos) y LAGs (LAG). Las tablas de puertos y de LAG también reflejan la manera en que el puerto o los LAG se han unido al grupo de
multidifusion. Los puertos se pueden afiadir a grupos existentes o a grupos de servicio de multidifusién nuevos. La pagina Bridge Multicast Group (Grupo de
multidifusién de puente) permite crear nuevos grupos de servicio de multidifusién. La pagina Bridage Multicast Group (Grupo de multidifusién de puente)
también asigna puertos a un grupo de direcciones de servicio de multidifusién especifico.

Para abrir la pagina Bridge Multicast Group (Grupo de multidifusion de puente), haga clic en Switch (Conmutador) — Multicast Support (Soporte para
multidifusion) — Bridge Multicast Group (Grupo de multidifusiéon de puente) en la vista de arbol.

Figura 7-41. Bridge Multicast Group
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La pagina Bridge Multicast Group (Grupo de multidifusion de puente) contiene los campos siguientes:

VLAN ID (ID de VLAN): identifica una VLAN y contiene informacién sobre la direccién del grupo de multidifusion.

Bridge Multicast Address (Direcciéon de multidifusion de puente): identifica la direccion MAC/IP del grupo de multidifusion.

Remove (Eliminar): si se selecciona esta opcion, se elimina una direccion de multidifusion de puente.

Ports (Puertos): indica el puerto que puede afiadirse a un servicio de multidifusion.

LAGSs (LAG): indica los grupos LAG que pueden afiadirse a un servicio de multidifusion.

La tabla siguiente contiene los valores de administracion de los miembros de LAG y puertos IGMP:

Tabla 7-30. Configuracion de los controles de la tabla de puertos de IGMP/miembros de LAG

Control de puertos | Definicion

D Indica que el puerto o LAG se ha unido al grupo de multidifusién de manera dindmica en la fila Current (Actual).

S Conecta el puerto al grupo de multidifusiéon como miembro estatico en la fila Static (Estatico).




Indica que el puerto o LAG se ha unido al grupo de multidifusiéon de manera estética en la fila Current (Actual).

F Indica que estéd prohibido.

En blanco Indica que el puerto no estad conectado a ningtn grupo de multidifusion.

Adicion de direcciones de multidifusion de puente

1. Abra la pagina Bridge Multicast Group (Grupo de multidifusion de puente).

2. Haga clic en Add (Afadir).

Se abre la pagina Add Bridge Multicast Group (Afiadir grupo de multidifusion de puente):

Figura 7-42. Add Bridge Multicast Group
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3. Defina los campos VLAN ID (ID de VLAN) y New Bridge Multicast Address (Direccién de multidifusion de puente nueva).
4. Cambie el valor del puerto a S para unir el puerto al grupo de multidifusiéon seleccionado.
5. Cambie el valor del puerto a F para impedir la adicién de direcciones de multidifusion especificas a un puerto especifico.

6. Haga clic en Apply Changes (Aplicar cambios).

La direccion de multidifusion de puente se asigna al grupo de multidifusién y se actualiza el dispositivo.

Definicion de los puertos de modo que reciban servicio de multidifusion

1. Abra la pagina Bridge Multicast Group (Grupo de multidifusiéon de puente).

2. Defina los campos VLAN ID (ID de VLAN) y Bridge Multicast Address (Direccién de multidifusion de puente).

3. Cambie el valor del puerto a S para unir el puerto al grupo de multidifusion seleccionado.

4. Cambie el valor del puerto a F para impedir la adicién de direcciones de multidifusién especificas a un puerto especifico.

5. Haga clic en Apply Changes (Aplicar cambios).

Se asigna el puerto al grupo de multidifusion y se actualiza el dispositivo.

Asignacion de grupos LAG de modo que reciban servicio de multidifusion

1. Abra la pagina Bridge Multicast Group (Grupo de multidifusiéon de puente).

2. Defina los campos VLAN ID (ID de VLAN) y Bridge Multicast Address (Direccién de multidifusiéon de puente).

3. Cambie el valor del LAG a S para unir el LAG al grupo de multidifusion seleccionado.

4. Cambie el valor del LAG a F para impedir la adicién de direcciones de multidifusion especificas a un LAG especifico.

5. Haga clic en Apply Changes (Aplicar cambios).

Se asigna el LAG al grupo de multidifusién y se actualiza el dispositivo.

Administracion de los miembros del servicio de multidifusién mediante los comandos de la CLI



En la tabla siguiente se presenta un resumen de los comandos de la CLI equivalentes para administrar los miembros del servicio de multidifusion como se

muestra en la pagina Bridge Multicast Group (Grupo de multidifusién de puente).

Tabla 7-31. Comandos de la CLI para miembros de servicio de multidifusion

Comando de la CLI

Descripcion

bridge multicast address {direccién-mac-multidifusion | direccién-ip-
multidifusiony

Registra las direcciones de multidifusién de nivel MAC en la tabla puente y
afade puertos estaticos al grupo.

bridge multicast forbidden address {direccién-mac-multidifusion | direccién-ip-
multidifusion}[add | remove] {ethernet lista-interfaces | port-channel lista-
numeros-canal-puerto}

Impide la adicién de una direccién de multidifusion especifica a puertos
especificos. Utilice el valor "on" de este comando para regresar al valor
predeterminado.

show bridge multicast address-table [vlan id-vl an] [address {direccién-mac-
multidifusién | direccién-ip-multidifusion}] [format ip | mac]

Muestra informacion de la tabla de direcciones MAC de multidifusion.

A continuaciéon se muestra un ejemplo de los comandos de la CLI:

Consol e(config-if)# bridge nulticast address 0100.5e02. 0203

add ethernet 1/ell, 1/el2

consol e(config-if)# end

consol e # show bridge multicast address-table

M an | MAC Address Type Ports

1 0100. 5e02. 0203 static 1/ell1, 1/el2
19 0100. 5e02. 0208 static 1/ell-16

19 0100. 5e02. 0208 dynani ¢ 1/ ell1-12

For bi dden ports for multicast addresses:

Van | MAC Address Ports

1 0100. 5e02. 0203 1/e8

19 0100. 5e02. 0208 1/e8




consol e # show bridge nulticast address-table format ip

Man |IP Address Type Ports

1 224-239.130/2.2.3 static 1/el1, 1/el2
19 224-239.130/2.2.8 static 1/ ell-16

19 224-239.130/2.2.8 dynami ¢ 1/ell-12

For bi dden ports for multicast addresses:

Vlan |IP Address Ports
1 224-239.130/2.2.3 1/e8
19 224-239.130|2.2.8 1/e8

Asignacion de parametros de multidifusion "reenviar todos"

La pagina Bridge Multicast Forward All (Multidifusion de puente "reenviar todos") contiene campos para conectar puentes o grupos LAG a un dispositivo que
esta conectado a un enrutador o conmutador de multidifusion vecino. Una vez activada la inspeccion del IGMP, los paquetes de multidifusion se reenvian a la
LAN o al puerto apropiado.

Para abrir la pagina Bridge Multicast Forward All (Multidifusién de puente "reenviar todos"), haga clic en Switch (Conmutador) — Multicast Support (Soporte
para multidifusion) — Bridge Multicast Forward All (Multidifusiéon de puente "reenviar todos") en la vista de arbol.

Figura 7-43. Bridge Multicast Forward All
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La pagina Bridge Multicast Forward All (Multidifusion de puente "reenviar todos") contiene los campos siguientes:

VLAN ID (ID de la VLAN): identifica una VLAN.
Ports (Puertos): indica los puertos que pueden afiadirse a un servicio de multidifusion.

LAGSs (LAG): indica los grupos LAG que pueden afiadirse a un servicio de multidifusion.

La tabla de configuracién de control del conmutador/puerto de multidifusiéon de puente "reenviar todos" (Tabla de configuracién de control del
d ‘reenviar todos") contiene la configuracién para administrar los valores de enrutador y de puerto.

uerto de multidifusién de puente "

Administracion de la tabla de configuracion de control del conmutador/puerto de multidifusion de puente "reenviar
todos"

En la tabla siguiente se describen los controles utilizados para definir los controles de puerto.

Tabla 7-32. Tabla de configuracion de control del conmutador/puerto de multidifusion de puente "reenviar todos"

Control de puertos | Definiciéon

D Conecta el puerto al enrutador o conmutador de multidifusién como puerto dindmico.

S Conecta el puerto al enrutador o conmutador de multidifusién como puerto estético.

F Indica que estd prohibido.

En blanco Indica que el puerto no esta conectado a ningun enrutador ni conmutador de multidifusion.

Conexion de un puerto a un enrutador o conmutador de multidifusion:

Abra la pagina Bridge Multicast Forward All (Multidifusién de puente "reenviar todos").
2. Defina el campo VLAN ID (ID de VLAN).
3. Seleccione un puerto en la tabla Ports (Puertos) y asignele un valor.

4. Haga clic en Apply Changes (Aplicar cambios).

El puerto se conecta al enrutador o conmutador de multidifusion.



Conexion de un LAG a un enrutador o conmutador de multidifusion:

1. Abra la pagina Bridge Multicast Forward All (Multidifusién de puente "reenviar todos").

2. Defina el campo VLAN ID (ID de VLAN).
3. Seleccione un puerto en la tabla LAGs (LAG) y asigne un valor al LAG.

4. Haga clic en Apply Changes (Aplicar cambios).

El LAG se conecta al enrutador o conmutador de multidifusion.

Administracion de grupos LAG y puertos conectados a enrutadores de multidifusion mediante los comandos de la
CLI

La siguiente tabla presenta un resumen de los comandos de la CLI equivalentes para administrar grupos LAG y puertos conectados a enrutadores de
multidifusidn como se muestra en la pagina Bridge Multicast Forward All (Multidifusiéon de puente "reenviar todos").

Tabla 7-33. Comandos de la CLI para administrar grupos LAG y puertos conectados a enrutadores de multidifusion

Comando de la CLI Descripcion

show bridge multicast filtering id-vlan Muestra la configuracidn del filtrado de multidifusién.

bridge multicast forward-all {add | remove} {ethernet lista- Activa el reenvio de todos los paquetes de multidifusién en un puerto. Utilice el valor
interfaces | port-channel lista-nimeros-canal-puerto} "on" de este comando para regresar al valor predeterminado.

A continuacién se muestra un ejemplo de los comandos de la CLI:

Consol e(config)# interface vlian 1

Consol e(config-if)# bridge nulticast forward-all add ethernet 1/e3

Consol e(config-if)# end

Consol e# show bridge nulticast filtering 1

Filtering: Enabled

VLAN Forward- Al |

Port Static Status
1/ell For bi dden Filter
1/el2 For war d Forwar d( s)
1/el3 - For war d( d)

Inspeccion de IGMP



La pagina IGMP Snooping (Inspeccién de IGMP) contiene campos para activar la inspeccién de IGMP en cada VLAN y campos para definir el tiempo de
caducidad de los paquetes. Para abrir la pagina IGMP _Snooping (Inspeccion de IGMP), haga clic en Switch (Conmutador) — Multicast Support (Soporte para
multidifusiéon) — IGMP Snooping (Inspeccién de IGMP) en la vista de arbol.

Figura 7-44. IGMP Snooping
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VLAN ID (ID de la VLAN): indica la ID de la VLAN.

IGMP Snooping Status (Estado de inspeccion de IGMP): activa o desactiva la inspeccion de IGMP en la VLAN.

Auto Learn (Obtencién automatica): activa o desactiva la obtencién automatica en el dispositivo Ethernet.

Host Timeout (1-2147483647) (Tiempo de espera de host [(1-2147483647)]): indica el tiempo que transcurre antes de que caduque una entrada de
inspeccion de IGMP. El valor predeterminado es 260 segundos.

Multicast Router Timeout (1-2147483647) (Tiempo de espera de enrutador de multidifusidin [1-2147483647]): indica el tiempo que transcurre antes de
que caduque una entrada de enrutador de multidifusion. El valor predeterminado es 300 segundos.

Leave Timeout (0-2147483647) (Tiempo de espera de cese [0-2147483647]): especifica el tiempo, en segundos, que transcurre tras recibir un mensaje de
cese del puerto antes de que caduque la entrada. El valor predeterminado de tiempo de espera es 10 segundos.

Activacion de la inspecciéon de IGMP en el dispositivo

1. Abra la pagina IGMP Snooping (Inspeccion de IGMP).

2. Seleccione la ID de la VLAN para el dispositivo en el que debe activarse la inspeccion de IGMP.
3. Seleccione Enable (Activar) en el campo IGMP Snooping Status (Estado de inspeccién de IGMP).
4. Complete los campos de la pagina.

5. Haga clic en Apply Changes (Aplicar cambios).

Se activa la inspeccion de IGMP en el dispositivo.

Visualizacion de la tabla de inspecciéon de IGMP

1. Abra la pagina IGMP Snooping (Inspeccion de IGMP).

2. Haga clic en Show All (Mostrar todo).



Se abre la tabla de Inspeccidon del IGMP.

Configuracion de la inspeccion de IGMP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar IGMP _Snooping (Inspeccion de IGMP) en el dispositivo.

Tabla 7-34. Comandos de la CLI para la inspeccion de IGMP

Comando de la CLI

Descripcion

ip igmp snooping

Activa la inspeccion de IGMP (protocolo de pertenencia a grupos de Internet).

ip igmp snooping mrouter learn-pim-dvmrp

Activa la obtencion automatica de puertos de enrutador de multidifusion en el contexto
de una VLAN especifica.

ip igmp snooping host-time-out tiempo de espera

Establece el tiempo de espera del host.

ip igmp snooping mrouter-time-out ti enpo- espera

Establece el tiempo de espera del enrutador de multidifusion.

ip igmp snooping leave-time-out {ti enpo-espera |
immediate-leave}

Establece el tiempo de espera para el cese.

show ip igmp snooping groups [vlan id-vlan] [address direccidn-
ip-multidifusion]

Muestra los grupos de multidifusion obtenidos por la inspeccion de IGMP.

show ip igmp snooping interface id-vlan

Muestra la configuracion de la inspeccién de IGMP.

show ip igmp snooping mrouter [interface id-vlan]

Muestra informacion sobre interfaces de enrutadores de multidifusion obtenidas de
manera dindmica.

consol e> enabl e

consol e# config

consol e(config)# ip ignp snoopi ng

consol e(config)# interface vlan 1

consol e(config-if)# ip ignp
snoopi ng ntouter |earn-pi mdvnrp

consol e(config-if)# ip ignp
snoopi ng host-tinme-out 300

Consol e(config-if)# ip ignp
snoopi ng nrouter-tine-out 200

consol e(config-if)# ip ignp
snoopi ng | eave-tine-out 60

consol e(config-if)# end

consol e# show i p i gnp snoopi ng
gr oups

Man| | P Address Querier | Ports

A continuacién se muestra un ejemplo de los comandos de la CLI:




1 224- Yes 1/el1,

239.130[2.2.3 1/el2
19 224- Yes 1/ ell-
239.130/2.2.8 13

consol e# show i p ignp snoopi ng
interface 1/el

| QWP Snooping is globally enabl ed

| GW Snooping is enabled on VLAN 1

I GW host timeout is 300 sec

I GW I mmedi ate | eave is disabled.
I GW | eave tinmeout is 60 sec

I GW nrouter tineout is 200 sec

Automatic |earning of nulticast
router ports is enabled

consol e# show i p i gnp snoopi ng
nrout er

VLAN| Ports

1 1/ell

Regresar a la pagina de contenido
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Regresar a la pagina de contenido

Visualizacion de estadisticas

Sistemas Dell™ PowerConnect™ 34XX Guia del usuario

@ Visualizacién de las tablas
@ Visualizacién de las estadisticas de RMON

@ Visualizacién de los gréficos

La pdagina Statistics (Estadisticas) contiene informacién de dispositivos para el uso del dispositivo, la interfaz, GVRP, etherlike y RMON. Para abrir la pagina
Statistics (Estadisticas), haga clic en Statistics (Estadisticas) en la vista de arbol.

ﬂ NOTA: los comandos de la CLI no se encuentran disponibles para todas las paginas de estadisticas.

Visualizacion de las tablas

La pagina Table Views (Vistas de tabla) contiene enlaces para visualizar estadisticas en formato de tabla. Para abrir la pagina, haga clic en Statistics
(Estadisticas) — Table (Tabla) en la vista de arbol.

Visualizacion del resumen de utilizacion

La pdagina Utilization Summary contiene estadisticas de la utilizacion de la interfaz. Para abrir la pagina, haga clic en Statistics (Estadisticas) — Table Views
(Vistas de tabla) — Utilization Summary (Resumen de utilizacién) en la vista de arbol.

Figura 8-1. Utilization Summary
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ﬂ NOTA: esta pantalla se actualiza de forma periddica para minimizar el impacto en ordenadores con menos memoria. La imagen puede aparecer
distorsionada mientras se lleva a cabo esta operacion.

Lap

Utilization Summary (Resumen de utilizacién) contiene los campos siguientes:

Refresh Rate (Frecuencia de actualizacidn): indica el tiempo que transcurre antes de que las estadisticas de la interfaz se actualicen.

Interface (Interfaz): indica el nimero de la interfaz.
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Interface Status (Estado de la interfaz): indica el estado de la interfaz.

9% Interface Utilization (Porcentaje de utilizacion de la interfaz): indica el porcentaje de utilizacién de la interfaz de red basado en el modo duplex de la
interfaz. El intervalo de este porcentaje es del 0 al 200%. El porcentaje maximo de 200% de una conexion dlplex completa indica que el tréfico que tiene
lugar a través de la interfaz utiliza el 100% del ancho de banda de las conexiones entrantes y salientes. El porcentaje maximo de una conexién semidlplex
media es 100%.

9% Unicast Received (Porcentaje de difusion Unica recibido): indica el porcentaje de paquetes de difusién Unica recibidos en la interfaz.

% Non Unicast Packets Received (Porcentaje de paquetes que no son de difusién Unica recibidos): indica el porcentaje de paquetes que no son difusiéon
Unica que se han recibido en la interfaz.

% Error Packets Received (Porcentaje de paquetes con error recibidos): indica el porcentaje de paquetes con errores recibidos en la interfaz.

Global System LAGs (LAG de sistema global): indica la utilizacion del LAG global actual.

Visualizacion del resumen de contador

La pagina Counter Summary (Resumen de contadores) contiene estadisticas para la utilizacion del puerto en sumas numéricas en vez de porcentajes. Para
abrir la pagina Counter Summary (Resumen de contadores), haga clic en Statistics/RMON (Estadisticas/RMON) — Table Views (Vistas de tabla) — Counter
Summary (Resumen de contadores) en la vista de arbol.

Figura 8-2. Counter Summary
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Counter Summary (Resumen de contadores) contiene los campos siguientes:

Refresh Rate (Frecuencia de actualizacidn): indica el tiempo que transcurre antes de que las estadisticas de la interfaz se actualicen.

Interface (Interfaz): indica el nimero de la interfaz.

Interface Status (Estado de la interfaz): indica el estado de la interfaz.

Received Unicast Packets (Paquetes de difusidn Unica recibidos): indica el nimero de paquetes de difusion Unica recibidos en la interfaz.



Transmit Unicast Packets (Paquetes de difusidon Unica transmitidos): indica el niUmero de paquetes de difusidn Unica transmitidos desde la interfaz.

Received Non Unicast Packets (Paquetes que no son de difusion Unica recibidos): indica el nimero de paquetes que no son de difusion Unica recibidos en la
interfaz.

Transmit Non Unicast Packets (Paquetes que no son de difusion Unica transmitidos): indica el nimero de paquetes que no son de difusién Unica transmitidos
desde la interfaz.

Received Errors (Errores recibidos): indica el nimero de paquetes recibidos con errores en la interfaz.

Global System LAGs (LAG de sistema global): proporciona un resumen de contadores de los LAG de sistema global.

Visualizacion de las estadisticas de interfaz

La pagina Interface Statistics (Estadisticas de interfaz) contiene estadisticas de los paquetes recibidos y transmitidos. Los campos de los paquetes recibidos
y transmitidos son idénticos. Para abrir la pagina Interface Statistics (Estadisticas de interfaz), haga clic en Statistics/RMON (Estadistica/RMON) — Table
Views (Vistas de tabla) — Interface Statistics (Estadisticas de interfaz) en la vista de arbol.

Figura 8-3. Interface Statistics
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La pagina Interface Statistics (Estadisticas de interfaz) contiene los campos siguientes:

Interface (Interfaz): especifica si las estadisticas se visualizan para un puerto o un LAG.

Refresh Rate (Frecuencia de actualizacion): tiempo que transcurre antes de que se actualicen las estadisticas de la interfaz.

Receive Statistics (Recepcion de estadisticas)



Total Bytes (Octets) (Total de bytes [Octetos]): nimero de octetos recibidos en la interfaz seleccionada.

Unicast Packets (Paquetes de difusion Unica): nimero de paquetes de difusion Unica recibidos en la interfaz seleccionada.

Multicast Packets (Paquetes de multidifusion): niumero de paquetes de multidifusion recibidos en la interfaz seleccionada.

Broadcast Packets (Paquetes de difusion): nimero de paquetes de difusion recibidos en la interfaz seleccionada.

Transmit Statistics (Transmision de estadisticas)

Total Bytes (Octets) (Total de bytes [Octetos]): niumero de octetos transmitidos desde la interfaz seleccionada.

Unicast Packets (Paquetes de difusion Gnica): nimero de paquetes de difusion Unica transmitidos desde la interfaz seleccionada.

Multicast Packets (Paquetes de multidifusion): nimero de paquetes de multidifusion transmitidos desde la interfaz seleccionada.

Broadcast Packets (Paquetes de difusidon): nimero de paquetes de difusién transmitidos desde la interfaz seleccionada.

Visualizacion de estadisticas de interfaz

1. Abra la pagina Interface Statistics (Estadisticas de interfaz).

2. Seleccione una interfaz en el campo Interface (Interfaz).

Aparecen las estadisticas para la interfaz seleccionada.

Restablecimiento de los contadores de estadisticas de la interfaz

1. Abra la pagina Interface Statistics (Estadisticas de interfaz).

2. Haga clic en Reset All Counters (Restablecer todos los contadores).

Se restablecen los contadores de estadisticas de la interfaz.

Visualizacion de las estadisticas de la interfaz mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para ver las estadisticas de la interfaz.

Tabla 8-1. Comandos de la CLI de estadisticas de la interfaz

Comando de la CLI Descripcién

Muestra el trafico visto por la interfaz fisica.

show interfaces counters [ethernet interfaz | port- channel numero-canal -puerto]

A continuacién se muestra un ejemplo de comandos de la CLI.




consol e> enabl e

consol e# show interfaces counters

Port InCctets |nUcastPkts | nMeast Pkts | nBcast Pkts

1/e1 000 0

1/e2 000 0

1/e3 0000

1/e4 000 0

1/e5 000 0

1/ e6 0000

1/e7 000 0

1/e8 00 0 0

1/e9 000 0

1/e10 0000

Visualizacion de estadisticas de Etherlike

La pagina Etherlike Statistics (Estadisticas de Etherlike) contiene estadisticas de error de la interfaz. Para abrir la pagina Etherlike Statistics (Estadisticas de
Etherlike), haga clic en Statistics/RMON (Estadisticas/RMON) — Table Views (Vistas de tabla) — Etherlike Statistics (Estadisticas de Etherlike) en la vista de
arbol.

Figura 8-4. Etherlike Statistics



nell DpenManagr Switch Adminlstratar

17e210011.22 Vbl s s - £ 21k Slalishc s
= Hurme e i } T
= Bystem Takle Viaws - Etherlika Statistics
Fwet
- Foetwa s Sec i fy
- Fuils
- ivddress Tasles
_ ZARD
spanni -z lres Intuarfea; = O rat D CLAG m
-l Hu osliHes T k. :

Fpoit
Slalistiv s/ 20
- Taaet

T naly
Inw-ew S0 dlivs
il

“~¢ Chzzk Sazvence (FLS) Erzrz

S0 cle ol v Franms

| ate - llis ~ns

Lizzssmwe Uz haizrs

Intetnial “4AC Trenstrit Enzre
o [zl of Serace :

Cheersize Packess

It “AAC Juuzv= Srurs

Rezzivze Pa_ze Fromes

Tranztmizted Tauzs Sanzz

La pagina Etherlike Statistics (Estadisticas de Etherlike) contiene los campos siguientes:

Interface (Interfaz): especifica si las estadisticas se visualizan para un puerto o un LAG.

Refresh Rate (Frecuencia de actualizacidn): tiempo que transcurre antes de que se actualicen las estadisticas de la interfaz.

Frame Check Sequence (FCS) Errors (Errores de secuencia de verificacion de tramas [FCS]): nimero de errores FCS recibidos en la interfaz seleccionada.

Single Collision Frames (Tramas de colision Unica): nimero de errores de tramas de colisiéon Unica recibidos en la interfaz seleccionada.

Late Collisions (Colisiones tardias): nimero de colisiones demoradas recibidas en la interfaz seleccionada.

Oversize Packets (Paquetes demasiado grandes): nimero de paquetes demasiado grandes en la interfaz seleccionada.

Internal MAC Transmit Errors (Errores de transmisién MAC internos): nimero de errores de transmision MAC internos en la interfaz seleccionada.

Received Pause Frames (Tramas de pausa recibidas): niumero de errores de pausa recibidos en la interfaz seleccionada.

Transmitted Pause Frames (Tramas de pausa transmitidas): nimero de errores de pausa transmitidos en la interfaz seleccionada.

Visualizacion de estadisticas de Etherlike para una interfaz

1. Abra la pagina Etherlike Statistics (Estadisticas de Etherlike).

2. Seleccione una interfaz en el campo Interface (Interfaz).

Restablecimiento de estadisticas de Etherlike

1. Abra la pagina Etherlike Statistics (Estadisticas de Etherlike).

2. Haga clic en Reset All Counters (Restablecer todos los contadores).



Se restablecen los contadores de Etherlike Statistics (Estadisticas de Etherlike).

Visualizacién de las estadisticas de Etherlike mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para ver las estadisticas de Etherlike.

Tabla 8-2. Comandos de la CLI de estadisticas de Etherlike

Comando de la CLI Descripcion

Muestra el tréafico visto por la interfaz fisica.

show interfaces counters [ethernet interfaz | port- channel numero-canal -puerto]

A continuacién se muestra un ejemplo de comandos de la CLI.

Consol e# show interfaces counters ethernet 1/1

Port | IN Cectets |InUcastPkts |InMastPkts |InBcastPkts

1/el1| 183892 1289 987 8

Port | QUT Qut Ucast Pkt s | Qut Mcast Pkt s | Qut Bcast Pkt's
Cetets

1/e1]9188 9 8 0

FCS Errors: 8

Single Collision Frames: 0

Ml tiple Collision Frames: 0

SQE Test Errors: 0

Deferred Transnissions: 0

Late Collisions: 0




Excessive Collisions: 0

Internal MAC Tx Errors: 0

Carrier Sense Errors: 0

Oversize Packets: 0

Internal MAC Rx Errors: 0

Recei ved Pause Frames: 0

Transnitted Pause Frames: 0

Visualizacion de estadisticas de GVRP

La pagina GVRP Statistics (Estadisticas de GVRP) contiene estadisticas de dispositivos para GVRP. Para abrir la pagina, haga clic en Statistics/RMON
(Estadisticas/RMON) — Table Views (Vistas de tabla) — GVRP Statistics (Estadisticas de GVRP) en la vista de arbol.

Figura 8-5. GVRP Statistics
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La pagina GVRP Statistics (Estadisticas de GVRP) contiene los campos siguientes:

Interface (Interfaz): especifica si las estadisticas se visualizan para un puerto o un LAG.

Refresh Rate (Frecuencia de actualizacidon): tiempo que transcurre antes de que se actualicen las estadisticas de la interfaz.

Join Empty (Unir vacios): estadisticas de Join Empty de GVRP del dispositivo.



Leave Empty (Dejar vacios): estadisticas de Leave Empty de GVRP del dispositivo.

Empty (Vacio): indica el nimero de estadisticas de Empty de GVRP.

Join In (Unir): estadisticas de Join In de GVRP del dispositivo.

Leave In (Dejar): estadisticas de Leave In de GVRP del dispositivo.

Leave All (Dejar todo): estadisticas de Leave all de GVRP del dispositivo.

Invalid Protocol ID (ID de protocolo no valido): estadisticas de Invalid Protocol ID de GVRP del dispositivo.

Invalid Attribute Type (Tipo de atributo no valido): estadisticas de Invalid Attribute Type de GVRP del dispositivo.

Invalid Attribute Value (Valor de atributo no valido): estadisticas de Invalid Attribute Value de GVRP del dispositivo.

Invalid Attribute Length (Longitud de atributo no valida): estadisticas de Invalid Attribute Length de GVRP del dispositivo.

Invalid Events (Evento no valido): estadisticas de Invalid Events de GVRP del dispositivo.

Visualizacion de estadisticas de GVRP para un puerto

1. Abra la pagina GVRP Statistics (Estadisticas de GVRP).

2. Seleccione una interfaz en el campo Interface (Interfaz).

Aparecen las estadisticas de GVRP para la interfaz seleccionada.

Restablecimiento de las estadisticas de GVRP

1. Abra la pagina GVRP Statistics (Estadisticas de GVRP).

2. Haga clic en Reset All Counters (Restablecer todos los contadores).

Se restablecen los contadores de estadisticas de GVRP.

Visualizacion de las estadisticas de GVRP mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para ver las estadisticas de GVRP.

Tabla 8-3. Comandos de la CLI de estadisticas de GVRP

Comando de la CLI Descripcion

Muestra las estadisticas de GVRP.

show gvrp statistics [ethernet interfaz| port- channel numero-canal- puerto]

Muestra las estadisticas de error de GVRP.

show gvrp error- statistics [ethernet interfaz| port-channel numero-canal-puerto]




A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# show gvrp statistics

GVRP statistics:

Legend:

rJE Join Enpty Received

rJin: Join In Received

rEnp: Enpty Received

rLin: Leave In Received

rLE: Leave Enpty Received

rLA: Leave All Received

sJE: Join Enpty Sent

sJin: Join In Sent

sEnp: Enpty Sent

sLIn: Leave In Sent

SLE: Leave Enpty Sent

sLA: Leave All Sent

Port rJE rJin rEnp rLIn rLE rLA sJE sJIn sEnp sLin sLE
SLA

1/e1000000000000




1/e2000

1/e3000

00000O0O0OOCO

000000O0O0O0O

Consol e# s

GVRP error

Legend:

I NVPROT :

I NVPLEN :

| NVATYP :

I NVALEN :

| NVAVAL :

I NVEVENT :

how gvrp error-statistics

statistics:

Invalid Protocol Id

Invalid PDU Length

Invalid Attribute Type

Invalid Attribute Length

Invalid Attribute Val ue

Invalid Event

Port | NVPROT | NVATYP | NVAVAL | NVPLEN | NVALEN | NVEVENT

1/e1 000

1/e2000

1/e3000

1/e4 000

000

000

000

000

SLE: Leave

SLA: Leave

Enpty Sent

Al Sent

Port rJE rJin rEnp rLin rLE rLA sJE sJIn sEnp sLIn sLE




SLA

1/e1000000000000O0

1/e2000000000000

1/e3000000000000

1/e4000000000000

1/e5000000000000

1/e6 000000000000

1/e70000000000O00O

1/e8000000000000

Visualizacion de las estadisticas EAP

La pagina EAP Statistics (Estadisticas de EAP) contiene informacidn sobre paquetes EAP recibidos en un puerto especifico. Para obtener mas informacion
sobre EAP, consulte "Configuracion de la autenticacion basada en el puerto". Para abrir la pagina EAP Statistics (Estadisticas de EAP), haga clic en
Statistics/RMON (Estadisticas/RMON) — Table Views (Vistas de tabla) — EAP Statistics (Estadisticas EAP) en la vista de arbol.

Figura 8-6. EAP Statistics
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La pagina EAP Statistics (Estadisticas de EAP) contiene los campos siguientes:

Port (Puerto): indica el puerto que se sondea para las estadisticas.

Refresh Rate (Frecuencia de actualizacidn): tiempo que transcurre antes de que se actualicen las estadisticas de la interfaz.

Frames Receive (Tramas recibidas): indica el nimero de tramas EAPOL validas recibidas en el puerto.

Frames Transmit (Tramas transmitidas): indica el nimero de tramas EAPOL transmitidas a través del puerto.

Start Frames Receive (Tramas de inicio recibidas): indica el nimero de tramas de inicio EAPOL recibidas en el puerto.

Log off Frames Receive (Tramas de cierre de sesion recibidas): indica el nimero de tramas de cierre de sesion EAPOL recibidas en el puerto.

Respond ID Frames Receive (Tramas de ID de respuesta recibidas): indica el nimero de tramas de respuesta/ID EAP recibidas en el puerto.

Respond Frames Receive (Tramas de respuesta recibidas): indica el nimero de tramas de respuesta EAP validas recibidas en el puerto.

Request ID Frames Transmit (Tramas de ID de peticién transmitidas): indica el nimero de tramas de peticion/ID EAP transmitidas a través del puerto.

Request Frames Transmit (Tramas de peticidon transmitidas): indica el nimero de tramas de peticion EAP transmitidas a través del puerto.

Invalid Frames Receive (Tramas no validas recibidas): indica el nimero de tramas EAPOL no reconocidas que se han recibido en este puerto.

Length Error Frames Receive (Tramas con longitud errénea recibidas): indica el nimero de tramas EAPOL con una longitud de cuerpo de paquete no vélida
recibidas en este puerto.

Last Frame Version (Version de la Ultima trama): indica el nimero de versién del protocolo que va unido a la trama de EAPOL que se ha recibido mas
recientemente.

Last Frame Version (Origen de la Ultima trama): indica la direccion MAC de origen que va unida a la trama de EAPOL que se ha recibido mas recientemente.

Visualizacion de las estadisticas de EAP para un puerto

1. Abra la pagina EAP Statistics (Estadisticas de EAP).

2. Seleccione una interfaz en el campo Interface (Interfaz).

Se visualizan las estadisticas de EAP.

Para restablecer las estadisticas de EAP

1. Abra la pagina EAP Statistics (Estadisticas de EAP).

2. Haga clic en Reset All Counters (Restablecer todos los contadores).

Se restablecen los contadores de estadisticas de EAP.



Visualizacion de las estadisticas de EAP mediante los comandos de la CLI

En la tabla siguiente se muestra un resumen de los comandos de la CLI equivalentes para ver las estadisticas de EAP.

Tabla 8-4. Comandos de la CLI de estadisticas de EAP

Comando de la CLI Descripcién

Muestra las estadisticas 802.1X de la interfaz especificada.

show dot 1x statistics

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# show dot 1x statistics ethernet 1/el

Eapol FramesRx: 11

Eapol FramesTx: 12

Eapol Start FranesRx: 1

Eapol Logof f FramesRx: 1

Eapol Respl dFramesRx: 3

Eapol RespFranmesRx: 6

Eapol Reql dFranesTx: 3

Eapol ReqFranesTx: 6

I nval i dEapol FranesRx: 0

EapLengt hErr or FramesRx: 0

Last Eapol FranmeVersion: 1

Last Eapol Fr aneSour ce: 0008. 3b79. 8787

Visualizacion de las estadisticas de RMON



RMON (Supervision remota ) permite que los administradores de red vean la informacion del trafico de red desde una ubicacion remota. Para abrir la pagina
RMON, haga clic en Statistics/RMON (Estadisticas/RMON) — RMON en la vista de arbol.

Visualizacion del grupo de estadisticas de RMON

Utilice la informacidn que se visualiza en la pagina RMON Statistics (Estadisticas de RMON) sobre la utilizacion del dispositivo y los errores producidos en éste.
Para abrir la pagina RMON Statistics (Estadisticas de RMON), haga clic en Statistics/RMON (Estadisticas/RMON) — RMON — Statistics (Estadisticas) en la vista
de arbol.

Figura 8-7. RMON Statistics
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La pagina RMON Statistics (Estadisticas de RMON) contiene los campos siguientes:

Interface (Interfaz): especifica el puerto o LAG cuyas estadisticas se visualizan.

Refresh Rate (Frecuencia de actualizacién): tiempo que transcurre antes de que se actualicen las estadisticas.

Received Bytes (Octets) (Bytes recibidos [0 1): na o de bytes recibidos en la interfaz seleccionada.

Received Packets (Paquetes recibidos): nimero de paquetes recibidos en la interfaz seleccionada.

Broadcast Packets Received (Paquetes de difusién recibidos): nimero de paquetes de difusién correctos recibidos en la interfaz desde la Ultima actualizacion
del dispositivo. Este nimero no incluye los paquetes de multidifusion.

Multicast Packets Received (Paquetes de multidifusion recibidos): nimero de paquetes de multidifusion correctos recibidos en la interfaz desde la ultima
actualizacion del dispositivo.

CRC & Align Errors (Errores de CRC y de alineacion): nimero de errores de CRC (verificacion de redundancia ciclica) y de alineacién que se han producido en
la interfaz desde la Ultima actualizacion del dispositivo.

Undersize Packets (Paquetes demasiado pequefios): nimero de paquetes cuyo tamafio es demasiado pequefio (menos de 64 octetos) recibidos en la
interfaz desde la ultima actualizacién del dispositivo.



Oversize Packets (Paquetes demasiado grandes): nimero de paquetes cuyo tamafio es demasiado grande (mas de 1.518 octetos) recibidos en la interfaz
desde la dltima actualizacion del dispositivo.

Fragments (Fragmentos): nimero de fragmentos (paquetes con menos de 64 octetos, sin incluir los bits de trama, pero incluyendo los octetos FCS) recibidos
en la interfaz desde la Ultima actualizacidon del dispositivo.

Jabbers (Mensajes jabber): nimero de mensajes jabber (paquetes de mas de 1.518 octetos) recibidos en la interfaz desde la Gltima actualizacién del
dispositivo.

Collisions (Colisiones): nimero de colisiones recibidas en la interfaz desde la Gltima actualizacion del dispositivo.

Frames of xx Bytes (Tramas de xx bytes): nimero de tramas de xx bytes recibidas en la interfaz desde la Ultima actualizacion del dispositivo.

Visualizacién de las estadisticas de interfaz

1. Abra la pagina RMON Statistics (Estadisticas de RMON).

2. Seleccione un tipo y nimero de interfaz en el campo Interface (Interfaz).

Se visualizan las estadisticas de la interfaz.

Visualizacion de las estadisticas de RMON mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para ver las estadisticas de RMON.

Tabla 8-5. Comandos de la CLI de estadisticas de RMON

Comando de la CLI Descripcion

Muestra las estadisticas de Ethernet de RMON.

show rnon statistics {ethernet interfaz | port- channel nimero-canal- puerto}

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e# show rnon statistics ethernet 1/el

Port 1/el

Dr opped: 8

Cctets: 878128 Packets: 978

Broadcast: 7 Milticast: 1

CRC Align Errors: 0 Collisions: 0




Undersi ze Pkts: 0 Oversize Pkts: O

Fragnents: 0 Jabbers: 0

64 Cctets: 98 65 to 127 Cctets: O

128 to 255 Cctets: 256 to 511 Cctets: O

512 to 1023 Cctets: 491 1024 to 1518 Cctets: 389

Visualizacion de las estadisticas de control de historial de RMON

La pagina RMON History Control (Control de historial de RMON) contiene informacién sobre muestras de datos obtenidos desde los puertos. Por ejemplo, las
muestras pueden incluir definiciones de interfaz o periodos de sondeo. Para abrir la pagina RMON History Control (Control de historial de RMON), haga clic en
Statistics/RMON (Estadisticas/RMON) — RMON — History Control (Control del historial) en la vista de arbol.

Figura 8-8. RMON History Control
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La pagina RMON History Control (Control de historial de RMON) contiene los campos siguientes:

History Entry No. (N° de entrada del historial): indica el nimero de entrada de la pagina History Control (Control del historial).

Source Interface (Interfaz de origen): puerto o LAG desde el que se han obtenido las muestras del historial.

Owner (0-20 characters) (Propietario [0-20 caracteres]): usuario o estacion de RMON que ha solicitado informacién sobre RMON.

Max No. of Samples to Keep (1-50) (Numero méximo de muestras que se deben conservar [1-50]): nimero méaximo de muestras que se guardaran. El valor
predeterminado es 50.

Current No. of Samples in List (NiUmero actual de muestras en la lista): indica el niGmero actual de muestras obtenidas.

Sampling Interval (1-3600) (Intervalo de muestreo [1-3600]): indica el tiempo, expresado en segundos, que se tarda en obtener los muestreos desde los



puertos. Los valores posibles estdn comprendidos entre 1 y 3.600 segundos. El valor predeterminado es 1.800 segundos (30 minutos).

Remove (Eliminar): si se selecciona esta opcidén, se elimina la entrada History Control Table (Tabla de control del historial).

Adicion de una entrada del control de historial

1. Abra la pagina RMON History Control (Control de historial de RMON).

2. Haga clic en Add (Afadir).

Se abre la pagina Add History Entry (Afiadir entrada del historial).

3. Complete los campos del cuadro de dialogo.

4. Haga clic en Apply Changes (Aplicar cambios).

La entrada se afiade a la tabla History Control Table (Tabla de control del historial).

Modificacion de una entrada de la tabla de control del historial

1. Abra la padgina RMON History Control (Control de historial de RMON).
2. Seleccione una entrada en el campo History Entry No. (N° de entrada del historial).

3. Modifique los campos seglin convenga.

4. Haga clic en Apply Changes (Aplicar cambios).

Se modifica la entrada de la tabla y se actualiza el dispositivo.

Eliminacion de una entrada de la tabla de control de historial

1. Abra la pagina RMON History Control (Control de historial de RMON).
2. Seleccione una entrada en el campo History Entry No. (N° de entrada del historial).

3. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la entrada de la tabla y se actualiza el dispositivo.

Visualizacion del control del historial de RMON mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para ver el control del historial de RMON.

Tabla 8-6. Comandos de la CLI del historial de RMON

Comando de la CLI Descripcion

Activa y configura RMON en una interfaz.

rmon col l ection history indice [owner nonbre de propietario | buckets nimero de depdsito]
[interval segundos]

Muestra las estadisticas del historial de recopilacién
de RMON.

show rron coll ection history [ethernet interfaz | port-channel numero-puerto-canal]

A continuacién se muestra un ejemplo de los comandos de la CLI:




consol e(config)# interface ethernet 1/e8

consol e(config-if)# rmon collection history 1 interval
2400

Visualizacion de la tabla historial de RMON

La tabla RMON History Table (Tabla de historial de RMON) contiene muestreos estadisticos de red especificos de la interfaz. Cada entrada de la tabla
representa todos los valores del contador recopilados durante un solo muestreo. Para abrir la pagina RMON History Table (Tabla de historial de RMON), haga
clic en Statistics/RMON (Estadisticas/RMON) — RMON— History Table (Tabla del historial) en la vista de arbol.

Figura 8-9. RMON History Table
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La pagina RMON History Table (Tabla de historial de RMON) contiene los campos siguientes:

ﬂ NOTA: en la tabla de historial de RMON no aparecen todos los campos.

History Entry No. (N° de entrada del historial): especifica el nimero de entrada de la pagina History Control (Control del historial).

Owner (Propietario): indica el usuario o la estacion RMON que solicité la informacion sobre RMON.

Sample No. (N° de muestra): indica el nimero de la muestra especifica que refleja la informacion de la tabla.

Drop Events (Eventos descartados): nimero de paquetes descartados debido a la falta de recursos de la red durante el intervalo de muestreo.
Probablemente no represente el nimero exacto de paquetes descartados, sino el niUmero de veces en que se detectaron paquetes descartados.

Received Bytes (Octets) (Bytes [octetos] recibidos): nimero de octetos de datos, incluidos los paquetes deficientes, recibidos en la red.

Received Packets (Paquetes recibidos): nimero de paquetes recibidos durante el intervalo de muestreo.

Broadcast Packets (Paquetes de difusion): niUmero de paquetes de difusion en buen estado que se han recibido durante el intervalo de muestreo.

Multicast Packets (Paquetes de multidifusion): nimero de paquetes de multidifusiéon en buen estado que se han recibido durante el intervalo de muestreo.



CRC Align Errors (Errores de alineaciéon de CRC): numero de paquetes recibidos durante la sesién de muestreo con una longitud de 64-1.518 octetos. Sin
embargo, los paquetes tienen una secuencia de comprobacion de tramas (FCS) errénea con un nimero entero de octetos o una FCS errdénea con un ndimero
no entero de octetos.

Undersize Packets (Paquetes demasiado pequefios): nimero de paquetes con una longitud inferior a 64 octetos recibidos durante la sesién de muestreo.

Oversize Packets (Paquetes demasiado grandes): nimero de paquetes con una longitud superior a 1.518 octetos recibidos durante la sesion de muestreo.

Fragments (Fragmentos): nimero de paquetes recibidos cuya longitud es inferior a 64 octetos y que han tenido una FCS durante la sesi6on de muestreo.

Jabbers (Mensajes jabber): nimero de paquetes recibidos cuya longitud es superior a 1.518 octetos y que han tenido una FCS durante la sesion de
muestreo.

Collisions (Colisiones): realiza una estimacion del nimero total de colisiones de paquetes que se han producido durante la sesién de muestreo. Las colisiones
se detectan cuando los puertos repetidores detectan dos 6 mas estaciones que transmiten simultdaneamente.

Utilization (Uso): estima el uso de red de capa fisica principal en una interfaz durante la sesién de muestreo. El valor se refleja en tanto por ciento hasta dos
decimales.

Visualizacion de las estadisticas para una entrada especifica del historial

1. Abra la pagina RMON History Table (Tabla de historial de RMON).

2. Seleccione una entrada en el campo History Entry No. (N° de entrada del historial).

Las estadisticas de entrada aparecen en la tabla de historial de RMON.

Visualizacion del control del historial de RMON mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para ver el historial de RMON.

Tabla 8-7. Comandos de la CLI de control del historial de RMON

Comando de la CLI Descripcion

show rmon history index {throughput | errors | other} [period segundos]| Muestra el historial de las estadisticas de Ethernet de RMON.

A continuacion se muestra un ejemplo de los comandos de la CLI para visualizar las estadisticas de Ethernet de RMON sobre la produccion en el indice 1:

consol e> enabl e

consol e# show rnon history 1 throughput

Sanple Set: 5 Oaner: cli

Interface: 24 interval: 10




Requested sanpl es: 50 Granted sanpl es: 50

Maxi mum tabl e size: 270

Time Cctets Packets Broadcast Milticast %

09- Mar-2003 18:29:32 00000

09- Mar-2003 18:29:42 0 0 0 0 O

09- Mar-2003 18:29:52 0 000 0

09- Mar-2003 18:30:02 00000

09- Mar-2003 18:30:12 00000

09- Mar-2003 18:30:22 00000

Definicion de los eventos de RMON del dispositivo

Utilice la pagina RMON Events Control (Control de eventos de RMON) para definir los eventos de RMON. Para abrir la pdgina RMON Events Control (Control
de eventos de RMON), haga clic en Statistics/RMON (Estadisticas/RMON) — RMON — Events Control (Control de eventos) en la vista de arbol.

Figura 8-10. RMON Events Control
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La pagina RMON Events Control (Control de eventos de RMON) contiene los campos siguientes:



Event Entry (Entrada de evento): indica el evento.

Community (Comunidad): indica la comunidad a la que pertenece el evento.

Description (Descripcion): descripcion del evento definida por el usuario.

Type (Tipo): describe el tipo de evento. Los valores posibles son:

Log (Registro): el tipo de evento es una entrada de registro.

Trap (Captura): el tipo de evento es una captura.

Log and Trap (Registro y captura): el tipo de evento es una entrada de registro y una captura.

None (Ninguno): no hay ningun evento.

Time (Hora): hora en la que se ha producido el evento.

Owner (Propietario): dispositivo o usuario que ha definido el evento.

Remove (Eliminar): si se selecciona esta opcion, se elimina el evento de la tabla de eventos de RMON.

Adicion de un evento de RMON

1. Abra la pagina RMON Events Control (Control de eventos de RMON).

2. Haga clic en Add (Afadir).

Se abre la pagina Add an Event Entry (Afadir una entrada de evento).

3. Complete la informacién en el cuadro de didlogo y haga clic en Apply Changes (Aplicar cambios).

Se afiade la entrada de la tabla de eventos y se actualiza el dispositivo.

Modificacion de un evento de RMON

1. Abra la pagina RMON Events Control (Control de eventos de RMON).
2. Seleccione una entrada en Event Table (Tabla de eventos).

3. Modifique los campos en el cuadro de didlogo y haga clic en Apply Changes (Aplicar cambios).

Se modifica la entrada de Event Table (Tabla de eventos) y se actualiza el dispositivo.

Eliminacion de entradas de eventos de RMON

1. Abra la pdgina RMON Events Control (Control de eventos de RMON).

2. Haga clic en Show All (Mostrar todo).

Se abre la pagina RMON Events Table (Tabla de eventos de RMON).



3. Seleccione la casilla de verificacidn Remove (Eliminar) para eliminar los eventos que desee y, a continuacion, haga clic en Apply Changes (Aplicar
cambios).

Se elimina la entrada de la tabla y se actualiza el dispositivo.

ﬁ NOTA: se puede eliminar una Unica entrada de evento desde la pdgina RMON Events Control (Control de eventos de RMON) seleccionando la casilla de
verificacion Remove (Eliminar) de dicha pagina.

Definicion de eventos de dispositivo mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para definir eventos de dispositivo.

Tabla 8-8. Comandos de la CLI de definicion de eventos de dispositivo

Comando de la CLI Descripcion

Configura los eventos de RMON.

rmon event tipo indice [community texto] [description texto] [owner nombre]

Muestra la tabla de eventos de RMON.

show rnon events

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# rnon event 1 |og

consol e(config)# exit

consol e# show rnon events

I ndex | Description | Type | Conmunity | Oaner Last Tine
Sent

1 Errors Log [eN] Jan 18
2002
23:58: 17

2 H gh Log- |router Manager | Jan 18

Br oadcast Trap 2002

23:59: 48

Visualizacion del registro de eventos de RMON

La pagina RMON Events Log (Registro de eventos de RMON) contiene una lista de eventos de RMON. Para abrir la pagina RMON Events Log (Registro de
eventos de RMON), haga clic en Statistics/RMON (Estadisticas/RMON) — RMON — Events Log (Registro de eventos) en la vista de arbol.

Figura 8-11. RMON Events Log
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La pagina RMON Events Log (Registro de eventos de RMON) contiene los campos siguientes:

Event (Evento): nimero de entrada de registro de eventos de RMON.

Log No (N° de registro): indica el niUmero de registro.

Log Time (Tiempo de registro): hora en la que se ha introducido la entrada del registro.

Description (Descripcidn): describe la entrada del registro.

Definiciéon de eventos de dispositivo mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para definir eventos de dispositivo.

Tabla 8-9. Comandos de la CLI de definicion de eventos de dispositivo

Comando de la CLI Descripcion

Muestra la tabla de registros de RMON.

show rnon | og [ evento]

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# rrmon event 1 |og

Consol e> show rnon | og

Maxi mum t abl e size: 500

Event Description Tine




1 Errors Jan 18 2002 23:58:17

2 H gh Broadcast Jan 18 2002 23:59: 48

Definicion de alarmas de dispositivo de RMON

Utilice la pagina RMON Alarms (Alarmas de RMON) para establecer las alarmas de red. Las alarmas de la red se activan cuando se detecta un problema o un
evento en la red. El cruce de umbrales superiores e inferiores genera eventos. Para obtener mas informacidn sobre eventos, consulte "Visualizacion del

registro de eventos de RMON".

Para abrir la pdgina RMON Alarms (Alarmas de RMON), haga clic en Statistics/RMON (Estadisticas/RMON) — RMON — Alarms (Alarmas) en la vista de &rbol.

Figura 8-12. RMON Alarms
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La pagina RMON Alarms (Alarmas de RMON) contiene los campos siguientes:

Alarm Entry (Entrada de alarma): indica una alarma especifica.

Interface (Interfaz): indica la interfaz para la que se muestran las estadisticas de RMON.

Counter Name (Nombre del contador): indica la variable MIB seleccionada.

Counter Value (Valor del contador): valor de la variable MIB seleccionada.

Sample Type (Tipo de muestra): especifica el método de muestreo para la variable seleccionada y compara el valor con los umbrales. Los valores del campo
posibles son:



Delta: resta el ultimo valor muestreado del valor actual. La diferencia de los valores se compara con el umbral.

Absolute (Absoluto): compara los valores directamente con los umbrales al finalizar el intervalo de muestreo.

Rising Threshold (0-4294967295) (Umbral superior [0-4294967295]): indica el valor del contador superior que activa la alarma del umbral superior. El umbral
superior aparece en la parte superior de las barras de graficos. Cada variable supervisada tiene asignado un color. El valor predeterminado de este campo es
100 segundos.

Rising Event (Evento superior): mecanismo en el que se notifican alarmas, incluyendo un registro, una excepcion o ambos. Cuando se selecciona un registro,
no existe ningun mecanismo de almacenamiento en el dispositivo ni en el sistema de administracion. Sin embargo, si el dispositivo no se restablece,
permanece en la tabla de registros del dispositivo. Si se selecciona una captura, se genera una captura SNMP y se notifica a través del mecanismo de la
captura. La captura se puede guardar con el mismo mecanismo.

Falling Threshold (0-4294967295) (Umbral inferior [0-4294967295]): indica el valor del contador inferior que activa la alarma del umbral inferior. El umbral

inferior se presenta graficamente en la parte superior de las barras de gréficos. Cada variable supervisada tiene asignado un color. El valor predeterminado
del campo es 20.

Startup Alarm (Alarma de inicio): activador que hace funcionar la generacion de alarmas. El superior se define cruzando el umbral desde un umbral de valor
inferior hasta un umbral de valor superior.

Interval (1-4294967295) (sec) (Intervalo [1-4294967295] [seg]): intervalo de tiempo entre alarmas. El valor predeterminado de este campo es 100
segundos.

Owner (Propietario): dispositivo o usuario que ha definido la alarma.

Remove (Eliminar): si se selecciona esta opcion, se elimina una alarma de RMON.

Adicion de una entrada de la tabla de alarmas

1. Abra la pagina RMON Alarms (Alarmas de RMON).

2. Haga clic en Add (Afiadir).

Se abre la pagina Add an Alarm Entry (Afiadir una entrada de alarma).

Figura 8-13. Add an Alarm Entry Page
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3. Seleccione una interfaz.
4. Complete los campos.

5. Haga clic en Apply Changes (Aplicar cambios).



Se afiade la alarma de RMON vy se actualiza el dispositivo.

Modificacion de una entrada de la tabla de alarmas

1. Abra la pagina RMON Alarms (Alarmas de RMON).
2. Seleccione una entrada en el men( desplegable Alarm Entry (Entrada de alarma).
3. Modifique los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

Se modifica la entrada y se actualiza el dispositivo.

Visualizacién de la tabla de alarmas

1. Abra la pagina RMON Alarms (Alarmas de RMON).

2. Haga clic en Show All (Mostrar todo).

Se abre la tabla Alarms Table (Tabla de alarmas).

Eliminacion de una entrada de la tabla de alarmas

1. Abra la pdgina RMON Alarms (Alarmas de RMON).
2. Seleccione una entrada en el menl desplegable Alarm Entry (Entrada de alarma).
3. Seleccione la casilla de verificacién Remove (Eliminar).

4. Haga clic en Apply Changes (Aplicar cambios).

Se elimina la entrada y se actualiza el dispositivo.

Definicion de alarmas de dispositivo mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para definir alarmas de dispositivo.

Tabla 8-10. Comandos de la CLI de alarma de dispositivo

Comando de la CLI Descripcion

Configura las condiciones de la
alarma de RMON.

rnon al arm indice ID Objeto MIB intervalo umbral superior umbral inferior evento superior evento inferior
[type tipo] [startup direccidn] [owner nonbre]

Muestra el resumen de la tabla de
alarmas.

show rnon alarmtabl e

Muestra la configuracion de la
alarma de RMON.

show rnon alarm

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# rnon alarm 1000 1.3.6.1.2.1.2.2.1.10.1
360000 1000000 1000000 10 20



Consol e# show rnon al armtabl e

I'ndex O D Oaner

11.36.1.2.1.2.2.1.10.1 CLI

2 1.3.6.1.2.1.2.2.1.10. 1 Manager

31.3.6.1.2.1.2.2.1.10.9 QLI

Visualizacion de los graficos

La pagina Chart (Grafico) incluye enlaces para ver las estadisticas en forma de grafico. Para abrir la pagina, haga clic en Statistics (Estadisticas) — Charts
(Graficos) en la vista de arbol.

Visualizacion de las estadisticas de puertos

Utilice la pagina Port Statistics (Estadisticas de puerto) para abrir las estadisticas en forma de grafico para los elementos del puerto. Para abrir la pagina Port
Statistics (Estadisticas de puerto), haga clic en Statistics/RMON (Estadisticas(RMON) — Charts (Graficos) — Port Statistics (Estadisticas de puerto) en la
vista de arbol.

Figura 8-14. Port Statistics
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La pagina Port Statistics (Estadisticas de puerto) contiene los campos siguientes:

Unit No. (NUmero de unidad): indica la unidad de apilamiento para la que se muestran las estadisticas.

Interface Statistics (Estadisticas de interfaz): selecciona las estadisticas de la interfaz que se deben visualizar.



Etherlike Statistics (Estadisticas de Etherlike): selecciona las estadisticas de Etherlike que se deben visualizar.

RMON Statistics (Estadisticas de RMON): selecciona las estadisticas de RMON que se deben visualizar.

GVRP Statistics (Estadisticas de GVRP): selecciona el tipo de estadisticas de GVRP que se deben visualizar.

Refresh Rate (Frecuencia de actualizacién): tiempo que transcurre antes de que se actualicen las estadisticas.

Visualizacion de las estadisticas de puerto

1. Abra la pagina Port Statistics (Estadisticas de puerto).
2. Seleccione el tipo de estadisticas que se debe abrir.

Seleccione la frecuencia de actualizacion que desee en el menu desplegable Refresh Rate (Frecuencia de actualizacion).

4. Haga clic en Draw (Dibujar).

Aparece el grafico de las estadisticas seleccionadas.

Visualizacion de las estadisticas de puerto mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para ver las estadisticas de puerto.

Tabla 8-11. Comandos de la CLI de estadisticas de puerto

Comando de la CLI Descripcion

Muestra el trafico visto por la interfaz fisica.

show interfaces counters [ethernet interfaz | port- channel numero-canal -puerto]

Muestra las estadisticas de Ethernet de RMON.

show rnon statistics {ethernet interfaz | port-channel numero- canal -puerto}

Muestra las estadisticas de GVRP.

show gvrp statistics {ethernet interfaz | port-channel numero- canal - puerto}

Muestra las estadisticas de error de GVRP.

show gvrp-error statistics {ethernet interfaz | port- channel numero-canal -puerto}

Visualizacion de las estadisticas de LAG

Utilice la pagina LAG Statistics (Estadisticas de LAG) para abrir las estadisticas en forma de grafico para los grupos LAG. Para abrir la pagina LAG Statistics
(Estadisticas de LAG), haga clic en Statistics/RMON (Estadisticas/RMON) — Charts (Graficos) — LAG Statistics (Estadisticas de LAG) en la vista de arbol.

Figura 8-15. LAG Statistics
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Interface Statistics (Estadisticas de interfaz): selecciona las estadisticas de la interfaz que se deben visualizar.

Etherlike Statistics (Estadisticas de Etherlike): selecciona las estadisticas de Etherlike que se deben visualizar.

RMON Statistics (Estadisticas de RMON): selecciona las estadisticas de RMON que se deben visualizar.

GVRP Statistics (Estadisticas de GVRP): selecciona el tipo de estadisticas de GVRP que se deben visualizar.

Refresh Rate (Frecuencia de actualizacién): tiempo que transcurre antes de que se actualicen las estadisticas.

Visualizacion de las estadisticas de LAG

1. Abra la pagina LAG Statistics (Estadisticas de LAG).

2. Seleccione el tipo de estadistica que se debe abrir.

3. Seleccione la frecuencia de actualizacion que desee en el menU desplegable Refresh Rate (Frecuencia de actualizacién).

4. Haga clic en Draw (Dibujar).

Aparece el grafico de las estadisticas seleccionadas.

Visualizacion de las estadisticas de LAG mediante los comandos de la CLI

La tabla siguiente incluye los comandos de la CLI para ver las estadisticas de LAG.

Tabla 8-12. Comandos de la CLI de estadistica de LAG

Comando de la CLI

Descripcion

show interfaces counters [ethernet interfaz | port- channel numero-canal -puerto]

Muestra el trafico visto por la interfaz fisica.

show rnon statistics {ethernet interfaz | port-channel nimero- canal -puerto}

Muestra las estadisticas de Ethernet de RMON.

show gvrp statistics {ethernet interfaz | port-channel numero- canal - puerto}

Muestra las estadisticas de GVRP.




Muestra las estadisticas de error de GVRP.

show gvrp-error statistics {ethernet interfaz | port- channel numero-canal -puerto}

Visualizacion del uso de la CPU

La pagina CPU Utilization (Uso de la CPU) contiene informacion sobre el uso de la CPU del sistema y el porcentaje de los recursos de la CPU consumidos por
cada miembro del apilamiento. En el gréfico, se asigna un color a cada miembro del apilamiento.

Para abrir la pagina CPU Utilization (Uso de la CPU), haga clic en Statistics/RMON (Estadisticas/RMON) — Charts (Graficos) — CPU Utilization (Uso de la
CPU) en la vista de arbol.

Figura 8-16. CPU Utilization
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La pagina CPU Utilization (Uso de la CPU) contiene la informacidn siguiente:

Refresh Rate (Frecuencia de actualizacion): tiempo que transcurre antes de que se actualicen las estadisticas.

Regresar a la pagina de contenido
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Configuracion de la calidad de servicio

Sistemas Dell™ PowerConnect™ 34XX Guia del usuario

@ Informacién general sobre la calidad de servicio (QoS)
@ Definicién de los pardmetros globales de QoS

En esta seccidn se proporciona informacidn para definir y configurar los pardmetros de la calidad de servicio (QoS). Para abrir la pagina Quality of Service
(Calidad de servicio), haga clic en Quality of Service (Calidad de servicio) en la vista de arbol.

Informacion general sobre la calidad de servicio (QoS)

La calidad de servicio (QoS) ofrece la posibilidad de implementar la calidad de servicio y la prioridad de las colas en una red.

QoS puede ser necesaria en implementaciones como las de determinados tipos de trafico, como voz, video y trafico en tiempo real, a los que se puede asignar
una cola de prioridad alta, mientras que a otros tipos de trafico se les puede asignar una cola de prioridad inferior. El resultado es un mejor flujo de trafico en
situaciones de trafico muy intenso.

QoS se define mediante lo siguiente:

1 Clasificacidn: especifica qué campos del paquete coinciden con valores especificos. Todos los paquetes que coinciden con las especificaciones definidas
por el usuario se clasifican juntos.

1 Accién: define la administracion del trafico en la que los paquetes que se reenvian se basan en la informacion del paquete y en los valores de los
campos del paquete, como por ejemplo la etiqueta de prioridad de VLAN (VPT) y el punto de cédigo de servicios diferenciados (DSCP).

Informacion de clasificacion de VPT

Las etiquetas de prioridad de VLAN se utilizan para clasificar los paquetes asignandolos a una de las colas de salida. El usuario puede definir las asignaciones
de etiquetas de prioridad de VLAN a la cola. En la tabla siguiente se detallan los valores predeterminados de la asignacion de VPT a la cola:

Tabla 9-1. Valores predeterminados de la tabla de asignacién de CoS a colas

Valor de CoS | Valores de las colas de envio

ql (prioridad mas baja)

ql (prioridad méas baja)

q1l (prioridad mas baja)

ql (prioridad mas baja)

q2
q2
q3

N~jlo|jlaold|wN]E|O

q3

ﬂ NOTA: en una configuracion de apilamiento, la cola 4 se usa para reenviar trafico de apilamiento. Por lo tanto, la asignacion de trafico adicional a
la cola 4 puede interferir en el reenvio de trafico.

A los paquetes que llegan sin etiqueta se les asigna un valor de VPT predeterminado, que se establece por puerto. La VPT asignada se utiliza para asignar el
paquete a la cola de salida.

Los valores de DSCP pueden asignarse a colas de prioridad. En la tabla siguiente se muestran los valores predeterminados de la asignacion de DSCP a la cola
de salida:


file:///C:/data/Network/PC34xx/sp/ug/index.htm

Tabla 9-2. Valores predeterminados de la tabla de asignacion de DSCP a colas

Valor de DSCP | Valores de las colas de envio
0-15 q1l (prioridad mas baja)
16-39 q2

40-63 q3

La asignacidén de DSCP se activa por sistema.

Servicios de CoS

Una vez que se han asignado los paquetes a una cola de salida determinada, es posible asignar servicios de CoS a las colas. Las colas de salida se
configuran con un esquema de planificacién mediante uno de los métodos siguientes:

1 Prioridad estricta: garantiza el reenvio de las aplicaciones para las que el tiempo es muy importante. La prioridad estricta (SP) permite priorizar el
trafico mas vital y para el que el tiempo es mas importante por encima de las aplicaciones para las que el tiempo no es tan importante.
Por ejemplo, en prioridad estricta, es posible priorizar el trafico de voz sobre IP de modo que se reenvie antes el trafico IP que el trafico de correo
electrénico (SMTP) o FTP.

Turno rotativo ponderado: garantiza que una sola aplicacién no domine la capacidad de reenvio del dispositivo. El turno rotativo ponderado (WRR)
reenvia colas enteras siguiendo un orden de turno rotativo. Todas las colas pueden participar en WRR, excepto las colas SP.

Las colas SP reciben servicio antes que las colas WRR. Si el flujo de tréfico es muy bajo y las colas SP no ocupan toda la amplitud de banda asignada a
un puerto, las colas WRR pueden compartir la amplitud de banda con las colas SP. De este modo se garantiza que la amplitud de banda restante se
distribuya de acuerdo con el ratio ponderado. Si se selecciona WRR, se asignan las ponderaciones siguientes a las colas: 1, 2, 4, 8.

Definicion de los parametros globales de QoS

La pagina QoS Parameters (Parametros de QoS) contiene enlaces a paginas que permiten establecer los pardmetros globales de la calidad de servicio.

Configuracion de los valores globales de QoS

La pagina Global Settings (Configuracidon global) contiene un campo para activar o desactivar QoS. También contiene un campo para seleccionar el modo de
confianza. El modo de confianza se basa en campos predefinidos dentro del paquete para determinar la cola de salida.

Ademas, la pagina Global Settings (Configuracion global) permite definir las colas como SP (prioridad estricta) o como WRR (turno rotativo ponderado).

Para abrir la pagina Global Settings (Configuracidon global), haga clic en Quality of Service (Calidad de servicio) — QoS Parameters (Parametros de QoS) —
Global Settings (Configuracion global) en la vista de arbol.

Figura 9-1. Global Settings
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La pagina Global Settings (Configuraciéon global) contiene las secciones siguientes:

1 QoS Settings (Configuracion de QoS)

1 Queue Settings (Configuracién de la cola)

QoS Settings (Configuracion de QoS)
Quality of Service (Calidad de servicio): activa o desactiva la administracion del trafico de red mediante la calidad de servicio.

Trust Mode (Modo de confianza): determina qué campos de paquete deben utilizarse para clasificar los paquetes que llegan al dispositivo. Cuando no se ha
definido ninguna regla, el tréfico que contiene el campo de paquete CoS o DSCP predefinido se asigna segln el modo de confianza seleccionado. El trafico que
no contiene un campo de paquete predefinido se asigna a la cola de mejor esfuerzo (q2). Los valores posibles del campo de modo de confianza son:

CoS (802.1p): la asignacion de la cola de salida estad determinada por la etiqueta de prioridad de VLAN (VPT) IEEE802.1p o por la VPT predeterminada
asignada a un puerto. El dispositivo predeterminado es IEEE802.1p.

DSCP: la asignacion de la cola de salida esta determinada por el campo DSCP.

ﬂ NOTA: la configuracién del modo de confianza de la interfaz anula la configuracién del modo de confianza global.

Queue Settings (Configuracion de la cola)
Strict Priority (Prioridad estricta): cuando se selecciona, indica que las colas del sistema son colas SP.

WRR: cuando se selecciona, indica que las colas del sistema son colas WRR.

Activacion de la calidad de servicio:

1. Abra la pagina Global Settings (Configuracién global).
2. Seleccione Enable (Activar) en el campo Quality of Service (Calidad de servicio).

3. Haga clic en Apply Changes (Aplicar cambios).

La clase de servicio se activa en el dispositivo.

Activacion del modo de confianza:

1. Abra la pagina Global Settings (Configuracion global).
2. Defina el campo Trust Mode (Modo de confianza).

3. Haga clic en Apply Changes (Aplicar cambios).
El modo de confianza se activa en el dispositivo.
Activacion del modo de confianza mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Global Settings (Configuracion global).

Tabla 9-3. Comandos de la CLI para la configuracion de QoS

Comando de la CLI Descripcion




qos trust [cos | dscp] | Establece el sistema en el modo de confianza.

no qos trust Restablece el modo de "no confianza".

A continuacién se muestra un ejemplo de los comandos de la CLI:

console(config)# qos trust
dscp

Definicion de la configuracién de la interfaz de QoS

La pdagina Interface Settings(Configuracién de la interfaz) contiene campos para desactivar el modo de confianza y definir el valor de CoS predeterminado
para los paquetes de entrada sin etiqueta. Para abrir la pagina Interface Settings (Configuracion de la interfaz), haga clic en Quality of Service (Calidad de
servicio) — QoS Parameters (Parametros de QoS) — Interface Settings (Configuracion de la interfaz) en la vista de arbol.

Figura 9-2. Interface Settings
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La pagina Interface Settings (Configuracion de la interfaz) contiene los campos siguientes:

Interface (Interfaz): puerto o LAG especificos que deben configurarse.

Disable "Trust" Mode on Interface (Desactivar modo de confianza en la interfaz): desactiva el modo de confianza en la interfaz especificada. Esta opcion anula
el modo de confianza configurado globalmente en el dispositivo.

Set Default CoS For Incoming Traffic To (Establecer CoS predeterminada para el trafico entrante en): establece el valor de la etiqueta de CoS predeterminada
para los paquetes sin etiqueta. Los valores de la etiqueta de CoS comprenden del O al 7. El valor predeterminado es 0.

Asignacion de la configuracion de QoS para una interfaz:

1. Abra la pagina Interface Settings (Configuracién de la interfaz).
2. Seleccione una interfaz en el campo Interface (Interfaz).
3. Defina los campos.

4. Haga clic en Apply Changes (Aplicar cambios).

La configuracion de CoS se asigna a la interfaz.

Visualizacion de la configuraciéon de QoS/CoS:



1. Abra la pagina Interface Settings (Configuraciéon de la interfaz).

2. Haga clic en Show All (Mostrar todo).

Se muestra la tabla de interfaces.
Asignacion de las interfaces de QoS mediante los comandos de la CLI
En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina Interface Settings (Configuracién de la
interfaz).

Tabla 9-4. Comandos de la CLI para la interfaz de QoS

Comando de la CLI | Descripcién

gos trust Activa el modo de confianza.

no qos trust

Desactiva el modo de confianza en todos los puertos.

A continuacién se muestra un ejemplo de los comandos de la CLI:

consol e(config)# interface
ethernet 1/el5

consol e(config-if)# qos
trust

Asignacion de valores de CoS a las colas

La pagina CoS to Queue (CoS a cola) contiene campos para clasificar los valores de CoS en colas de trafico. Para abrir la pagina CoS to Queue (CoS a cola),
haga clic en Quality of Service (Calidad de servicio) — QoS Mapping (Asignacion de QoS) — CoS to Queue (CoS a Cola) en la vista de arbol.

Figura 9-3. CoS to Queue
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La pagina CoS to Queue (CoS a cola) contiene los campos siguientes:



Class of Service (Clase de servicio): especifica los valores de las etiquetas de prioridad de CoS, siendo cero el valor mas bajo y siete el mas alto.

Queue (Cola): cola a la que se asigna la prioridad de CoS. Se admiten cuatro colas de prioridad de trafico.

Restore Defaults (Restablecer valores predeterminados): restablece los valores predeterminados de fabrica del dispositivo para la asignacion de valores de
CoS a una cola de salida.

Asignacion de un valor de CoS a una cola

1. Abra la pagina CoS to Queue (CoS a cola).
2. Seleccione una entrada de CoS.
3. Defina el nimero de cola en el campo Queue (Cola).

4. Haga clic en Apply Changes (Aplicar cambios).

Se asigna el valor de CoS a una cola de salida y se actualiza el dispositivo.

Asignacion de valores de CoS a colas mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina CoS to Queue (CoS a cola).

Tabla 9-5. Comandos de la CLI para la configuracion de CoS a cola

Comando de la CLI Descripcion

wrr-queue cos-map id-cola cos0.cos7| Asigna los valores de CoS asignados a las colas de salida.

A continuacién se muestra un ejemplo de los comandos de la CLI:

console(config)# wrr-queue
cos-map 4 7

Asignacion de valores de DSCP a las colas

La pagina DSCP to Queue (DSCP a cola) contiene campos para definir la cola de salida para campos DSCP especificos. Para abrir la pagina DSCP to Queue
(DSCP a cola), haga clic en Quality of Service (Calidad de servicio) — QoS Mapping (Asignacién) — DSCP to Queue (DSCP a cola) en la vista de arbol.

Figura 9-4. DSCP to Queue
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La pagina DSCP to Queue (DSCP a cola) contiene los campos siguientes:

DSCP In (Entrada DSCP): valores del campo DSCP dentro del paquete entrante.

Queue (Cola): cola a la que se asignan los paquetes con el valor de DSCP especifico. Los valores comprenden del 1 al 4, siendo 1 el valor mas bajo y 4 el mas
alto.

Asignacion de un valor de DSCP y asignacion de una cola de prioridad

1. Abra la pagina DSCP to Queue (DSCP a cola).
2. Seleccione un valor en la columna DSCP In (Entrada DSCP).
3. Defina el campo Queue (Cola).

4. Haga clic en Apply Changes (Aplicar cambios).

Se sobrescribe el DSCP y se asigna una cola de salida al valor.

Asignacion de valores de DSCP mediante los comandos de la CLI

En la tabla siguiente se resumen los comandos de la CLI equivalentes para configurar los campos de la pagina DSCP to Queue (DSCP a cola).

Tabla 9-6. Comandos de la CLI para el valor de DSCP a cola

Comando de la CLI Descripcion

qos map dscp-queue lista-dscp to id-cola| Modifica la asignacion de DSCP a cola.

A continuacion se muestra un ejemplo de los comandos de la CLI:

console(config)# gqos map
dscp-queue 334041 to 1

Regresar a la pagina de contenido
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ﬁ NOTA: una NOTA proporciona informaciéon importante que le ayudara a utilizar mejor el ordenador.

0 AVISO: un AVISO indica la posibilidad de dafios en el hardware o la pérdida de datos, e informa de cémo evitar el problema.

& PRECAUCION: un mensaje de PRECAUCION indica el riesgo de dafios materiales, lesiones corporales o incluso la muerte.

La informacion contenida en este puede ificarse sin previo aviso.
© 2005 Dell Inc. Reservados todos los derechos.

Queda estrictamente prohibida la reproduccién de este documento en cualquier forma sin la autorizacién por escrito de Dell Inc.

Marcas comerciales utilizadas en este texto: Dell, Dell OpenManage, el logotipo de DELL, Inspiron, Dell Precision, Dimension, OptiPlex, PowerConnect, PowerApp, PowerVault, Axim, DellNet
y Latitude son marcas comerciales de Dell Inc. Microsoft y Windows son marcas comerciales registradas de Microsoft Corporation.

Otras marcas y otros nombres comerciales pueden utilizarse en este documento para hacer referencia a las entidades que los poseen o a sus productos. Dell Inc. renuncia a
cualquier interés sobre la propiedad de marcas y nombres comerciales que no sean los suyos.

Marzo de 2005
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La tabla siguiente contiene informacidn sobre las interacciones de las funciones del dispositivo.

Funcién

Notas sobre la funcion

VLAN 802.1x no
autenticada

Las VLAN 802.1x no autenticadas
presentan restricciones con el uso de:

VLAN 802.1x invitada
VLAN privada

VLAN aislada

VLAN comunitaria
VLAN especial

Puerto de VLAN
802.1x no
autenticada

Los puertos de VLAN 802.1x no
autenticada presentan restricciones con
el uso de:

Puertos aislados

Puertos comunitarios

Puertos promiscuos

Puertos de VLAN basada en MAC
Filtrado de entrada

ACL Las ACL presentan restricciones con el
uso de:
1 ACL basadas en MAC
1 VLAN especiales
Negociacion No hay restricciones ni limitaciones de
automatica interaccion de las funciones.

Compatibilidad
con la
contrapresion

Filtrado de
multidifusion de
puente

No hay restricciones ni limitaciones de
interaccion de las funciones.

Comprobaciones
de cables

No hay restricciones ni limitaciones de
interaccion de las funciones.

Puertos
comunitarios

Los puertos comunitarios presentan
restricciones con el uso de puertos
bloqueados.

VLAN comunitaria

Las VLAN comunitarias presentan
restricciones con el uso de:

Direcciones MAC estaticas
ACL

GVRP

Inspeccién de IGMP

VLAN especiales

DNS

Sin restricciones ni limitaciones.

Modo dlplex

Control de flujo

No hay restricciones ni limitaciones de
interaccion de las funciones.

GARP

No hay restricciones ni limitaciones de
interaccion de las funciones.

VLAN invitadas

Las VLAN invitadas no funcionan con:

VLAN privada

VLAN aislada

VLAN comunitaria
VLAN basadas en MAC
VLAN especiales

GVRP

No hay restricciones ni limitaciones de
interaccion de las funciones.

Inspeccion de
IGMP

No hay restricciones ni limitaciones de
interaccion de las funciones.

Filtrado de

No hay restricciones ni limitaciones de
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entrada

interaccion de las funciones.

Puerto aislado

Los puertos aislados no funcionan con:

Puertos comunitarios
Puertos promiscuos
Bloqueo de puertos
GVRP

ACL basadas en MAC
Filtrado de entrada

VLAN aislada

Las VLAN aisladas no funcionan con:

VLAN comunitarias
Direcciones MAC estaticas
ACL

GVRP

Inspeccién de IGMP

VLAN especiales

Estadisticas de

No hay restricciones ni limitaciones de
interaccion de las funciones.

Agregacién de
enlaces

No hay restricciones ni limitaciones de
interaccion de las funciones. Sin
embargo, esta funcidn presenta varias
pautas para configurar la agregacion de
enlaces. Para consultar todas las pautas
de esta funcién, consulte "Definicion de
los parametros de LAG".

Puertos
bloqueados

Los puertos bloqueados presentan
restricciones con el uso de:

1 ACL basadas en MAC
1 Filtrado de entrada

Registro

No hay restricciones ni limitaciones de
interaccion de las funciones.

Compatibilidad
con direcciones
MAC

No hay restricciones ni limitaciones de
interaccion de las funciones.

Deteccién de
MDI/MDIX

No hay restricciones ni limitaciones de
interaccion de las funciones.

Filtrado de
multidifusion

No hay restricciones ni limitaciones de
interaccion de las funciones.

Varios hosts

El estandar 802.1X (varios hosts) no
funciona con:

1 Puerto aislado
1 Puerto de VLAN basada en MAC

Arbol de extensién
multiple

El &rbol de extension mdltiple no
funciona con:

1 Puerto aislado
1 Filtrado de entrada

Autenticacion
basada en el
puerto

La autenticacion basada en el puerto
presenta limitaciones o restricciones con
el uso de:

802.1 sencillo

Puerto aislado
Puertos bloqueados
VLAN basadas en MAC
Puertos de entrada

Duplicacion de
puertos

No hay restricciones ni limitaciones de
interaccion de las funciones. Sin
embargo, esta funcidn presenta varias
pautas para configurar el control de
tormentas. Para consultar todas las
pautas de esta funcién, consulte
"Definicién de sesiones de duplicacién de
[ uertos".

Estadisticas de
puerto

No hay restricciones ni limitaciones de
interaccion de las funciones.

VLAN privada

Las VLAN privadas no funcionan con:

Puertos aislados
Puertos comunitarios
GVRP

Inspeccién de IGMP
VLAN especial

VLAN privada

Las VLAN privadas presentan
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limitaciones o restricciones con el uso
de:

VLAN aisladas
GVRP

Inspeccion de IGMP
VLAN especial

Puertos
promiscuos

Los puertos promiscuos no funcionan
con:

1 Puertos bloqueados
1 GVRP
1 Puertos de VLAN basada en MAC

Calidad de servicio

No hay restricciones ni limitaciones de
interaccion de las funciones.

Estadisticas de
RMON

No hay restricciones ni limitaciones de
interaccion de las funciones.

Notificaciones de
autenticacion de
SNMP

No hay restricciones ni limitaciones de
interaccion de las funciones.

Notificaciones de
SNMP

No hay restricciones ni limitaciones de
interaccion de las funciones.

Autenticacién de
SNTP

No hay restricciones ni limitaciones de
interaccion de las funciones.

Arbol de extensién

No hay restricciones ni limitaciones de
interaccion de las funciones.

VLAN especial

No hay restricciones ni limitaciones de
interaccion de las funciones.

Direccién MAC

No hay restricciones ni limitaciones de

estatica interaccion de las funciones.
Control de No hay restricciones ni limitaciones de
tormentas interaccion de las funciones.

Registros del
sistema

No hay restricciones ni limitaciones de
interaccion de las funciones.

Sincronizacién de
la hora del
sistema

No hay restricciones ni limitaciones de
interaccion de las funciones.

Puertos de VLAN
no autenticada

Los puertos de VLAN no autenticada
presentan restricciones con el uso de:

Puertos aislados

Puertos comunitarios

Puertos promiscuos

GVRP

Puertos de VLAN basada en MAC
Filtrado de entrada

Regresar a la pagina de contenido
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Este glosario contiene palabras técnicas clave que pueden ser de su interés.

lalelclolelefe[n]sfifu[nfole]ole]s[r]u]v]w]

Aleteo

El aleteo se produce cuando el estado de una interfaz cambia constantemente. Por ejemplo, un puerto STP que cambia continuamente entre los estados de
escucha, obtencion de datos y reenvio. Esta situacidn puede provocar la pérdida de tréfico.

Amplitud de banda

Cantidad de datos que pueden transmitirse en una cantidad de tiempo fija. Para los médulos de conmutador digitales, la amplitud de banda se define en bits
por segundo (bps) o en bytes por segundo.

Archivo de configuracion en ejecucion

Contiene todos los comandos del archivo de configuracidn de inicio y todos los comandos introducidos durante la sesién actual. Tras apagar o reiniciar el
modulo de conmutador, se pierden todos los comandos almacenados en el archivo de configuracion en ejecucion.

Archivo de imagen

Las imagenes del sistema se guardan en dos sectores de la memoria Flash denominados imagenes (Image 1 e Image 2). La imagen activa almacena la copia
activa, mientras que la otra imagen almacena una segunda copia.

Archivos de configuracién de copia de seguridad

Contienen una copia de seguridad de la configuracion del mdédulo de conmutador. El archivo de copia de seguridad cambia cuando se copia el archivo de
configuracion en ejecucion o el archivo de configuracion de inicio en el archivo de copia de seguridad.

ARP (Address Resolution Protocol) (protocolo de resolucién de direcciones).

Protocolo que convierte direcciones IP en direcciones fisicas.

ASIC

Application Specific Integrated Circuit (circuito integrado especifico para la aplicacién). Chip personalizado disefiado para una aplicacién especifica.

Asignaciones de amplitud de banda

Cantidad de amplitud de banda asignada a una aplicacién, un usuario o una interfaz determinados.

Baudio

Numero de elementos de sefializacion que se transmite cada segundo.

BootP
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Bootstrap Protocol (protocolo de inicio automatico). Permite que una estacion de trabajo detecte su direccién IP, una direccién IP de un servidor BootP en una
red o un archivo de configuracién cargado en el inicio de un médulo de conmutador.

BPDU

Bridge Protocol Data Unit (unidad de datos del protocolo de puente). Proporciona informacion sobre el puente en un formato de mensaje. Las BPDU se envian
con la informacion del mdédulo de conmutador dentro de la configuracidn del arbol de extensién. Los paquetes de BPDU contienen informacion sobre puertos,
direcciones, prioridades y costes de reenvio.

CcDB

Configuration Data Base (base de datos de configuracién). Archivo que contiene la informacién de configuracidon de un dispositivo.

CLI

Command Line Interface (interfaz de linea de comandos). Conjunto de comandos de linea utilizados para configurar el sistema. Para obtener mas informacion
sobre el uso de la CLI, consulte "Uso de la CLI".

Cliente DHCP

Dispositivo que utiliza DHCP para obtener parametros de configuracién, como por ejemplo una direccion de red.

Combinacién de puertos

Agregacion de enlaces. Optimiza el uso de los puertos enlazando un grupo de los mismos para que formen una Unica combinacién de puertos (grupos
agregados).

Comunidades

Especifica un grupo de usuarios que comparten los mismos derechos de acceso al sistema.

Configuracion de inicio

Conserva la configuracion exacta del mddulo de conmutador cuando se enciende o se reinicia dicho médulo.

Conmutador

Filtra y reenvia paquetes entre segmentos de LAN. Los conmutadores admiten todos los tipos de protocolos de paquetes.

Consulta

Extrae informacion de una base de datos y presenta la informacion para su utilizacién.

Contrapresion

Mecanismo utilizado con el modo semiduplex que permite hacer que un puerto no reciba un mensaje.

Control de flujo

Permite que dispositivos de velocidad inferior se comuniquen con dispositivos de velocidad superior, es decir, que los dispositivos de velocidad superior dejen
de enviar paquetes.

Cos

Class of Service (clase de servicio). La clase de servicio es el esquema de prioridad 802.1p. Proporciona un método para etiquetar paquetes con informacion
sobre prioridad. Se afiade un valor de CoS de entre 0 y 7 a la cabecera de nivel II de los paquetes, siendo cero la prioridad mas baja y siete la mas alta.



Superposicion de transmision de dos o mas paquetes que estdn en colision. Los datos transmitidos no pueden utilizarse y se reinicia la sesion.

CPU

Central Processing Unit (unidad central de proceso). Parte del ordenador que procesa la informacién. Las CPU se componen de una unidad de control y una
ALU.

D

Difusion

Método para transmitir los paquetes a todos los puertos de una red.

Difusién Gnica

Forma de enrutamiento que transmite un paquete a un usuario.

Direccion IP

Direccion de protocolo Internet. Direccion exclusiva asignada a un dispositivo de red con dos o mas LAN o WAN interconectadas.

Direccion MAC

Direccion de control de acceso a medios. Direccién especifica de hardware que identifica cada nodo de red.

Dominio

Grupo de ordenadores y dispositivos de una red que estan agrupados con reglas y procedimientos comunes.

Dominio de difusiéon

Conjuntos de dispositivos que reciben tramas de difusidn originadas en uno de los dispositivos de un conjunto designado. Los enrutadores enlazan dominios
de difusion, ya que no reenvian tramas de difusion.

DRAC/MC

Proporciona un Unico punto de control de los componentes del sistema de servidores modulares de Dell.

DSCP

DiffServe Code Point (punto de cddigo de servicios diferenciados). Proporciona un método para etiquetar los paquetes IP con informacidn sobre prioridad de
QoS.

Duplicacién de puertos

Supervisa y duplica el trafico de red mediante el reenvio de copias de los paquetes entrantes y salientes de un puerto a un puerto supervisor.

Para obtener mas informacién sobre la duplicacion de puertos, consulte "Definicién de sesiones de duplicacion de puertos".

E

Enrutador

Dispositivo que se conecta a redes diferentes. Los enrutadores reenvian paquetes entre dos o mas redes. Los enrutadores funcionan en el nivel 3.



Equilibrado de carga

Permite distribuir de forma equilibrada los datos o paquetes de proceso entre los recursos de red disponibles. Por ejemplo, el equilibrado de carga puede
distribuir los paquetes entrantes uniformemente entre todos los servidores, o bien redirigirlos al siguiente servidor disponible.

Ethernet

Ethernet cumple con el estandar IEEE 802.3. Ethernet es el estandar de LAN implementado mas conocido. Admite velocidades de transferencia de datos de
10, 100 o 1 000 Mbps.

Ethernet Gigabit

Ethernet Gigabit transmite a 1 000 Mbps y es compatible con los estandares Ethernet 10/100 Mbps existentes.

Etiqueta de inventario

Especifica la referencia del médulo de conmutador definida por el usuario.

EWS

Embedded Web Server (servidor Web integrado). Permite la administracion de dispositivos mediante un explorador Web estandar. Los servidores Web
integrados se utilizan como complemento o sustitucién de una CLI o un NMS.

Excepcion

Mensaje enviado por SNMP que indica que se ha producido un evento en el sistema.

FFT

Fast Forward Table (tabla de reenvio rapido).Proporciona informacién sobre rutas de reenvio. Si un paquete llega a un dispositivo con una ruta conocida, el
paquete se reenvia a través de una ruta enumerada en la FFT. Si no existe una ruta conocida, la CPU reenvia el paquete y actualiza la FFT.

FIFO

First In First Out (primera entrada, primera salida). Proceso de cola segun el que el primer paquete de la cola es el primer paquete en salir de la misma.

Fragmento

Paquetes Ethernet de menos de 576 bits.

GARP

General Attributes Registration Protocol (protocolo genérico de registro de atributos). Registra las estaciones cliente en un dominio de multidifusion.

GVRP

Protocolo de registro de VLAN de GARP. Registra las estaciones cliente en una VLAN.

HOL



Head of Line (cabecera de linea). Los paquetes se colocan en la cola. Los paquetes situados al principio de la cola se reenvian antes que los que estéan al final
de la linea.

Host

Ordenador que acttia como fuente de informacidn o servicios para otros ordenadores.

HTTP

HyperText Transport Protocol (protocolo de transferencia de hipertexto). Transmite documentos HTML entre servidores y clientes en Internet.

Integrated Circuit (circuito integrado). Los circuitos integrados son pequefios dispositivos electronicos compuestos de material semiconductor.

ICMP

Internet Control Message Protocol (protocolo de mensajes de control de Internet). Permite que la puerta de enlace o el host de destino se comuniquen con un
host de origen, por ejemplo, para notificar un error de procesamiento.

IEEE

Institute of Electrical and Electronics Engineers. Organizacion de ingenieria que desarrolla estandares de comunicaciones y de redes.

IEEE 802.1d

Se utiliza en el protocolo de arbol de extensiéon (SPT) y admite puentes MAC para impedir la formacion de bucles de red.

IEEE 802.1p

Prioriza el trafico de red en el subnivel MAC/enlace de datos.

IEEE 802.1Q

Define la operacion de los puentes de VLAN que permite definir, utilizar y administrar las VLAN dentro de infraestructuras de LAN con puentes.

1P

Internet Protocol (protocolo Internet).Especifica el formato de los paquetes y su método de direccionamiento. IP dirige los paquetes y los reenvia al puerto
correcto.

LAG

Link Aggregated Group (grupo agregado de enlaces). Agrega puertos o VLAN a un Unico puerto virtual o VLAN.

Para obtener mas informacion sobre los LAG, consulte "Configuracion de pertenencia a LAG".

LAN

Local Area Network (red de area local). Red comprendida en una sola sala, edificio, campus u otra drea geografica limitada.



M

Mascara

Filtro que incluye o excluye determinados valores, por ejemplo, partes de una direccion IP.

Por ejemplo, si la unidad 2 se inserta en el primer minuto de un ciclo de diez minutos y la unidad 1 se inserta en el quinto minuto de dicho ciclo, se considera
que ambas unidades tienen la misma antigliedad.

Mascara comodin

Especifica qué bits de una direccién IP se utilizan y cudles se ignoran. Una mascara comodin de un moédulo de conmutador con el valor 255.255.255.255 indica
que ningln bit es importante. Un comodin con el valor 0.0.0.0 indica que todos los bits son importantes.

Por ejemplo, si la direccion IP de destino es 149.36.184.198 y la mascara comodin es 255.36.184.00, se utilizan los dos primeros bits de la direccién IP,
mientras que los dos Ultimos se pasan por alto.

Mascara de subred

Sirve para enmascarar toda una direccién IP, o parte de ella, utilizada en una direccidn de subred.

MD5

Message Digest 5. Se trata de un algoritmo que genera un hash de 128 bits. MD5 es una variante de MD4 que proporciona una mayor seguridad. MD5 verifica
la integridad de la comunicacién y autentica su origen.

MDI

Media Dependent Interface (interfaz dependiente del medio). Cable utilizado para estaciones finales.

MDIX

Media Dependent Interface with Crossover (interfaz dependiente del medio con cable cruzado). Cable utilizado para concentradores y conmutadores.

Mejor esfuerzo

El trafico se asigna a la cola de prioridad mas baja, y la entrega del paquete no estd garantizada.

MIB

Management Information Base (base de datos de informacion de administracidn). Las MIB contienen informacidon que describe aspectos especificos de
componentes de red.

Modo de acceso

Especifica el método mediante el que se otorga el acceso de usuario al sistema.

Modo diplex

Permite transmitir y recibir datos simultdneamente. Existen dos tipos de modo duplex:

1 Modo diplex completo: permite la comunicacion bisincrona, por ejemplo, un teléfono. Dos partes pueden transmitir informacion a la vez.

1 Modo semiduplex: permite la comunicacién asincrona, por ejemplo, un walkie-talkie. Sélo una parte puede transmitir informacion a la vez.

Multidifusion

Transmite copias de un mismo paquete a varios puertos.



N

Negociacion automatica

Permite establecer puertos Ethernet 10/100 Mbps o 10/100/1 000 Mbps para las funciones siguientes:

1 Modo duplex/semidUlplex
1 Control de flujo

1 Velocidad

Nivel 2

Nivel de enlace de datos o nivel MAC. Contiene la direccidn fisica de una estacion cliente o servidor. El procesamiento del nivel 2 es mas rapido que el del nivel
3, ya que hay menos informacién por procesar.

Nivel 4

Establece una conexion y garantiza que todos los datos lleguen a su destino. Los paquetes inspeccionados en el nivel 4 se analizan, y las decisiones de
reenvio se basan en sus aplicaciones.

Nivel MAC

Subnivel del nivel de control de enlace de datos (DTL).

NMS

Network Management System (sistema de administracion de red). Interfaz que proporciona un método para administrar un sistema.

Nodo

Punto final de una conexién de red o punto de unién comun de varias lineas de red. Existen varios tipos de nodo:

1 Procesadores
1 Controladoras

1 Estaciones de trabajo

(0]

Obtencion de direcciones MAC

La obtencion de direcciones MAC caracteriza un puente de obtencion, en el que se registra la direccion MAC de origen del paquete. Los paquetes destinados a
esta direccidn se reenvian sélo a la interfaz de puente en la que se encuentra dicha direccidon. Los paquetes dirigidos a direcciones desconocidas se reenvian
a todas las interfaces de puente. La obtencién de direcciones MAC minimiza el trafico en las LAN conectadas.

oID

Object Identifier (identificacion de objeto). ID utilizada por SNMP para identificar objetos administrados. En el paradigma de administracion de red del
administrador/agente SNMP, cada objeto administrado debe tener una OID que lo identifique.

P

Paquetes

Blogues de informacién para la transmisidn en sistemas conmutados de paquetes.

PDU



Protocol Data Unit (unidad de datos del protocolo). Unidad de datos especificada en un protocolo de nivel que consta de informacion de control del protocolo y
datos de usuario de nivel.

Perfiles de acceso

Permite a los administradores de red definir perfiles y reglas para el acceso al médulo de conmutador. El acceso a las funciones de administraciéon puede
limitarse a grupos de usuarios, que se definen segun los criterios siguientes:

1 Interfaces de entrada

1 Direccion IP de origen y subredes IP de origen

Perfiles de autenticacion

Conjuntos de reglas que permiten el inicio de sesidn y la autenticacion de los usuarios y las aplicaciones.

PING

Packet Internet Groper (sonda de paquetes de Internet). Comprueba si una direccién IP concreta estd disponible. Se envia un paquete a otra direccion IP y se
espera respuesta.

Plano posterior

BUS principal que transporta informacion en el médulo de conmutador.

Protocolo

Conjunto de reglas que rigen el modo en que los dispositivos intercambian informacién a través de las redes.

Protocolo de arbol de extension

Impide la formacién de bucles en el trafico de la red. El protocolo de arbol de extension (STP) permite obtener una topografia de arbol de cualquier
combinacién de puentes. STP proporciona una ruta entre las estaciones finales de una red para eliminar los bucles.

Puente

Dispositivo que conecta dos redes. Los puentes son especificos del hardware, pero independientes del protocolo. Los puentes operan en los niveles 1y 2.

Puerto

Los puertos fisicos proporcionan componentes de conexién que permiten a los microprocesadores comunicarse con equipos periféricos.

Puerto de entrada

Puertos en los que se recibe el trafico de red.

Puertos de salida

Puertos desde los que se transmite el trafico de red.

QoS

Quality of Service (calidad de servicio). Permite a los administradores de red decidir como se reenvia el trafico de red y qué tréfico de red se reenvia de
acuerdo con las prioridades, los tipos de aplicacidn y las direcciones de origen y de destino.

R

RADIUS



Remote Authentication Dial-In User Service (servicio de usuario de acceso telefénico de autenticacion remota). Método que permite autenticar a los usuarios
del sistema y hacer un seguimiento de los tiempos de conexion.

RMON

Remote Monitoring (supervision remota). Proporciona informacion de la red que debe recopilarse desde una Unica estacidn de trabajo.

RSTP

Rapid Spanning Tree Protocol (protocolo de arbol de extensién rapida). Detecta y utiliza topologias de red que permiten una convergencia mas rapida del arbol
de extension, sin crear bucles de reenvio.

S

Segmentacién

Divide las LAN en segmentos de LAN independientes para la formacion de puentes. La segmentacion elimina las limitaciones de amplitud de banda de la LAN.

Servidor

Ordenador central que porporciona servicios a otros ordenadores de una red. Estos servicios incluyen el almacenamiento de archivos y el acceso a
aplicaciones.

Sistema final

Dispositivo de usuario final en una red.

SNMP

Simple Network Management Protocol (protocolo simple de administracion de red). Administra redes LAN. El software basado en SNMP se comunica con
dispositivos de red con agentes SNMP incorporados. Los agentes SNMP recopilan informacién sobre la actividad de la red y sobre el estado del dispositivo y, a
continuacion, la envian de nuevo a una estacion de trabajo.

SNTP

Simple Network Time Protocol (protocolo simple de hora de red). SNTP asegura una sincronizacion de la hora del reloj del conmutador de red con una precision
de milisegundos.

SoC

System on a Chip (sistema en un chip). ASIC que contiene un sistema completo. Por ejemplo, una aplicaciéon SoC de telecomunicaciones puede incluir un
microprocesador, un procesador de sefales digitales, una RAM y una ROM.

SSH

Secure Shell. Permite iniciar una sesién en otro ordenador a través de una red, ejecutar comandos en un equipo remoto y mover archivos de un equipo a otro.
Secure Shell proporciona potentes métodos de autenticacién y comunicacion segura en canales inseguros.

Subred

Las subredes son partes de una red que comparten un componente de direccién comun. En las redes TCP/IP, los dispositivos que tienen un prefijo en comun
forman parte de la misma subred. Por ejemplo, todos los dispositivos con el prefijo 157.100.100.100 forman parte de la misma subred.

Telnet



Protocolo de emulacién de terminal. Permite a los usuarios del sistema iniciar sesidn y utilizar recursos en redes remotas.

TCP/IP

Transmissions Control Protocol/Internet Protocol (protocolo de control de transmisidn/protocolo Internet.). Permite que dos hosts se comuniquen e
intercambien flujos de datos. TCP garantiza que la entrega del paquete y, ademas, que los paquetes se transmitan y se reciban en el orden en el que se han
enviado.

TFTP

Trivial File Transfer Protocol (protocolo trivial de transferencia de archivos). Utiliza el protocolo de datos de usuario (UDP) sin funciones de seguridad para
transferir archivos.

Tormenta de difusion

Cantidad excesiva de mensajes de difusion transmitidos simultdéneamente a través de una red por un mismo puerto. Las respuestas a mensajes reenviados
se acumulan en la red, lo que provoca una sobrecarga en los recursos de ésta o que se agote el tiempo de espera.

Para obtener mas informacién sobre tormentas de difusion, consulte "Definicién de los parametros de LAG".

Trama

Paquetes que contienen la informacion de cabecera y de cola necesaria para el medio fisico.

Tramas gigantes

Permiten transportar la misma cantidad de datos en un nimero menor de tramas. Las tramas gigantes aprovechan mejor la amplitud de banda y reducen el
tiempo de procesamiento y el nimero de interrupciones.

ubP

User Data Protocol (protocolo de datos de usuario). Transmite paquetes pero no garantiza su entrega.

\

Velocidad del puerto

Indica la velocidad del puerto. Esta velocidad puede ser:

1 Ethernet a 10 Mbps
1 Fast Ethernet a 100 Mbps

1 Ethernet Gigabit a 1 000 Mbps

Version de inicio

La version de inicio.

VLAN

Virtual Local Area Network (red de area local virtual). Subgrupos légicos con una red de area local (LAN) creados a través de software en lugar de mediante la
definicién de una solucién de hardware.

VLAN agregada

Agrupa varias VLAN en una Unica VLAN agregada. La agregacidn de varias VLAN permite a los enrutadores responder a las peticiones ARP de nodos ubicados
en distintas VLAN secundarias pertenecientes a una misma VLAN principal. Los enrutadores responden con su direccion MAC.
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WAN

Wide Area Network (red de drea amplia). Red que cubre un area geografica grande.
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